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摘　 要： 针对用户连续位置查询请求服务中未考虑语义信息而导致用户敏感语义泄露问题，为了实现对道路网络上客户端的

查询隐私、位置隐私和语义位置隐私保护，本文提出一种离线轨迹聚类和语义位置图相结合的算法来进行隐藏用户的选择，
使隐藏用户的位置具有明显的多样性和不同的语义以及多样化的服务请求，有效保护客户端的语义和位置隐私。 在具有 ２ 个

定义指标的真实地图上评估了该算法的有效性，整个连续查询道路网络服务的过程中，有很好的成功率和查询处理时间。 同

时与现有的其他可信第三方模型算法进行了对比分析，验证了本文算法的有效性。
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０　 引　 言

位置大数据为人们的生活带来了巨大的改变，
在给人们带来显著收益的同时，也带来了个人信息

泄露的危险。 ２０１４ 年，ｉＰｈｏｎｅ 用户隐私泄露事件披

露出苹果公司曾私自记录每次使用 ＬＢＳ（基于位置

的信息服务）应用时的位置信息，从而造成用户的

大量位置信息泄露［１］。 因此，在用户使用 ＬＢＳ 应用

时，如何保护用户的个人隐私成为一个待解决的问

题。
现有的隐私保护方法扩展了查询客户端的范

围，一些研究者们将 ｋ － １ 个其他用户也包括进

来［２－４］；但在这个过程中，会将具有不同移动趋势的

其他请求结果移动对象包括起来，这可能是攻击的

来源。 ２００７ 年，Ｌｉｕ 借鉴数据发布隐私处理中的 ｌ－
差异性模型的思想，提出了位置 ｌ － 差异性模型， 以

防止位置同质性攻击［５］。 但最初提出的位置差异

性模型忽略了用户的位置语义。 直观上来讲，用户

位置带有语义信息，如用户现在位于早餐店，说明用

户可能在吃早餐；用户在医院，则该用户很大概率有

某种疾病。 为了保护用户的语义位置，Ｄａｍｉａｎｉ 等
人［６］采用了语义位置隐藏方法，该方法允许用户定

义个性化的隐私配置文件，该配置文件说明了指定

的敏感场所类型和每种类型所需的隐私程度。 但是

这种语义位置掩盖方法仅被设计为在不受限制、不
受约束的空间中工作移动；但在现实环境中，移动用

户大部分在道路网络上，因此可能导致隐私泄露。
Ｌｅｅ 等人［７］提出了一种位置隐私保护技术，该技术

可以保护位置语义免受对手的攻击，采用第三方可

信匿名服务器，该服务器使用位置语义信息来掩盖

用户的语义位置。 同样，研究时只考虑了欧几里得

空间，在路网限制下会导致隐私泄漏。 又有一些学



者提出多样化的服务请求［８］，从而满足 ｋ － 匿名性

和 ｌ － 多样性隐私条件。 然而，确定移动用户在线

的语义位置是一个挑战，这使得绝对隐私保护的实

现更具挑战性。
本文提出了一种保护用户语义位置隐私的连续

查询道路网络服务隐私保护算法，贡献如下：
（１）提出一种离线聚类移动用户轨迹的算法，

并使用在线导出的移动趋势来帮助选择匿名用户，
提高客户端的隐私保护程度。

（２）提出一个生成语义位置图的算法，以帮助

确定在线用户的语义位置，利用导出的离线轨迹聚

类算法与语义位置图相结合来保护用户在路网下连

续查询的语义位置隐私。

１　 系统架构及相关知识

１．１　 系统架构

为了避免客户端计算量过大，本文采用由移动

客户端（ＭＣ）、匿名服务器（ＡＳ）和基于位置的服务

器（ＬＢＳ）组成的可信第三方体系结构［９］。 蜂窝服务

提供商为匿名服务器提供了用户的初始轨迹和服务

请求（查询内容）数据库。 位置和服务请求数据库

可以通过客户端定期电话呼叫和 ＬＢＳ 查询服务进

行获取，如果没有初始数据，匿名服务器会收集几天

的位置服务请求数据，在移动用户请求 ＬＢＳ 的过程

中，将从用户那里获得更多的位置数据。 同时允许

ＭＣ 使用隐私配置文件 ｋ， 即期望匿名的用户数。
系统的核心是 ＡＳ，ＡＳ 由隐藏存储库（ＣＲ）和离线

轨迹聚类引擎（ＴＣＥ）组成。 系统的功能可以定义为：
（１）隐藏存储库保存一些以前隐藏的结果，并

使用其来生成新的隐藏区域。
（２）轨迹聚类引擎对移动用户的轨迹数据库进

行聚类，结构如图 １ 所示。
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图 １　 系统框架

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ｆｒａｍｅｗｏｒｋ

１．２　 路网模型

道路网由一个有向图 Ｇ ＝ （Ｖ，Ｅ） 表示，由交叉

点 Ｖ ＝ （ｎ０，ｎ１，．．．，ｎｎ） 和定向边Ｅ ＝ （（Ｓｉｄ，ｎｉｎ ｊ） ｜ ｎｉ，
ｎ ｊ ∈Ｖ） 表示。 Ｅｄｇｅ ＝ （Ｓｉｄ，ｗ０，ｗ１，ｃｏｎ，ｎｉｎ ｊ） ∈ ｅ 表
示连接实际道路网络中 ２ 个交叉点 ｎｉ 和 ｎ ｊ 的路段，
其属性包括路段标识符 Ｓｉｄ、路段分类 ｗ０、交通密度

ｗ１ 和服务请求类型 ｃｏｎ（ ｓｒ１，ｓｒ２，…，ｓｒｎ ∈ ｃｏｎ，其中

每个 ｓｒ 是一个服务请求）。 研究中将根据路段的速

度限制对其进行分类。 路段分为主要路段（限速＜
４０ ｋｍ ／ ｈｒ）、普通路段（４０ ｋｍ ／ ｈｒ≤限速＜７０ ｋｍ ／ ｈｒ）、
公路（７０ ｋｍ ／ ｈｒ≤限速＜１００ ｋｍ ／ ｈｒ）、高速公路（限
速≥１００ ｋｍ ／ ｈｒ），分别用 ｐ、ａ、ｈ、ｅｘ 表示。 因此，路
段分类 ｗ０ 可用 ｐ、ａ、ｈ或 ｅｘ表示。 例如，ｗ０ ＝ ｅｘ表示

快速路分类。 将用户在时间戳为 ｔ 和坐标为（ｘ，ｙ）
的路段 Ｓ 上的位置表示为 ｌ ＝ （Ｓｉｄ，ｘ，ｙ，ｔ）

定义 １　 轨迹　 由 ＴＲ ＝ ｛ ｔｉｄ，ｌ０，ｌ１，…，ｌｎ｝ 表示

的轨迹，是道路网络上用户随时间变化的位置 ｌ０，
ｌ１，…，ｌｎ 的时间顺序序列，由轨迹标识符 ｔｉｄ 唯一标

识。 对于一个移动用户来说，对应的行程与起始位

置和目的地位置形成一条轨迹。
定义 ２　 语义位置 　 语义位置是一个区域，在

该区域中聚集的用户具有相似的情景信息，如年龄、
性别、活动等。 学校、医院、公司等都可以是语义位

置［１０］。
定义 ３ 　 类簇 　 对 于 给 定 的 轨 迹 集 Ｔ ＝

｛ＴＲ１，．．．，ＴＲｎ｝ 在道路网络上，类簇 ｃｗ０ 是在具有相

似段分类 ｗ０ 的所有段中的所有段簇 ｃｓｉｄ 的集合。 因

此，类簇是 ｃｐ、ｃａ、ｃｈ、ｃｅｘ，其中每个类簇通常可以表

示为 ｃｗ０。
定义 ４ 　 集群 　 对 于 给 定 的 轨 迹 集 Ｔ ＝

｛ＴＲ１，．．．，ＴＲｎ｝ 在道路网络上，集群 Ｃ 是所有类簇的

集合，即 Ｃ ＝ ｛ｃｐ，ｃａ，ｃｈ，ｃｅｘ｝。 因此，Ｃ 表示具有段

分类 ｗ０ 的所有类簇。

２　 轨迹聚类算法及语义位置图

２．１　 轨迹聚类算法

聚类算法将数据库对象分组为一组有意义的子

类，所以根据用户在同一路段上的相似运动特征，离
线将其轨迹聚类成子类［１１］。 在一个网段内的用户

可以被认为是网络接近的，因此在移动中将显示一

组子类特征，这些特征将反映该路段上任何在线移

动对象的特征。 因此，可以从离线特性中估计该对

象的加入是否会在将用户伪装成在线特性之前保护

客户端的隐私。 根据路段 ｉｄ、 服务请求、流向、速
度、时间、路段长度及其速度限制，将离线移动用户

的轨迹聚类成沿路段的子类。 利用这一先验信息，
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提出了一种基于用户轨迹的轨迹聚类算法。 考虑一

组由 Ｔ ＝ ｛ＴＲ１，．．．，ＴＲｎ｝ 表示的一组轨迹在 ＴＣＥ中，
检查从第一个位置 ｌ０ 到最后一个位置 ｌｎ 的单个轨迹

ＴＲ ｉ ＝ ｛ ｔｉｄ，ｌ０，ｌ１，…，ｌｎ｝。 取轨迹中每两个连续点，例
如 ｌｉ ａｎｄ ｌｉ ＋１，并使用地图匹配方法检查以获得与 ２
个路段相交的道路交叉点［１２］。 将获得的连接节点

作为新点插入正在检查的轨迹中的 ｌｉ 和 ｌｉ ＋１ 之间。
在检查给定轨迹 ＴＲ ｉ 中的每个点之后，ＴＲ ｉ 中添加的

连接节点序列将作为轨迹分割点，用于沿段将轨迹

分割为轨迹碎片（ ｔｆ）。 例如，在图 ２ 中，轨迹 Ｃ 具有

沿段 ２ 和段 ３ 断裂的 ２ 个轨迹碎片。 分析单个轨迹

碎片所经过的时间段，并将其分为一天中的不同时

间段（ ｔｂ）。 对 Ｔ 中的所有轨迹集重复此过程。
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图 ２　 轨迹道路网沿路段分为轨迹碎片

Ｆｉｇ． ２　 Ｔｒａｊｅｃｔｏｒｙ ｒｏａｄ ｎｅｔｗｏｒｋ ｓｅｇｍｅｎｔ ｉｓ ｄｉｖｉｄｅｄ ｉｎｔｏ ｔｒａｊｅｃｔｏｒｙ

ｆｒａｇｍｅｎｔｓ ａｌｏｎｇ ｔｈｅ ｒｏａｄ

　 　 根据路段 ｉｄ、流向、速度（ｖ）、路段长度、行程时

间（ ｔｂ） 和该路段的速度限制 ｖＬ 对轨迹碎片进行分

组，形成一组基簇。 然后，计算出一个段中每个基簇

上产生的交通密度 ｗ１ 作为轨迹碎片的数量。 交通

密度给出一天中给定时间段内具有特定特征用户的

可能数量。 例如，在图 ２ 中，如果所有轨迹片段具有

相似的特性，那么段 ２ 将具有 ３ 的交通密度，而段 １
具有 ２的密度。 同一段 ｉｄ下的一组基簇构成一个段

簇 ｃｓｉｄ。 该算法根据 ｂ ＝ （Ｓｉｄ，ｗ０，ｓｒ，ｖ，ｗ１，ｔｂ，ｎｉｎ ｊ） 的

段 ｉｄ 输出一个基本簇，作为 ｔｂ 时该段上的用户特征

组。 最后，将相似道路分类 ｗ０ 下的所有路段簇抽象

表示为 ｃｐ、ｃａ、ｃｈ、ｃｅｘ ∈ Ｃ 的类簇，根据路段分类进

行抽象，将有助于隐藏具有不同位置语义的用户。
一组类簇构成一个 Ｃ 簇，具体描述如算法 １ 所示。

算法 １　 轨迹聚类算法

输入　 ＜有向图Ｇ ＞， ＜ Ｔ ＝ ＴＲ１， ＴＲ２，．．．， ＴＲｎ ＞，
＜ ＴＲ ｉ ＝ ｔｉｄ， ｌ０，ｌ１，．．．，ｌｎ ＞

０ 输出　 ＜ 集群 Ｃ ＝ ｃｐ，ｃａ，ｃｈ，ｃｅｘ ＞
１：有向图 Ｇ 由节点 Ｖ（ｎｉ，ｎ ｊ ∈ Ｖ） 和边 Ｅ （ｅ∈

Ｅ） 组成；

２： ｆｏｒ ＴＲ ｉ，ｉ ＝ １．．．ｎ ｄｏ
３：检查每个 ｌｉ 和 ｌｉ ＋１ 以获得路口节点 ｎｉ；
４：将获得的节点作为新点插入 ｌｉ 和 ｌｉ ＋１ 之间；
５：使用新的节点将 ＴＲ 分解为 ｔｆ；
６：为每个 ｅ 分配唯一标识 Ｓｉｄ；
７：将所有 ｔｆ 的 ｔｂ 进行分类；
８：根据 Ｓｉｄ， ｖ ， ｖＬ， ｔｂ， ｎｉｎ ｊ 和 ｜ ｎｉｎ ｊ ｜ 将所有 ｔｆ

沿着 ｅ 分组成 ｂ；
９： ｅｎｄ ｆｏｒ
１０：在每个 ｂ 中评估 ｗ１；
１１：将每个 ｅ 中的所有 ｂ 分组为 ｃｓｉｄ；
１２：对所有 ｃｓｉｄ分组 ｗ０ 和 ｃｗ０ 相同；
１３：将所有 ｃｗ０ 输出为 Ｃ

２．２　 语义位置图

本节中，建立一种语义位置图的算法，以帮助选

择要隐藏的用户，从而保护语义位置隐私。 将语义

位置隐私定义为不同时间点用户访问量，采用用户

到访时间作为定义语义位置的标准。 例如晚上十

点，用户可能访问酒吧、但是不可能访问早餐店，这
里可以采用一个时间点来标识一个语义位置。 但是

晚上九点，用户可能访问娱乐场所、医院等等，仅仅

采用一个时间点的用户访问量是不够的，因此采用

一个 ２４ 维的向量来表示语义位置［１３］。 一个语义位

置即如式（１）所示：
ＳＬＵ ＝ ｛Ｌ０，Ｌ１，．．．，Ｌ２３｝ （１）

　 　 其中， Ｌ０，Ｌ１，．．．，Ｌ２３ 分别表示某一个小时内某

个语义位置的用户访问数，其中 ｕ是在 Ｌ０，Ｌ１，．．．，Ｌ２３

提供的服务类别，例如，将诊所、卫生站、医院、牙科

诊所等归为“健康” 类别，其中“健康” 是指提供的

服务类别，进行分类是为了避免用类似的服务隐藏

用户位置，以增强其语义位置的 ｌ － 多样性。 每个语

义位置都有一个特定的区域，比如学校有对应的区

域，不在这个区域的位置，就属于别的语义位置，利
用语义位置集 ＳＬ，采用地图匹配的方法在路网模型

的各个路段上精确定位相关的位置。 然后，生成一

个语义位置图 Ｇ’ 来描述各种语义位置及其提供的

服务。 语义位置算法如算法 ２ 所示。
　 　 算法 ２　 语义位置图算法

输入 　 ＜ 有向图 Ｇ ＞ ， ＜ ＳＬ ＝ （Ｌ０， Ｌ１，
Ｌ２，．．．．．，Ｌ２３） ＞

输出　 ＜语义位置图 Ｇ′ ＞ 和 ＜ ＳＬｕ ＞
１：有向图 Ｇ 由节点 Ｖ（ｎｉ，ｎ ｊ ∈ Ｖ） 和边 Ｅ （ｅ∈

Ｅ） 组成；
２： ｆｏｒ Ｌｉ，ｉ ＝ １，．．．，ｎ ｄｏ
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３：根据 ｕ 进行标记 Ｌ０， Ｌ１， Ｌ２，．．．．．，Ｌ２３

４：使得同一组 Ｌ０， Ｌ１， Ｌ２，．．．．．，Ｌ２３ 在相同 ｕ 下

５：将每个组输出为 ＳＬｕ
６： ｅｎｄ ｆｏｒ
７： ｆｏｒ Ｌｉ，ｉ ＝ １．．．ｎ ｄｏ
８：插入到 Ｇ
９：返回 Ｇ’
１０： ｅｎｄ ｆｏｒ

３　 隐私保护算法

在这一部分中，使用轨迹聚类算法和语义位置

图来开发隐私保护算法。 移动客户端（ＭＣ） 以 ｑ ＝
（ｑｉｄ，ｌ，ｔｉ，ｔｆ，ｋ，ｓｒ） 的形式发送新的查询 ｑ，其中 ｌ 是
位置坐标，ｔｉ 是查询启动时间，ｔｆ 是过期时间。 服务

请求是 ｓｒ，隐私配置文件 ｋ，ｑｉｄ 是客户端 ｉｄ。 当接收

到新的查询 ｑ时，ＡＳ确定了 ｑ的时间，并使用该位置

来查找将其发出的段、段的分类、与 Ｇ 中的 ｑ 相关联

的语义位置 Ｌ 以及其所属的服务提供的 ＳＬＵ 的类

别。
定义一个交通密度阈值 σ，低于这个阈值就不

适合执行在线隐藏。 ｗ１ ≥ σ 意味着会在 ｔｂ 时间段

找到足够的移动用户。 交通密度阈值 σ 由 ＡＳ 根据

历史确定。
为了在线查找匿名 ＭＣ 的用户，ＴＣＥ 搜索除包

含 ＭＣ 的类簇 ｃｗ０ 以外的所有类簇，随机查找 ｋ － １
个其他类簇，并从所选类簇中选择一个时间 ｔｂ 满足

ｑ 时间的基簇。 选择的基簇必须满足设计的隐藏条

件，以帮助实现采用随机段采样方法的绝对隐私保

护。 隐藏 Ｃ 条件：全部选定的基簇必须满足以下几

方面：
（１）数量是 ｋ － １。
（２）第 （ｋ － １） 个选择的基簇 ｂｋ－１ 时间段 ｔｂｋ－１

必须满足查询 ｑ 的时间 ｔ 和第一个选择的基本簇 ｂ１

的时间 ｔｂ１，即 ｔ ∈ ｔｂ１；ｔ ∈ ｔｂｋ－１。
（３） 任何选定的基簇交通密度满足 ｗ１（ｂ） ≥

σ， ｗ１（ｂ１） ≥ σ， ｗ１（ｂｋ－１） ≥ σ。
（４） 所选基簇 ｓｒ（ｂｋ－１） 的服务请求 ｓｒ（ｂｋ－１） 不

能与 ｑ 和第一个所选基簇 ｂ１ 的服务请求相同，
ｓｒ（ｂ１） ≠ ｓｒ（ｂｋ－１） ≠ ｓｒ（ｑ）。

（５） 第（ｋ － １） 个所选基簇中，由所选段上语义

位置 Ｌ服务提供 ＳＬＵ（ｂｋ－１） 的类别不应与 ｑ和第一个

所选基簇 ｂ１ 的类别相同，即 ＳＬＵ（ｂ１） ≠ ＳＬＵ（ｂｋ－１） ≠
ＳＬＵ（ｑ）。

（６） 第 （ｋ － １） 个 选 择 的 基 簇 的 段 分 类

ｃｗ０（ｂｋ－１） 不应与 ｑ 和第一个选定的基簇 ｂ１ 相同，即
ｃｗ０（ｂｋ－１） ≠ ｃｗ０（ｂ１） ≠ ｃｗ０（ｑ）。

当满足隐藏条件时，ＡＳ 将 ｋ － １ 个其他在线用

户 ｑ＇伪装成具有 ｋ － １个选定基本簇的特征，这些特

征从其各自的段转移到 ｑ 个隐藏区域，如果不满足

这些条件那么所有查询都将被抑制。 用户 ｉｄ 被删

除，并替换为准 ｉｄ，然后将其放入隐藏区域 Ｒ ｉ 中，其
中 ｉ代表具有隐藏区域标识 Ｒ ｉｄ 的第 ｉ个快照。 然后

将包含 ｋ 个用户的隐藏区域 Ｒ ｉ 转发到 ＬＢＳ。
对于连续查询 ＬＢＳ，查询将由 ＡＳ 在周期内（ｔｆ－

ｔｉ）周期性地发出。 如果用户请求连续服务，则 ＡＳ
将请求第一个快照的连续服务的用户隐藏起来，以
便在整个查询期间保持相同的隐藏用户，从而始终

确保隐藏条件。 此外，保留一个存储库，其中包含已

隐藏的用户请求，以便在以后与同一段相关时使用。
满足隐藏条件匿名集的数目用 ｎ 表示。 隐私保护算

法如算法 ３ 所述。
算法 ３　 隐私保护算法

输入　 ＜ 查询 ｑ ＝ ｑｉｄ， ｌ， ｋ ， ｔｉ， ｔｆ， ｓｒ ＞ ， ＜ 类

簇 ｃｗ０ ＝ （ｃｐ，ｃａ，ｃｈ，ｃｅｘ） ＞ ， ＜ Ｇ’ ＞ ， ＜ ＳＬＵ ＞
输出　 ＜隐藏区域＞
１： ｆｏｒ ｑ 在 ｔ ＝ ｔｉ ＝ ｉ 发布；
２：确定 ｑ 的 ｔｉ， ｅ， ｃｗ０， Ｌ 和 ＳＬＵ；
３：在 ｃｗ０（ｂ１） ≠ ｃｗ０（ｑ） 和 ｔｉ ∈ ｔｂ１ 的 ｅ 中随机

输出基簇 （ｂ１）；
４：确保 ｗ１（ｂ１） ≥ σ， ＳＬＵ（ｂ１） ≠ ＳＬＵ（ｑ） 且

ｓｒ（ｂ１） ≠ ｓｒ（ｑ）；
５：转到 １０ 行；
６：ｆｏｒ ｋ ＞ ２ ｄｏ
７：使得 ｗ１（ｂｋ－１） ≥ σ；ｃｗ０（ｂｋ－１） ≠ ｃｗ０（ｂ１） ≠

ｃｗ０（ｑ）；ｓｒ（ｂ１） ≠ ｓｒ（ｂｋ－１） ≠ ｓｒ（ｑ）；ＳＬＵ（ｂ１） ≠
ＳＬＵ（ｂｋ－１） ≠ ＳＬＵ（ｑ）；

８： ｅｎｄ ｆｏｒ；
９： ｉｆ 满足 ７ 行条件 ｔｈｅｎ
１０：在各自的 ｅ 上选择特征为 ｂ１ 到 ｂｋ－１ 的在线

ｑ＇；
１１：用 ｋ － １ 个其他 ｑ＇ 将 ｑ 隐藏到匿名区 Ｒ ｉ 中；
１２：用准 ｉｄ 替换 ｑｉｄ；
１３：分配区域标识 Ｒ ｉｄ；
１４：否则禁止查询；
１５： ｅｎｄ ｉｆ
１６：将 Ｒ ｉ 转发到 ＬＢＳ；
１７： ｆｏｒ ｔ ＞ ｔｉ ＝ ｉ ｄｏ
１８：重复执行 ２－１７；
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１９： ｅｎｄ ｆｏｒ

４　 安全性分析

本文使用轨迹聚类和语义位置图的算法能够抵

御查询同质性攻击、位置同质性攻击。 查询同质性

攻击指的是攻击者通过当前匿名集发起的相同查询

语义来推断出用户的敏感信息。 为了避免查询同质

性攻击，由于本文算法避免相同服务的 ２ 个用户在

同一个匿名集中，所以攻击者推出用户的概率为

１ ／ ｋ。 对于位置相似攻击，本文算法使用不同的分类

来隐藏不同位置的用户，保证客户端语义位置链接

到用户的概率为 １ ／ ｋ。

５　 实验及结果分析

５．１　 实验数据

本节主要通过实验验证用户在连续查询时与

ＬＢＳ 服务器的交互情况、在相关参数变化下对本文

算法性能的影响以及与 Ｋａｍｅｎｙｉ 等人［１４］ 提出一种

隐私保护算法 ＶＤ － ＤＣＡ （ Ａｕｔｈｅｎｔｉｃａｔｅｄ Ｖｅｌｏｃｉｔｙ －
Ｄｉｓｔａｎｃｅ ｂａｓｅｄ Ｄｙｎａｍｉｃ Ｃｌｏａｋｉｎｇ Ａｌｇｏｒｉｔｈｍ）方法进

行仿真实验比较。
本文实验算法均采用 ＪＡＶＡ 实现，硬件平台为

Ｉｎｔｅｌ （Ｒ）Ｃｏｒｅ （ＴＭ） ｉ５－８２６５Ｕ ＣＰＵ １．８０ ＧＨｚ，８ ＧＢ
内存，操作系统为 Ｍｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ１０。 实验数据

采用真实数据：上海市的公路网络数据［１５］，共包括

１０６ ８６７ 个顶点（结点），２１３ ７３４ 条道路（边）并从地

图上提取 ２０ １４８ 个 ＰＯＩ，其中包括上海市 ５０ 个不同

类别的服务，作为语义位置。 每隔 ５ ｓ 记录了 １００
个快照。 实验设置了 １０ ０００ 个发出查询请求的用

户，并在上海地图上以不同的速度移动，对其分配了

不同的服务请求。 根据本文的分类和路段 ｉｄ，对所

有路段进行速度限制。
５．２　 实验结果分析

本文从成功率、查询处理时间对算法的性能进

行评估。 对此拟做研究分述如下。
（１）成功率。 定义为活动查询期间内成功隐藏

快照的数量 ｎ 与所有隐藏区域数之比。 成功率是衡

量一个位置隐私保护算法的有效性的指标，成功率

越大，说明隐私保护度越好［１６］。 其数学公式可写

为：

ｓｕｃｃｅｓｓｒａｔｅ（ ｓ） ＝ ｎ
Ｃａｌｌ

× １００％ （２）

　 　 （２）查询处理时间。 查询处理时间是算法查找

ｋ － １其他用户所需的时间。 对于由 ｎ个快照组成的

活动周期的连续查询，平均隐藏时间 Ｔ ａｖｇ 可以计算

为；

Ｔａｖｇ ＝
∑

ｎ

ｉ ＝ １
ＴＲ ｉ

ｎ
（３）

　 　 平均隐藏时间越短，说明算法越高效。 其中，
ＴＲ ｉ 是查询在区域 Ｒ 中的隐藏时间。
５．２．１　 参数变化对性能的影响

通过对 ｋ 个用户和 ｌ 个不同段（ｋ － ｌ） 值的隐藏

区域的快照查询，研究了本文的定义度量效果。 快

照数与查询处理时间如图３所示。 从图３可以看出，
第一个快照的处理时间很长，这是因为处理需要很

多时间来满足初始隐藏条件。 从最初的快照到前十

个快照，查询处理时间急剧减少，减少原因可能是隐

藏用户在初始查询时请求连续服务，因为会涉及相

同的用户，所需时间则会较少。 从第 １０ 个快照到第

２０ 个快照的处理时间略有增加，这可能是由于用户

更改了路段，因此需要进行一些处理。 此后，处理时

间缓慢减少，这种趋势可能是由于引入了存储库查

询，从而减少了处理时间。 一般来说， 即使 ｋ － ｌ
值增 加，查询处理时间也会随着快照的增加而减

少。
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图 ３　 快照数与查询处理时间

Ｆｉｇ． ３　 Ｓｎａｐｓｈｏｔｓ ａｎｄ ｑｕｅｒｙ ｐｒｏｃｅｓｓｉｎｇ ｔｉｍｅ

　 　 快照数与成功率的关系曲线如图 ４ 所示。 从图

４ 可以看出，前 １０ 个快照的匿名化成功率几乎保持

不变，这是因为用户在 ｔｉ 时查询一直隐藏，因此大多

数快照都符合隐藏原则。 在第 １０ 个快照到第 ２０ 个

快照之间，成功率急剧下降，这是由于移动对象改变

了具有不同分类和不同语义位置的片段，因此大多

数快照无法满足隐藏条件。 此后，由于逐渐引入存

储库查询，成功率稳步提高，因此大多数查询都满足

隐藏条件。 当 ｋ － ｌ 增加时，也出现类似的趋势。 一
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般情况下，本文算法在评估的 １００ 个快照中，每个快

照的平均成功率高达为 ８７．８％。
５．２．２　 匿名器的性能对比

本节主要从匿名的查询处理时间和匿名成功率

两方面将本文方法与 Ｋａｍｅｎｙｉ 等人［１４］ 提出的隐私

保护算法 ＶＤ－ＤＣＡ 方法进行仿真实验比较，移动客

户端将其隐私配置文件设置为 ｋ － ｌ ＝ ３。
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图 ４　 快照数与成功率

Ｆｉｇ． ４　 Ｎｕｍｂｅｒ ｏｆ ｓｎａｐｓｈｏｔｓ ａｎｄ ｓｕｃｃｅｓｓ ｒａｔｅ

　 　 匿名器的性能对比如图 ５ 所示。 由图 ５ 可知，
在匿名器的查询处理时间和匿名成功率上，随着快

照数增大，本文算法在所有快照值下的性能都优于

ＶＤ－ＤＣＡ。 因为 ＶＤ－ＤＣＡ 算法是基于用户的安全

特性、速度上的相似性以及采用基于最小生成树的

掩蔽机制保护用户隐私。 然而，采用基于最小生成

树的掩蔽机制会增加掩蔽时间，从而影响系统性能。
所以在单个匿名器的查询处理时间和成功率上，本
文方法相对于 Ｋａｍｅｎｙｉ 等人［１４］ 的 ＶＤ－ＤＣＡ 方法有

很大优势。
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图 ５　 匿名器的性能对比

Ｆｉｇ． ５　 Ａｎｏｎｙｍｉｚｅｒ ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ

６　 结束语

本文通过离线轨迹聚类算法和语义位置图来保

护用户当前绝对隐私，同时在真实地图上评估算法

的有效性，在整个连续查询道路网络服务的过程中，
一定查询处理时间内取得较高的匿名成功率。 然

而，为了确保这些技术开发能够有效地工作，必须制

定有利于保护用户隐私的政策。 政策发展与技术考

虑同样重要，以便做出必要改变适应技术进步，因此

在下一步工作中将会考虑制定隐私保护政策。
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