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基于聚类分析的人工智能产品发展风险评估方法

袁炳夏

（惠州学院， 广东 惠州 ５１６００７）

摘　 要： 人工智能产品已经多元化地应用于社会生活中，推动技术发展进步的同时也带来了一定的安全风险，准确地评估人

工智能产品发展风险可以为其可持续发展提供良好的参考与借鉴。 为此，提出基于聚类分析的人工智能产品发展风险评估

方法。 首先，以主题词的形式设计人工智能产品目前应用范围的关联图谱，提取人工智能产品发展的关键特征；其次，依据产

品发展特征深度提取产品发展中应用的高频主题词，结合发展过程中可能存在的风险因素，对其进行聚类处理，实现人工智

能产品发展的风险评估。 实验发现，人工智能产品发展确实存在一定的风险，所设计的聚类分析方法可以准确评估其发展风

险。
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０　 引　 言

人工智能是当代工业革命中的核心驱动力，随
着该技术在基础理论和技术实践方面科研成果的陆

续涌现，人工智能在时下的产业环境中获得了快速

发展。 人工智能不仅在智能家居、人脸识别等方面

改变了人们的生活方式，而且可能引起巨大的社会

变革［１］。 国内各省市地方层面上有关人工智能的

发展规划也相继出台。 但随着人工智能产品的快速

发展与进步，也带来了一定的经济、隐私、伦理及安

全风险，如身份信息泄露、隐私数据公开等。 由此，
预估人工智能产品发展风险是目前亟待解决的重要

问题。 发展至今，研究中常用的主要是关联规则和

聚类分析方法，因此本文结合上述 ２ 种方法，将各个

省市地方近年来出台的人工智能产业规划产业发展

作为研究样本，运用聚类分析等文本挖掘与数据可

视化方法，从高频关键词和内容关联度着手，评估人

工智能产品发展风险，以期进一步理清国内不同区

域人工智能产业布局，为提高未来人工智能产业高

质量发展提供相关参考。

１　 提取人工智能产品发展的关键特征

１．１　 设计人工智能产品应用范围关联图谱

以主题词的形式设计人工智能产品目前应用范

围的关联图谱，提取人工智能产品发展的关键特征；
完成聚类中心在样本点中的选择，其特征离散属性

与连续属性的定义式如下所示：

ρｉ ＝ χ∑
ｊ≠１

（ｄｉｊ ＋ ｄｃ） （１）

ρ ｊ ＝ ∑
ｊ≠１

ｅｘｐ［ｄｉｊｄｃ］ （２）

　 　 其中， ｉ表示关键特征离散的样本点；ｊ表示关键

特征连续的样本点；χ 表示样本点离散分布的分布



规律；ｄｉｊ 表示样本点 ｉ到 ｊ之间的距离；ｄｃ 表示２个样

本点之间的截断距离［２］。 在此基础上生成伪代码

如下：
ｄｅｆ ｃａｌｃｌｕａｔｅ＿ｄｉｓｔａｎｃｅ（ｃｏｒｅ： ｔｕｐｌｅ， ｄｏｔ： ｔｕｐｌｅ）：
＂ ＂ ＂
计算 ２ 个点之间的欧氏距离

：ｐａｒａｍ ｃｏｒｅ： 质心坐标 （ｘ，ｙ） 类型为 ｔｕｐｌｅ
：ｐａｒａｍ ｄｏｔ：　 要计算距离的点（ｍ，ｎ） 类型为

ｔｕｐｌｅ
：ｒｅｔｕｒｎ： 距离 ｄｉｓｔ 类型为 ｆｌｏａｔ
根据上述公式计算，本文选取了出现频率最高

的前 １５ 位的相关主题词，为了找出粗糙集中产业主

题词之间的聚类情况，进一步理清产业发展内容的

关系架构［３］。 基于度数中心性和中间中心性的数

据，利用 ＳＰＳＳ２０，对主题词进行了系统聚类分析，得
到聚类结果，并使用 Ｇｅｐｈｉ 软件进行可视化，对文献

和相关数据源的要求较低，对关键词矩阵进行聚类

分析，得到产业发展相关因素的关联度图谱如图 １
所示。

图 １　 关联度图谱

Ｆｉｇ． １　 Ｃｏｒｒｅｌａｔｉｏｎ ｍａｐ

　 　 以上 １５ 个主题词大致可以分成 ４ 类。 这 ４ 类

主题词所忘掉的重点是有所不同的，可以依次概括

为：人工智能的研发创新与管理，注重人才和平台建

设、人工智能发展的相关支撑、人工智能的产业化应

用与服务体系以及培育工业与制造基础，形成人工

智能的示范效应。
１．２　 获取人工智能产品发展的关键特征

聚类分析的应用第一步，就是利用该聚类分析

中的论域，建立一个最大近邻粗糙集，获取常规因

素、异常因素的特征参量［２］。 粗糙数据集利用已知

影响条件，描述不确定的影响因素，发现数据的潜在

特点。 假设论域是影响因素等相关数据的非空集

合，用字母 Ｗ 来表示，根据该集合将研究的影响数

据进行分类，将特征性相似的数据归结为对象相同

或者不同的类簇子集，子集可用 ｗ１，ｗ２，…，ｗ ｉ 予以

表示。
粗糙数据集在此论域空间上，对集合中的因素

按照等价关系划分，其中类目相同且差距较小的数

据关系，称之为不可辨关系。
假设给定一个论域为 Ｕ，用 γｉ 表示该论域 Ｕ 中

的等价关系；设置 ｘｉ 为 Ｕ 中的对象，ｕ１，ｕ２，…，ｕｉ 为

论域 Ｕ 的子集，判断属于 ｕｉ 的数据 ｘｉ 组成的最大集

合 ｕｍａｘ，该集合为集合 ｕｉ 关于等价关系 γｉ 的下逼近；
而与 ｕｉ 相交的非空等效并集为最小集合 ｕｍｉｎ，此时

称之为集合 ｕｉ 关于等价关系 γｉ 的下逼近。 该过程

可利用图 ２ 进行表示。

论域空间

粗糙集

特征类簇

得出处理收集

图 ２　 粗糙集特征提取过程

Ｆｉｇ． ２　 Ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ Ｒｏｕｇｈ Ｓｅｔ

　 　 通过上述提取过程，得出量化影响因素特征参

量，该参量可以利用如下公式来描述：
ｑｉ（ｘｉ） ＝ ［ｘｉ ｜ Δ（ｘｉ

ａ， ｘｉ
ｂ） ＜ ｄ（ｘｉ）， ｘｉ ∈ ｕｉ］

（３）
其中， ｑｉ（ｘｉ） 表示第 ｉ 个论域子集上的粗糙集，

在等价关系约束下的特征参量； ｘｉ 表示影响人工智

能产业发展的变量因子； ａ 表示该因素的表层影响

关系； ｂ 表示该因素的深层影响关系； Δ（ｘｉ
ａ， ｘｉ

ｂ）
表示不同关联深度下的挖掘系数［４］。 通过上述公

式得到具有相似特征的影响参量，为定义相似度提

供精确的数据。

２　 人工智能产品发展风险聚类分析

每项产业发展都有明确的目标和相应的产业发

展工具类型。 因此，在“目标工具”框架下分析人工

智能产业发展时，有必要细化产业发展目标，对产业

发展工具进行分类。 通过对不同地区的人工智能产

业环境进行分析，构建了基于产业发展目标的人工

智能产业环境视角，具体包括基本理论、关键技术、
支撑平台、产业发展、集成与应用等几个方面，旨在
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优化人工智能产业环境。 考虑到每项产业发展过程

中风险存在海量特征，且标签信息较多，风险类型较

复杂。 将人工智能产品发展风险建立多维特征并实

施分类，能够细分风险类型，以此判断不同属性下的

风险特征。 基于此，构建人工智能产品发展风险评

估指标见表 １。
表 １　 人工智能产品发展风险评估指标

Ｔａｂ． １　 Ｒｉｓｋ ａｓｓｅｓｓｍｅｎｔ ｉｎｄｉｃａｔｏｒｓ ｆｏｒ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ｐｒｏｄｕｃｔ
ｄｅｖｅｌｏｐｍｅｎｔ

一级指标
二级指标

指标 举例

技术风险 核心技术是否泄露 技术沉溺风险

技术人员操作能力 失业风险

安全问题 是否有紧急事故处理预案 隐私泄露风险

伦理风险 是否遵循伦理道德底线 网络犯罪风险

　 　 以表 １ 的评价指标为基础，本文通过 Ｋ 均值聚

类算法实现人工智能产品发展风险评估。 通过使用

最近邻质心决策规则把上文处理后的人工智能产品

发展风险关键特征分为 ｆ 个簇，再迭代运算各个簇

的质心。 Ｋ 均值算法的步骤是：
（１）选取 ｆ 个数据点设成初始质心。
（２）实施迭代运算，把各个数据点纳入距离最

短的质心，建立 ｆ 个簇，再次运算各个簇的质心，当
质心不出现变动时，输出分类结果。

综上所述，本文使用聚类算法实现人工智能产

品发展风险的分类评估。

３　 实验分析

为进一步验证本文评估方法的准确性，以 ４ 个

人工智能产品发展风险评估二级指标为例，利用本

文方法与文献［２］方法、文献［４］方法实施风险评

估，通过均方根误差分析 ３ 种方法的评估准确性，测
试结果见表 ２。

表 ２　 ３ 种方法均方根误差对比结果

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｏｏｔ ｍｅａｎ ｓｑｕａｒｅ ｅｒｒｏｒ ｏｆ ｔｈｒｅｅ ｍｅｔｈｏｄｓ

本文方法 文献［２］方法 文献［４］方法

技术沉溺风险 ２．２ ４．５ ４．５

隐私泄露风险 ２．３ ４．８ ５．０

失业风险 ３．０ ５．３ ５．４

网络犯罪风险 ２．４ ５．９ ４．８

　 　 根据表 ２ 可知，本文方法的均方根误差明显低

于其余 ２ 种方法。 实验证明：在不同风险评估一级

指标情况下，本文方法的均方根误差最低，表明本文

方法的风险评估结果与真实风险评估结果更为接

近，即本文方法的风险评估准确性更高。
分别统计风险指标数量为 １０ ～ ２０ 个时，本文方

法与文献［２］方法、文献［４］方法实施人工智能产品

发展风险的效率，测试结果如图 ３ 所示。
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图 ３　 ３ 种方法评估时间对比结果

Ｆｉｇ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｉｍｅ ａｍｏｎｇ ｔｈｒｅｅ ｍｅｔｈｏｄｓ

　 　 根据图 ３ 可知，随着风险指标数量的不断增加，
３ 种方法的风险评估时间均有所提升，本文方法的

风险评估时间提升幅度明显低于其他两种方法，且
整体风险评估时间也明显低于其他两种方法。 实验

证明：本文方法的风险评估时间用时较少，即风险评

估效率高。

４　 结束语

在互联网时代，人工智能产业是具有标志性、引
领性及战略性的技术，是社会进步和国际竞争的动

力源泉。 在产业的发展过程中，应该注重安全与伦

理的规范约束，并将其体现在产业发展制定规划中，
同时亦不能忽略产业发展目标的差异化。 提早完善

人工智能的相关法律制度，进一步将人工智能产业

进程加速完成，目的是解决人工智能产业在发展过

程中产生的个人隐私、数据安全以及知识产权等方

面的问题，否则人工智能发展过程中产生的核心矛

盾会在一定程度上影响社会、甚至全球的安全和治

理，因此在接下来的发展阶段中，国内需要推出一套

完备的体系来规范人工智能产业的发展，搭建人工

智能与其他领域产业的沟通互联。
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