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融入唇语识别技术提升人脸识别安全性的研究

钟逸晟，尹 芳，李嘉乾，李传师，侯耀辉

（哈尔滨理工大学 计算机科学与技术学院，哈尔滨 １５００８０）

摘　要：为了解决人脸识别的安全性问题，提高对恶意攻击人脸识别系统的安全防护，使人脸识别技术能够获得更广泛应
用，本文提出了在人脸识别技术上融入一种基于深度神经网络的唇语识别技术的系统。与现有的唇语识别技术不同的是，

该系统主要是识别用户的唇动习惯。运用本系统，用户在进行人脸识别的同时可按照检测方的提示，读出相应的内容，并

在对用户的人脸进行验证的过程中，对用户通过唇动说出的内容分别实现唇动识别、比对，从而有效地提升人脸识别的安

全性水平。实验结果表明，在故意针对人脸识别系统的攻击中，融入本技术的系统有更好的识别准确率。
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０　引　言

研究可知，未来社会的全面无卡化是必然趋势，

由此也可以预知，得益于区块链技术和５Ｇ时代的
到来，关于会员卡、银行卡、护照等卡片证件，都终将

成为历史，如此一来，安全、可靠的身份识别方式也

将随即成为技术演变的潮流与热点。与其他身份识

别的研究相比，人脸识别具有方便快捷、专属性较

高，对用户友好等优点，因此人脸识别现已成为最活

跃的研究领域之一，同时也已成为未来身份识别方

式的首要选择。

值得注意的是，随着人脸识别的大范围使用，人

脸识别安全性问题已经不容忽视。目前，不法分子

即已开始针对人脸识别技术的安全漏洞，利用照片、

视频、三维模型等技术，攻击人脸识别系统。

本次课题即旨在研究解决人脸识别的安全性问

题。研究中，受到文献［１］的启发，在人脸识别技术
中融入了唇语识别机制，且在对唇语识别技术概念

加以改进的基础上，除了能对用户人脸进行验证外，

还能对用户的唇型和通过唇语说出的内容分别进行

比对、识别，去验证活体，从而最终能够有效提升人

脸识别的安全性。因此，本文研发设计了基于中文

词级别的唇语识别系统。该设计过程包括了：人脸

关键点提取、深度神经网络的搭建、训练和测试等一

系列技术内容的系统研究，具体如图１所示。

图１　系统识别的流程
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１　人脸关键点提取研究

１．１　建立数据库
作为一项尚未成熟的技术，唇语识别在很多方

面都还未见到统一标准。众所周知，语料库的建设

即仍亟待完善。国外关于唇语的研究略早于中国，

但是国外的语料库都未涉及汉语，因而并不适合本

次项目的开发研究。目前，国内已有部分高校和科

研机构陆续开启了唇语识别的科研工作，但是相关

权威机构却还未能配发有针对性的规范和意见。再

者，上述研究主体大多并未将各自使用的语料库予

以公开，即使公开的部分也仅限于单个字或者数字

的唇语数据集，迄今还未见到句子级别的唇语识别

数据库。综上所述，本次项目建立了一个拥有３０００
个样本的中小型汉语数据库供项目在验证时使用、

录制训练样本以及测试样本。

１．２　人脸关键点检测与跟踪
唇语识别的第一步是获得人脸关键特征点在序

列图像中的精确定位，这样就有利于后续精准分割

出唇部的局部图像。也就是，研究时是源于视频中

的每一帧图像，致力于提取出嘴唇局部区域，本次研

究即采用了主动外观模型［２］来提取大幅图像中的

上述区域，用关键点来定位唇部。

１．３　特征提取
特征提取是一种降维方法，在项目研发中起着

重要作用。好的特征可以让识别事半功倍，其具备

的共性是：用更少的数据来区分不同的类别，即类内

一致性和类间区分性，这样就可使识别任务更加快

速且泛化。

目前，学界已经推出了多种提取唇语视频视觉

特征的方法，但这些视觉特征提取的方法都不是通

用的，究其原因就在于视频视觉信息的多样性，所以

传统的唇语视频的特征提取就表现出一定的局限

性。针对该问题，本次研究中拟通过神经网络进行

特征提取，这样就不仅能够满足研究中对唇语特征

所要求的区分性质，同时还可满足对训练性能的要

求。

２　深度神经网络构建研究

近年来，深度学习的热度不断攀升，在各种应用

中都能看到其身影。在计算机视觉领域的很多任务

上，深度学习都取得了良好的应用效果。在深度学

习模型中，相比于其他神经网络，ＡｌｅｘＮｅｔ［３］是经典
的卷积神经网络模型，ＡｌｅｘＮｅｔ的网络结构在整体上
与ＬｅＮｅｔ［４］相似，都是先做卷积操作、再进行全连接
层。但两者在细节上有很大不同，ＡｌｅｘＮｅｔ模型更为
复杂。ＡｌｅｘＮｅｔ有５层卷积，３层全连接网络，最终
的输出层是１０００通道的 ｓｏｆｔｍａｘ，还用到２块 ＧＰＵ
进行计算，大大提高了运算效率，并且更适用于视频

序列学习任务，近年来，在人脸识别［５］等领域都取

得了可观进展。

本项目在识别任务中采用的是 ＡｌｅｘＮｅｔ网络模
型，这是基于ＬｅＮｅｔ－５网络模型［６］的。分析可知，此

种卷积神经网络的特点为：该网络不需要预先获取

输入和输出之间的准确映射关系，只需要利用已知

模型对神经网络进行训练，就能够学习出相关映射

的一种多层的非线性关系，这正是 ＡｌｅｘＮｅｔ的独特
优势所在，也是其他网络难以比拟的。

ＡｌｅｘＮｅｔ网络共有８层，主要分为５层卷积和３
层全连接层，如图２所示。为了有针对性地强化深
层特征的提取，使 ＡｌｅｘＮｅｔ网络的信息提取效果更
趋完善，ＡｌｅｘＮｅｔ网络的末端三层的输出特征将一并
输入到最后一层全连接层，这样将有利于在浅层的

特征输出，同时也减少了网络在卷积及池化过程中

的种种问题困扰，如降维导致的信息丢失等。

图２　ＡｌｅｘＮｅｔ网络结构
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３　分类

在接下来的分类研究中，文中采取了最广泛应

用的Ｓｏｆｔｍａｘ分类器，同时为了提升 ＡｌｅｘＮｅｔ网络结
构的识别准确率，研究中在 Ｓｏｆｔｍａｘ分类器后附加
了中心损失函数。由中心损失（ＣｅｎｔｅｒＬｏｓｓ）函数
配合Ｓｏｆｔｍａｘ损失（ＳｏｆｔｍａｘＬｏｓｓ）函数来进行分类和
识别。进一步来说，本项目中人脸识别技术的主要

步骤为：输入人脸视频，将视频中的每一帧进行图片

预处理后，输入到 ＡｌｅｘＮｅｔ网络中，再将提取到的特
征传入含有全连接层的 Ｓｏｆｔｍａｘ分类器中，对人脸
视频进行分类，由此在唇语人脸数据库中实现图像

序列的识别。

４　实验

综上研究所述，针对本系统的应用场景，由于没

有类似的可对照识别率数据，本文采取了较为理想

的方式进行实验。实验中，选择２个对象Ａ、Ｂ，Ｂ想
要伪造 Ａ的身份，由此设置了多组多次的对照实
验，即：Ａ本人，Ｂ戴本人照片面具、戴 Ａ照片的面具
但Ｂ将嘴巴漏出、Ｂ。研究按照以上４种情况分别
进行识别测试，最终得到了理想情况下的实验识别

结果，详见表１。
表１　理想情况实验识别率

Ｔａｂ．１　Ｒｅｃｏｇｎｉｔｉｏｎｒａｔｅｓｆｏｒｉｄｅａｌｃａｓｅｅｘｐｅｒｉｍｅｎｔｓ ％

Ａ本人
Ｂ戴Ａ

照片面具

戴Ａ照片的面具

但Ｂ将嘴巴漏出
Ｂ

正确读出指令 ９８．７ ３．６ ５．１ １．７

非正确读出指令 ３７．５ ３．４ ３．７ ２．１

静止 ２８．２ ２．５ ２．２ １．８

　　分析表１结果可知，当Ａ本人进行正确操作时，
系统的识别率非常高；而当不是本人的脸，并且也不

是按照本人的唇动习惯说话时，则有９７％以上的几
率无法识别通过，这就清晰表明了本系统有着良好

的鲁棒性和安全性，也标志着该种人脸识别方法的

研发获得了成功。

５　结束语

本项目的研究旨在要求唇语识别部分能够识别

到每一个人的唇语。考虑到不同人的唇动方式也是

不同的，因此，通过唇动序列的比对就可以辨别出是

否为待测者本人的嘴唇，这就有效解决了在照片上

扣洞或戴上人皮面具来读取内容进行识别的攻击手

段带来的弊端，而且也可以有效辨别出正在进行比

对的是否为双胞胎兄弟。在唇语识别研究中，特征

提取方式采用的是卷积神经网络，同时还结合了长

短时记忆网络（ＬＳＴＭ），分析视频并对视频数据中
的时间以及语义信息进行挖掘，这也是该项目研发

的创新点之一。

若成功地结合了唇语和人脸识别技术，即将唇

语识别用到的特征和人脸识别特征相结合，就可以

得到：通过唇语和人脸识别的综合比对，最终可证得

在摄像头下是实时、并且也是本人的嘴唇。首先，人

脸识别排除了通过照片或者是视频回放的攻击手

段，然后又排除了立体模型和化妆、用双胞胎代替识

别的攻击手段。在此基础上，由实验结果分析得出

的结论就是：在摄像头前的就是本人。融合２种识
别技术来提高人脸识别的安全性，这也体现了本项

目１＋１＞２的研发思路。研究中，只是使用普通摄像
头、普通的手机或者电脑，并不需要另行添加其他任

何辅助设备，就能够达到提高人脸识别技术安全性

的目标。综上所述，这些优点使得融入了唇语识别

的人脸识别系统的成本较为低廉、易于实施。

进一步分析可知，提升了安全性的人脸识别系

统，在使人们享受到人脸识别带来便利的同时，也使

其信息、财产等方面获得了更为强大的安全保障。

不仅如此，这种人脸识别方式还可应用在更广阔领

域中，例如：远程身份认证、刷脸门禁考勤、人脸支

付、人脸登录等场合。故而，本次项目研发成果对于

当前社会的快速发展有着重要的现实意义。
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