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摘　 要： 基于硬件事件的异常检测是当前防御缓存侧信道攻击的主要手段之一。 然而，现有防御机制普遍未考虑攻击者主动

隐藏特征时的检测准确度。 本文指出可行的侧信道攻击需要满足不可或缺的驱逐操作和严格的攻击频率这两个先决条件，
并发现这些攻击约束会导致被攻击的缓存组访问量急剧增加。 实验结果表明，相比于 ＳＰＥＣ 基准程序，侧信道攻击至少会导

致 ２．６１ 倍的访问量。
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０　 引　 言

缓存是当前商用处理器芯片中的核心部件之

一，有效弥补了较快的处理器运算速度与较慢的内

存访问速度的差距。 然而，缓存时间侧信道攻击却

利用了不同缓存层次和内存间的访问时间差作为信

道，推断受害者程序运行过程中的访问模式，进而从

系统中提取诸如密钥、浏览记录、用户输入等未授权

的敏感信息［１－２］。 不仅如此，以“幽灵”为代表的瞬

态攻击也将缓存侧信道攻击视为信息泄露链中的重

要一环［３］。 不断增加的安全威胁表明探索有效的

防御机制的迫切性。
异常检测是防御缓存侧信道攻击的主流思想之

一。 该方法认为攻击者在窃取缓存访问模式的过程

中，需要针对目标缓存行构建特定的交互方式，而这

会在硬件微架构事件中产生与普通程序存在显著差

异的特征。 识别这些可疑特征即可有效地定位攻击

行为，进而采取低成本的针对性保护操作。 目前，学

术界已对指令数、缓存缺失和命中率、ＣＰＵ 周期数

等许多硬件事件进行分析，并陆续提出了基于阈值、
概率分布、机器学习的探测手段。 尽管这些方法在

一定程度上缓解了侧信道攻击风险，但普遍未考虑

攻击者调整攻击细节，伪造信息流的情况下的检测

准确度。 在第二节，本文将详细讨论当前典型检测

方法的优缺点。
本文指出当前可行的缓存侧信道攻击在每轮探

测中需要驱逐和重访操作，并且仅针对被攻击的缓存

组，这导致了目标缓存组的访问量增加。 另一方面，
攻击者还受到了严格的频率约束（５００～２０ ０００周期），
这进一步加剧了访问流量。 在时钟精准的全系统模

拟器 ｇｅｍ５ 上，实验结果表明，侧信道攻击至少会导致

相当于 ＳＰＥＣ 基准程序 ２．６１ 倍的访问量。

１　 缓存侧信道攻击

缓存侧信道攻击能够利用不同缓存层级和内存

间的访问延迟感知受害者程序的访问行为，进而窃



取敏感信息。 最初，侧信道攻击的观测目标是一级

私有缓存，但这种攻击场景由于需要攻击者和受害

者同驻在相同物理核，具有很大的局限性。 直到

２０１４ 年，Ｙａｒｏｍ 等人提出了针对末级缓存的跨核缓

存攻击。 由于跨核攻击具备噪声低、易于发起、带宽

高的优势，自此之后，有关缓存侧信道的攻防研究重

心转移到了跨核攻击。
依据攻击过程中驱逐手段的差异，跨核缓存攻

击广义上可划分为基于竞争的攻击和基于冲刷的攻

击。 目前，学术界已证明不同缓存架构（包含型和

非包含型）都会受到上述两类攻击的威胁，只是攻

击细节存在差异。 本文以包含缓存架构作为基准系

统，分析和验证侧信道攻击下存在的显著特征。 在

未来工作中，将进一步分析非包含缓存架构中的硬

件事件特征。
１．１　 基于冲刷的攻击

图 １ 描述了 Ｆｌｕｓｈ ＋ Ｒｅｌｏａｄ，这一典型的基于冲

刷的攻击实例。 这类攻击能够确定特定时间窗口内

攻击者和受害者共享的缓存行的访问模式。 由图 １
可知，其攻击过程包含 ３ 个步骤：
　 　 （１）驱逐：在驱逐阶段，攻击者使用 ｃｌｆｌｕｓｈ（ｘ８６
指令集下）或其他等效指令将目标缓存行从缓存清

除。 该指令能够在任何特权级使用，并且能保证被

操作的缓存行在各级缓存中都被清除。
（２）等待：在攻击者等待阶段，如果受害者访问

了目标地址，该缓存行会迁移进入缓存。 否则，缓存

不会记录该数据。
（３）重访：攻击者最后重访目标缓存行并计算

延迟，若出现缓存命中（延迟较短）则表明受害者曾

经访问过目标缓存行。 否则，攻击者能够确定受害

者未访问对应数据。

攻击者 末级缓存 受害者
1驱逐

2等待

3重访
(缓存命中)

4驱逐

5等待

6重访
（缓存缺失）

访问

无操作

图 １　 Ｆｌｕｓｈ ＋ Ｒｅｌｏａｄ 攻击

Ｆｉｇ． １　 Ｆｌｕｓｈ ＋ Ｒｅｌｏａｄ ａｔｔａｃｋｓ

１．２　 基于竞争的攻击

图 ２ 给出了 Ｐｒｉｍｅ＋Ｐｒｏｂｅ，这一典型的基于竞争

的攻击实例。 这类攻击可以观测特定时间窗口内目

标缓存组的访问模式。 相比于基于冲刷的攻击，该
攻击克服了共享内存的约束，因而更为可行，也更具

威胁。 拟对此展开研究分述如下。

攻击者 末级缓存 受害者
1驱逐

2等待

3重访
(缓存缺失)

4驱逐

5等待

6重访
（缓存命中）

访问

无操作

图 ２　 Ｐｒｉｍｅ＋Ｐｒｏｂｅ 攻击

Ｆｉｇ． ２　 Ｐｒｉｍｅ＋Ｐｒｏｂｅ ａｔｔａｃｋｓ

　 　 （１）驱逐：在驱逐阶段，攻击者使用预先准备好

的驱逐集合占据目标地址所在的缓存组，利用组冲

突将目标缓存行清除。 为实现该目标，驱逐集合应

包含与末级缓存路数相等的元素，并且每个元素都

应与目标地址映射到相同缓存组。
（２）等待：在等待阶段，如果受害者访问了目标

地址。 无论缓存采用何种替换策略，该操作必然会

移除驱逐集中的一个元素。 否则，对应缓存组依旧

存储完整的驱逐集。
（３）探测：攻击者测量重访驱逐集的延迟。 如

果延迟较长表明重访行为中出现了缓存缺失事件，
进而可以推断受害者访问了目标缓存组。

２　 基于异常检测的侧信道防御方案

异常检测最初采用阈值比对的方法识别缓存攻

击。 ＣａｃｈｅＳｈｉｅｌｄ 认为程序在未被攻击时缓存缺失

数不会出现显著变化，并提出基于变点检测理论的

检测算法分析该指标是否达到阈值［４］。 Ｂｉｓｃｕｉｔ 指
出被攻击程序在运行时会比未受到攻击时增加 ５ 倍

的缓存缺失数。 基于这一观测，Ｂｉｓｃｕｉｔ 使用编译器

分析程序中每个循环产生的缓存缺失数量，并将该

值插入到程序中。 在程序后续运行时，若实际产生

的缺失数量超过期望值，则认为可能遭受攻击［５］。
然而，基于阈值比对的方法对运行环境敏感，可能会

产生较多误报，并且容易被绕过。
Ｃｈｉａｐｐｅｔｔａ 等人［６］扩大了采样范围，使用总指令

数、ＣＰＵ 周期数、二级缓存命中、末级缓存命中和缺

失数五个评价指标。 同时，该方法使用均值和方差

而不是简单的数值对比识别攻击。
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Ｆｏｒｔｕｎｅｔｅｌｌｅｒ 认为程序运行过程中微架构事件

具有时间先后特性，因此使用门控循环单元和长短

期记忆网络这两个循环神经网络预测选定的微架构

事件（一级指令缓存命中数、一级指令缓存缺失数

和末级缓存缺失数）在下一时刻的数值。 如果在设

定的滑动窗口内超过阈值次数过多，则认为存在恶

意程序［７］。 此外，Ｆｏｒｔｕｎｅｔｅｌｌｅｒ 从 ３７ 个硬件事件中

自动化地筛选出了上述三个最具关联性指标。 该方

案在检测缓存侧信道攻击的同时，还能够覆盖幽

灵［３］、ｒｏｗｈａｍｍｅｒ［８］等典型的硬件漏洞。
对于常规的缓存侧信道攻击，上述机制在准确

度和降低性能开销维度方面已取得了不错的进展。
例如，Ｆｏｒｔｕｎｅｔｅｌｌｅｒ 的 Ｆ － ｓｃｏｒｅ 已达到 ０．９９７ 并且仅

对 Ｐｈｏｒｏｎｉｘ 测试程序造成平均 ０．１２％的性能损失。
然而，这些检测方法并未考虑如何应对自适应攻击，
即攻击者在感知系统中部署了防御机制后，伪装信

息流，避免触发指标异常的攻击场景。 本文的目标

是分析并验证侧信道攻击中无法隐藏的硬件事件及

其特征，启发研究人员探索更有效的防御方案。

３　 攻击行为分析

通过分析攻击流程，本文发现无论是基于冲刷

的攻击还是基于竞争的攻击在进行探测时都需要满

足如下 ２ 个先决条件：
（１）不可避免的驱逐操作。 攻击者在每轮发起

攻击前需要确保被探测的缓存行已从缓存清除。 否

则，受害者随后的访问行为会出现缓存命中事件。
由于缓存状态未发生改变，攻击者将无法感知到受

害者的行为。
（２）严格的攻击频率。 在每轮迭代中，攻击者

仅能确定目标缓存行或缓存组是否被受害者访问，
这一有限的信息量并不足以引起敏感信息泄露。 为

获得完整信息，攻击者需要重复完成多次攻击。 例

如，在 Ｌｉｕ 等人［２］ 提出的 Ｐｒｉｍｅ ＋ Ｐｒｏｂｅ 攻击中，攻
击者实施了上万次探测才能复原出 ３ ０７２ 位密钥信

息。 当需要发动多轮攻击时，攻击者就需要考虑攻

击频率的问题。 一方面，攻击间隔过长可能导致受

害者在此期间发生了多次与敏感信息相关的操作，
导致错失信息。 另一方面，攻击间隔过短会增加攻

击者的驱逐和重访等操作与受害者的访问行为发生

冲突的可能，引入新的噪声。 通常，现有攻击的间隔

为 ５００～２０ ０００ 周期。

４　 筛选硬件事件

异常检测需要选择对攻击程序和正常程序有良

好区分度的硬件事件作为识别器。 如前所述，已有许

多研究使用系统运行中的统计事件，尤其是缓存相关

事件（缓存命中、缺失数量［９］ 等）识别侧信道攻击。
然而，攻击者可能会优化攻击，避免上述指标出现异

常。 在侧信道攻击的 ３ 步流程中，攻击者会参与其中

的第一和第三步。 本节将从中挖掘基于冲刷和基于

竞争的攻击存在的共性特征。 具体论述如下。
（１）基于冲刷的攻击。 基于冲刷的攻击的缓存

事件集中在重访操作。 由于受害者行为的差异，攻
击者的重访操作必然会导致一次缓存命中或缺失。

（２）基于竞争的攻击。 基于竞争的攻击的缓存

事件 集 中 在 驱 逐 操 作。 本 节 将 在 ＬＲＵ （ Ｌｅａｓｔ
Ｒｅｃｅｎｔｌｙ Ｕｓｅｄ）替换策略下进行分析。 对于其他类

型的缓存替换策略，已有研究证明相应策略将会在

特殊的攻击手段下退化为 ＬＲＵ［８］。
假定 ｅ１ｅ２ｅ３ ．．．ｅｗ 是目标缓存组的驱逐集而 ｖ 是

目标缓存行。 在开启下一轮探测前，假定缓存组存

储的元素分别是 ｅ１ｅ２ｅ３ ．．．ｅｗ－１ｖ，该存储顺序同时也代

表了 ＬＲＵ 状态，即发生缓存替换时，下一个被移除

的元素是 ｅ１。 在驱逐阶段，攻击者迭代访问整个驱

逐集以确保目标地址 ｖ 被移除。 尽管访问驱逐集的

顺序不会改变驱逐的效果但会影响微架构的统计信

息。 如果访问序列是 ｅ１ｅ２ｅ３ ．．．ｅｗ，这会导致 ｗ － １ 次

缓存命中和一次缓存缺失。 翻转访问顺序则会带来

ｗ 次访问缺失。
从上述分析可以发现，攻击行为必然会导致缓

存命中或缺失事件，并由于严格的攻击频率使得出

现次数急剧增加。 但是，单独的缓存命中或缺失事

件无法完全覆盖攻击者的行为。 此外，攻击者还可

以引入无关的访存操作动态改变缺失率和命中率。
尽管攻击者有可能影响缓存命中和缺失的数

量，但缓存访问量（缓存命中和缺失事件总和）是其

无法隐藏的特征。 由于物理地址到缓存的映射关系

固定，目标地址每次都会落入到同一个缓存组，这也

使得这些访问量必然集中在对应的缓存组。 因此，
本文建议使用末级缓存组访问量作为异常检测的关

键指标。

５　 实验评估

５．１　 实验方法

本节在时钟精准的全系统模拟器 ｇｅｍ５ 中统计

了 ＳＰＥＣ ＣＰＵ２００６ 基准程序和 ２ 类跨核缓存攻击在

末级缓存组的访问量。 该模拟器配置了一个使用 ３
层包含缓存和 ｘ８６ 指令集的系统。 其中，一级缓存
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和二级缓存为每个核私有，逻辑共享的末级缓存在

物理上划分为与核数相等的分片。 表 １ 列出了详细

的参数配置。
表 １　 参数配置

Ｔａｂ． １　 Ｐａｒａｍｅｔｅｒ ｃｏｎｆｉｇｕｒａｔｉｏｎｓ

参数 配置

主频 ２．０ ＧＨｚ
指令集 ｘ８６

一致性协议 ＭＥＳＩ
私有一级缓存 ３２ ＫＢ ／ ｃｏｒｅ， ４ ｗａｙｓ， ２ ｃｙｃｌｅｓ
私有二级缓存 ２５６ ＫＢ ／ ｃｏｒｅ， ８ ｗａｙｓ， １８ ｃｙｃｌｅｓ

共享三级缓存（包含属性） １ ＭＢ ／ ｓｌｉｃｅ， １６ ｗａｙｓ， ３５ ｃｙｃｌｅｓ

　 　 本节使用 ｒｅｆｅｒｅｎｃｅ 输入运行 ＳＰＥＣ 测试集。 对

于每个程序，ｇｅｍ５ 采样其有代表性的十亿条指令，
并统计末级缓存组的访问量。

本节还构建了 Ｆｌｕｓｈ＋Ｒｅｌｏａｄ 和Ｐｒｉｍｅ＋Ｐｒｏｂｅ，并
统计攻击行为下各缓存组访问量。 上述攻击会以

２０ ０００周期为间隔从 ｓｑｕａｒｅ－ａｎｄ－ｍｕｌｔｉｐｌｙ 算法中窃

取密钥。 其中，Ｆｌｕｓｈ＋Ｒｅｌｏａｄ 攻击依据图 １ 所述流

程监控目标缓存行；Ｐｒｉｍｅ＋Ｐｒｏｂｅ 攻击依据图 ２ 所述

流程监控目标缓存组。
５．２　 实验结果

图 ３ 统计了测试集和攻击程序每百万周期中末

级缓存组平均出现的访问量。 目标缓存组在Ｐｒｉｍｅ＋
Ｐｒｏｂｅ 和 Ｆｌｕｓｈ＋Ｒｅｌｏａｄ 攻击中分别会出现约４０３．１和
７３．２ 次访问操作。 在相同攻击频率下，以 Ｐｒｉｍｅ ＋
Ｐｒｏｂｅ 为代表的基于竞争的攻击会带来更显著的访

问量。 这一现象主要由于基于竞争的攻击在驱逐阶

段需要利用缓存组冲突和替换策略清除目标缓存

行。 此外，由于攻击行为仅聚焦目标缓存组，因此其

他组的访问量趋向 ０。
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图 ３　 每百万周期末级缓存组（３００～ ３５０）访问量

Ｆｉｇ． ３　 Ａｃｃｅｓｓ ｃｏｕｎｔ ｐｅｒ ｏｎｅ ｍｉｌｌｉｏｎ ｃｙｃｌｅｓ ｆｏｒ ｌａｓｔ ｌｅｖｅｌ ｃａｃｈｅ ｓｅｔｓ

（３００～ ３５０）

　 　 测试集程序则不存在这种异常现象，且在每个

缓存组的平均访问量都小于 ３０。 其中，ｚｅｕｓｍｐ 在所

有测试集中缓存组访问量最多，约为 ２８．０６。 Ｐｒｉｍｅ
＋ Ｐｒｏｂｅ 和 Ｆｌｕｓｈ ＋ Ｒｅｌｏａｄ 的访问量分别是该值的

１４．３７ 倍和 ２．６１ 倍。 因此，末级缓存组访问量是一

种对恶意程序和常规程序具有良好区分度的评价指

标，可以用于识别侧信道攻击。

６　 结束语

本文指出当前基于硬件事件的缓存侧信道攻击检

测机制并未考虑攻击者隐藏特征时的准确度。 本文发

现侧信道攻击需要保证每轮的驱逐操作和严格的攻击

频率，而这两个约束条件会导致目标缓存组的访问量

不可避免地增加。 实验结果表明侧信道攻击至少会产

生相当于 ＳＰＥＣ 基准程序 ２．６１ 倍的缓存组访问量。 这

说明缓存组访问量是一种对恶意程序和常规程序具有

良好区分度的评价指标。 在后续工作中，本研究将探

索利用该指标检测和防御侧信道攻击的方案。
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