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基于改进 ３Ｄ－Ｈéｎｏｎ 混沌映射的音频加密算法研究

妥永强， 巫朝霞

（新疆财经大学 统计与数据科学学院， 乌鲁木齐 ８３００１２）

摘　 要： 针对低维 Ｈéｎｏｎ 映射混沌在加密时存在混沌空间小、安全性低等问题，提出了改进的 ３Ｄ－Ｈéｎｏｎ 混沌映射音频加密

算法。 首先通过对二维 Ｈéｎｏｎ 混沌映射进行升维与改进，得到改进的 ３Ｄ－Ｈéｎｏｎ 混沌映射，并与离散化的超混沌系统结合，生
成伪随机序列；通过 ＮＩＳＴ ｓｐ８００＿２２ 测试检验序列随机性，将秘钥与明文音频互相关联，实现了“一次一密”，降低了选择明文

攻击的可能性；利用生成的伪随机序列进行循环排序置乱，以及向前向后扩散完成加密。 通过仿真与抗攻击性实验表明，本
文提出的音频加密算法具有较强的秘钥敏感性和足够大的秘钥空间，相邻振幅间相关性较低，与明文音频的峰值信噪比较

低，该算法具有良好的抗统计攻击性以及鲁棒性。
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０　 引　 言

２１ 世纪以来，信息成为日趋重要的生产要素。
互联网具有无穷的信息获取与简易的信息交换机

能，网络的全球化也使得信息的索取、传递与交换更

加便捷。 如今，网络化信息已渗透于社会生活的方

方面面，在经济、政治、艺术和科学等领域应用广泛。
于此同时，人们对信息隐私安全也提出了更高的要

求，信息隐私安全受到了严峻的挑战。 传统的加密

技术只适用于文本加密，不适用于数据量大、冗余度

高的音频加密［１］，所以寻求高质量的音频加密技术

具有重大的研究意义。
近年来，由于混沌系统表现出优良的初值敏感

性、遍历性以及不确定性，国内外许多学者将其广泛

运用于图像加密以及音频加密领域。 如：文献［２］

中将 Ａｒｎｏｌｄ 映射扩展至 Ｎ 维空间后得到高维混沌

映射，从而构建了混沌查找表，使用密码区块链模式

将其应用于音频加密。 但该算法实现难度较高，具
有一定的局限性。 文献［３］利用 Ｌｏｇｉｓｔｉｃ 混沌映射

构建映射关系进行音频的置乱加密。 该算法虽然降

低了复杂性，但秘钥空间较小，抵抗统计攻击性能较

差，易被破解。 针对上述问题，文献［４］中设计了基

于多涡卷混沌系统的音频加密算法。 该算法的初始

秘钥同时取决于音频的 Ｈａｓｈ 值和外部密钥，在增加

秘钥空间的同时，有效提高了选择明文攻击与统计

攻击的难度。 文献［５］利用随机矩阵对音频信号进

行扩充后，通过 Ｌｏｇｉｓｔｉｃ 混沌映射，分别在时域、小波

域、时域对音频进行加密。 文献［６］利用细胞神经

网络混沌与 Ｌｏｇｉｓｔｉｃ 混沌映射构造出多级秘钥后，通
过 Ｌｏｇｉｓｔｉｃ 混沌映射对音频进行加密。



本文在上述研究的基础上，提出了一种将改进

的 ３Ｄ－Ｈéｎｏｎ 混沌映射与离散化超混沌系统相结合

的多混沌音频加密算法，并给出了仿真实验结果以

及安全性能分析。

１　 混沌系统　

定义 １　 超混沌 Ｃｈｅｎ 系统

４ 维超混沌 Ｃｈｅｎ 系统［７］，其定义如式（１）：

ｘ· ＝ ａ（ｙ － ｘ）

ｙ· ＝ （ｃ － ａ）ｘ ＋ ｙ － ｘｚ ＋ ω

ｚ· ＝ ｘｙ － ｂｚ

ω· ＝ ｋｙｚ

ì

î

í

ï
ï
ï

ï
ïï

（１）

　 　 其中， ａ ＝ １０；ｂ ＝ － ８ ／ ３；ｃ ＝ ３８；ｋ是一个０ ～ １之

间的参数。
本文选取 ｋ ＝ ０．０２，此时系统的 ４ 个 Ｌｙａｐｕｎｏｖ

指数分别为：０．９６９，０．０４２，－１２．６７，０。 其中有两个正

指数，说明该系统是超混沌系统。 使用四阶 Ｒｕｎｇｅ－
Ｋｕｔｔａ 算法对式（１）离散化（时间间隔 Ｔ ＝ ０．０２），得
到超混沌 Ｃｈｅｎ 系统部分相图如图 １ 所示。
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图 １　 超混沌 Ｃｈｅｎ 系统吸引子相位图

Ｆｉｇ． １　 Ａｔｔｒａｃｔｏｒ ｐｈａｓｅ ｄｉａｇｒａｍ ｏｆ ｈｙｐｅｒｃｈａｏｔｉｃ Ｃｈｅｎ ｓｙｓｔｅｍ

　 　 定义 ２　 改进的 ３Ｄ－Ｈéｎｏｎ 映射混沌系统

１９７６ 年，法兰西数学家 Ｈéｎｏｎ 受 Ｐｏｍｅａｕ 关于

洛伦兹系统数值结果的启发， 通过对（ｘ，ｙ） 平面自

身的 ３ 个映射链来模拟，并调节参数得出的二维映

射，作为一种简单的高维混沌映射，具有优良的非线

性动力学特征，其定义如式（２）：
ｘｎ＋１ ＝ １ ＋ ｙｎ － ａｘ２

ｎ

ｙｎ＋１ ＝ ｂｘｎ
{ （２）

　 　 其中， ａ、ｂ 为二维 Ｈéｎｏｎ 混沌映射的控制参数。
图 ２ 为参数 ｂ ＝ ０．３，初始值为 ｘ０ ＝ ０．１５，ｙ０ ＝

０．２５时的 Ｈéｎｏｎ 混沌映射混沌轨道图及分岔图。 通

过分岔图可得出： 当参数 １．０６ ＜ ａ ＜ １．２２或 １．２７ ＜

ａ ＜ １．２９ 或 １．３１ ＜ ａ ＜ １．４２ 范围内时， 其处于混沌

状态，系统有正的最大 Ｌｙａｐｕｎｏｖ 指数。
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　 （ａ） 轨道图　 　 　 　 　 　 　 （ｂ） 分岔图

图 ２　 Ｈéｎｏｎ 映射的序列轨道图与分岔图（ａ＝１．４）
Ｆｉｇ． ２　 Ｓｅｑｕｅｎｃｅ ｔｒａｃｋ ａｎｄ ｂｉｆｕｒｃａｔｉｏｎ ｄｉａｇｒａｍｓ ｏｆ Ｈéｎｏｎ ｍａｐｐｉｎｇ

　 　 通过对式（２）进行调整及改进，添加变量 ｚ及控

制参数 ｃ、ｄ， 得到改进的 ３Ｄ－Ｈéｎｏｎ 映射。 其定义

如式（３）：
ｘｎ＋１ ＝ １ ＋ ｙｎ － ａｘ２

ｎ

ｙｎ＋１ ＝ ｂｘｎ － ｃｙｎｚｎ
ｚｎ＋１ ＝ ｙｎ － ｄｘｎ

ì

î

í

ï
ï

ï
ï

（３）

　 　 其中， ａ、ｂ、ｃ、 ｄ 为 ３Ｄ－Ｈéｎｏｎ 映射的控制参数

（ｂ ＝ ０．３，ｃ ＝ ０．１，ｄ ＝ ２）。 图 ３ 为初始值为 ｘ０ ＝ ０．２，
ｙ０ ＝ ０．１，ｚ０ ＝ ０．３ 时改进的 ３Ｄ－Ｈéｎｏｎ 混沌映射混沌

轨道及三维分岔图。 同样，当参数 １．０６ ＜ ａ ＜ １．２２
或 １．２７ ＜ ａ ＜ １．２９或 １．３１ ＜ ａ ＜ １．４２范围内时，处

于混沌状态，系统有正的最大 Ｌｙａｐｕｎｏｖ 指数。
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图 ３　 改进 ３Ｄ－Ｈéｎｏｎ 映射的序列轨道图与三维分岔图

Ｆｉｇ． ３　 Ｉｍｐｒｏｖｅｄ ３Ｄ Ｈéｎｏｎ ｍａｐ ｓｅｑｕｅｎｃｅ ｏｒｂｉｔ ｄｉａｇｒａｍ ａｎｄ ３Ｄ
ｂｉｆｕｒｃａｔｉｏｎ ｄｉａｇｒａｍ

　 　 Ｌｙａｐｕｎｏｖ 指数是利用数值方法描述非线性动力

学系统稳定性的一种重要方法，是衡量非线性动力

学系统在其相空间中沿某方向运动过程中各轨道之

间相互靠近与远离的一种指数级度量，提供了混沌

系统动力学行为的定性和定量特征。 当非线性动力

４５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



学系统为离散映射系统时，若最大 Ｌｙａｐｕｎｏｖ 指数为

正时，其具有混沌行为。 图 ４ 为改进的 ３Ｄ－Ｈéｎｏｎ
映射在控制参数 ａ、ｂ 变化时， ｃ ＝ ０．１，ｄ ＝ ２，初始值

ｘ０ ＝０．２，ｙ０ ＝ ０．１，ｚ０ ＝ ０．３ 时的 Ｌｙａｐｕｎｏｖ 指数图。
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图 ４　 改进 ３Ｄ－Ｈéｎｏｎ 映射当参数变化的 Ｌｙａｐｕｎｏｖ 指数图

Ｆｉｇ． ４　 Ｌｙａｐｕｎｏｖ ｅｘｐｏｎｅｎｔ ｐｌｏｔ ｆｏｒ ｉｍｐｒｏｖｅｄ ３Ｄ－Ｈéｎｏｎ ｍａｐｐｉｎｇ ｗｈｅｎ ｐａｒａｍｅｔｅｒｓ ａ ａｎｄ ｂ ｖａｒｙ

　 　 由图 ４ 可以看出， 当参数 １．０６ ＜ ａ ＜ １．２２ 或

１．２７ ＜ ａ ＜ １．２９ 或 １．３１ ＜ ａ ＜ １．４２ 范围内时，其最

大 Ｌｙａｐｕｎｏｖ 指数大于 ０，系统处于混沌状态。 当参

数 ａ ＝ １．４，０．２６５ ＜ ｂ ＜ ０．３ 时， 最大 Ｌｙａｐｕｎｏｖ 指数

恒为正，其对参数 ｂ具有鲁棒性，该混沌系统适合产

生用于音频加密的随机数。

２　 加密算法设计

２．１　 音频预处理

取时长 ｍ 秒的音频进行采样率为 ｆｓ（Ｈｚ） 的采

样后得到 ｗ（ ｉ） （ ｉ ＝ １，２，…，Ｎ），作为明文音频的音

频数据。 对音频信号进行分块处理步长为 ｆｓ，超出

部分用 ０ 填充，则原始音频信号被分为 ｍ 或 ｍ ＋ １
块。 设 ａ（ ｉ），（ ｉ ＝ １，２，…，ｆｓ） 为原始音频信号分块

中的一块， 分离左右声道 ａＲ（ ｉ） 与 ａＬ（ ｉ）。 将音频

信号振幅放大后，进行坐标系偏移， 取整得到增强

后的信号序列 αＲ（ ｉ），αＬ（ ｉ）。
２．２　 密钥的选取与生成

（１）用户任意选取 ３ 个 ０～１ 之间的数值作为初

始密钥 ｋｅｙ０ ＝ ｘ０，ｙ０，ｚ０( ) ；
（２）将初始密钥 ｋｅｙ０ 作为初始值输入改进的

３Ｄ－Ｈéｎｏｎ 映射，预迭代系统 ｔ 次，以消除其暂态效

应，增强系统初值敏感性。 继续迭代 Ｎ０ 次生成随机

序列：
ｓ１（ ｉ） ＝ ｘ（ ｔ ＋ ｉ），（ ｉ ＝ １，２，…，Ｎ０）
ｓ２（ ｉ） ＝ ｙ（ ｔ ＋ ｉ），（ ｉ ＝ １，２，…，Ｎ０）
ｓ３（ ｉ） ＝ ｚ（ ｔ ＋ ｉ），（ ｉ ＝ １，２，…，Ｎ０）

ì

î

í

ï
ï

ï
ï

（４）

　 　 （３）将向量（５）作为二级密钥：

ｋｅｙ１ ＝

ｓ１ Ｎ０ － ｍｏｄ ｆｌｏｏｒ ｋＭＶｘ０( ) ，Ｎ０( )( )

ｓ２ Ｎ０ － ｍｏｄ ｆｌｏｏｒ ｋＭＶｙ０( ) ，Ｎ０( )( )

ｓ３ Ｎ０ － ｍｏｄ ｆｌｏｏｒ ｋＭＶｚ０( ) ，Ｎ０( )( )

Ｍ ＋ Ｖ

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

（５）

其中： Ｍ ＝ ｍｏｄ １
Ｎ∑

Ｎ

ｉ ＝ １
Ａ（ ｉ），０．５æ

è
ç

ö

ø
÷ ；

Ｖ ＝ ｍｏｄ １
Ｎ － １∑

Ｎ

ｉ ＝ １
Ａ（ ｉ） － １

Ｎ∑
Ｎ

ｉ ＝ １
Ａ（ ｉ）æ

è
ç

ö

ø
÷ ，０．５æ

è
ç

ö

ø
÷ ；

ｍｏｄ（）为取余函数； ｋ 为足够大的正整数。
２．３　 随机数发生器

将二级密钥 ｋｅｙ１ 作为四维超混沌 Ｃｈｅｎ 系统的

初值，使用四阶 Ｒｕｎｇｅ －Ｋｕｔｔａ 算法（时间间隔 Ｔ ＝
０．０２）预迭代系统 ｔ 次， 以消除其暂态效应，增强系

统初值敏感性， 截断后继续迭代 ｆｓ 次， 生成随机序

列。 在生成序列过程中，每生成 ２００ 个序列，则进行

如下扰动，以消除计算机的有限字长效应，通过式

Ｓｉ（ ｊ） ＝ ｘｉ（ ｊ） ＋ ０．０２∑ ４

ｋ ＝ １；ｋ≠ｉ
ｓｉｎ（ｘｋ（ ｊ）），ｉ ＝ １，２，３，４

生成序列 Ｓ１，Ｓ２，Ｓ３，Ｓ４。 对序列做如下处理，用于后

续的置乱和扩散。
Ｆ ｉ（ ｊ） ＝ ｆｌｏｏｒ（ｍｏｄ（ ｓｉ（ ｊ）∗１０１４，ｆｓ）） ＋ １，ｉ ＝ １，２

Ｄ（ｊ） ＝ ｆｌｏｏｒ（ｍｏｄ（ｓｉ（ｊ）∗１０１４，２８ － １），ｉ ＝ １，２，３，４{
（５）

表 １ 为伪随机序列的 ＮＩＳＴ ｓｐ８００＿２２ 随机性测

试结果。 可以看出，待测试序列的 Ｐ＿ｖ 值均大于

０．０１全部通过测试。 可以认为文中序列是随机序

列，适合作为后续加密过程的加密密码。
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表 １　 ＮＩＳＴ ｓｐ８００＿２２ 随机性测试结果

Ｔａｂ． １　 Ｒａｎｄｏｍｎｅｓｓ ｔｅｓｔ ｒｅｓｕｌｔｓ ｏｆ ＮＩＳＴ ＳＰ８００ ２２

测试名称 Ｐ＿ｖ 结果

单比特频率测试 ０．５１１ ８ 通过

块内频率测试 ０．６８５ ０ 通过

游程测试 ０．１７５ ２ 通过

块内最长 １ 游程测试 ０．２０８ ６ 通过

二进制矩阵秩测试 ０．１５６ ２ 通过

离散傅里叶（谱）测试 ０．９２６ ９ 通过

非重叠模板匹配测试 ０．０７４ ５ 通过

重叠模板匹配测试 ０．９２５ ５ 通过

Ｍａｕｒｅｒ 通用统计测试 ０．４９９ ９ 通过

线性复杂度测试 ０．３６３ ０ 通过

序列测试 ０．０１３ ８ 通过

近似熵测试 ０．３０８ ７ 通过

累加和测试 ０．８６６ ２ 通过

随机旅行测试 ０．６６４ ４ 通过

随机旅行变种测试 ０．６１６ ２ 通过

２．４　 循环排序置乱算法

将序列 Ｆｉ（ｉ ＝ １，２） 中的每个序列对 ３、７ 取余，
分别提取余数为 ０ 的序列和剩余序列，按照“先升序

后降序”的规则进行排序，得到 ６ 条索引序列 Ｉｎｉ，
（ｉ ＝ １，…，６）。 将 ６ 个索引序列进行分组， 定义如下

规则，得到新索引序列： ｉｎｄｅｘｉ ＝ ［εｉ βｉ δｉ］。

其中：
εｉ ＝ Ｉｎｉ

βｉ ＝ ｇ（ Ｉｎｉ，Ｉｎ２ｉ） ＋ Ｉｎ２ｉ

δｉ ＝ ｇ（ｇ（ Ｉｎｉ，Ｉｎ２ｉ） ＋ Ｉｎ２ｉ，Ｉｎ３ｉ） ＋ Ｉｎ３ｉ

ｇ（Φ，Γ） ＝ ｍａｘ（Φ） × ｏｎｅｓ（１，ｍａｘ（Γ））

ì

î

í

ï
ïï

ï
ïï

（ ｉ ＝ １，２）

（６）
ｏｎｅｓ（Ａ，Ｂ） 表示 Ａ 行 Ｂ 列的全 １ 矩阵。
分别对序列 αＮＲ（ ｉ）、αＮＬ（ ｉ） 进行置乱。 置乱时

每个元素依次循环索引序列的初始位置、１ ／ ３ 位置、
２ ／ ３ 位置处置乱。 置乱规则，是将 ａ（ ｉ） 元素与

ａ ｉｎｄｅｘ ｉ( )( ) （ ｉ ＝ １，２，…，ｆｓ） 元素调换位置。 分别

对所有序列置乱后，得到置乱音频序列 αＺＮＲ（ ｉ）、
αＺＮＬ（ ｉ）。
２．５　 扩散算法

对置乱后的序列进行向前扩散与向后扩散。 扩

散规则如下：
Ｂ１ ｉ( ) ＝ Ｂ１ ｉ － １( ) 􀱇 Ｄ１( ) 􀱇 α ｉ( )( ) 􀱇 Ｄ２( ) 􀱇(

　 　 α ｉ － １( ) )

Ｃ１ ｉ( ) ＝ Ｃ１ ｉ － １( ) 􀱇 Ｄ３( ) 􀱇 Ｂ１ ｉ( )( ) 􀱇 Ｄ４( ) 􀱇(

　 　 Ｂ１ ｉ － １( ) )

ì

î

í

ï
ïï

ï
ïï

（７）
通过式（７）对置乱音频扩散得到加密音频序列

ＣＲ、ＣＬ， 合并后得到加密后的音频。 音频加密流程

如图 ５ 所示：
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图 ５　 音频加密流程图

Ｆｉｇ． ５　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ Ａｕｄｉｏ ｅｎｃｒｙｐｔｉｏｎ

６５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



３　 实验仿真与性能分析

３．１　 实验仿真

实验仿真采用双声道音频“Ａｕｄｉｏ１．ｗａｖ”，分别截

取其中一块进行实验仿真。 实验参数分别设置为：
ｋ ＝ ２１４，Ｎ０ ＝ ３０ ０００，ｔ ＝ ８ ０００，ｋｅｙ０ ＝ （０．１４１ ５９２ ６，
０．６５３ ５８９），ｋｅｙ１ ＝ （０．９６９ ０１５，０．４０９ ０８６， ０．６２２ ２８９，
０．６４０ ９６５）。

图 ６（ａ）～６（ｃ）分别为原始音频波形图、加密音频

波形图、解密音频波形图。 可以看出，加密后的音频波

形图呈现无规则杂乱状，已与原始音频无任何关联，经
解密后的音频波形图与原始音频波形图完全相同。
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图 ６　 音频加密仿真实验结果

Ｆｉｇ． ６　 Ａｕｄｉｏ ｅｎｃｒｙｐｔｉｏｎ ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ

３．２　 密钥敏感性与密钥空间分析

相对于原始秘钥，一个细微差别的密钥，其解密

后的差别也非常大。 测试中， 在原始秘钥中选取

ｋｅｙ０ 中一个值增加 １０ －１６，即 ｋｅｙ０ ＝ （０．１４１ ５９２ ６ ＋

１０ －１６，０．６５３ ５８９） 对加密音频进行解密。 解密后的

音频时域波形图杂乱无章，得到完全错误的解密音

频，无法识别出原始音频的信息，如图 ７ 所示。 对于

一个安全的加密算法，其密钥空间大小至少超过

２１００才算是安全有效的加密算法。 本文加密算法中

共有 ２ 组 ７ 个秘钥，密钥空间为 １０１６( ) ７ ＞ ＞ ２３７２ ＞ ＞
２１００， 密钥空间足够抵御穷举攻击。
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图 ７　 错误秘钥解密音频时域波形图

Ｆｉｇ． ７　 Ｗｒｏｎｇ ｋｅｙ ｄｅｃｒｙｐｔｉｏｎ ａｕｄｉｏ ｔｉｍｅ ｄｏｍａｉｎ ｗａｖｅｆｏｒｍ

３．３　 抗统计攻击性能分析

３．３．１　 语谱图分析

音频的语谱图将整个音频范围用不同的颜色记

录，这些颜色表示特定时间、特定频率与能量之间的

关系［８］。 图 ８（ａ）、（ｂ）分别显示了原始音频与加密

音频的语谱图。 表 ２ 为原始音频与加密音频能量分

布描述统计，原始音频能量均值为－１０２．４８８ ４ ｄＢ ／
Ｈｚ，其标准差较大，变异度为 ８１．２５％，分布离散，原
始音频信号语谱图中能量分布不均匀，其包含较多

信息量。 而加密音频能量的均值为－５０．７６４ ５ ｄＢ ／
Ｈｚ，标准差不大，变异度为 １１．２４％，表明加密音频能

量均匀分布在－５０．７６４ ５ ｄＢ ／ Ｈｚ 附近，几乎不包含原

始音频信息，音频整体平均能量分布也被拉高，接近

噪声，可以抵御基于音频语谱图的统计攻击。
３．３．２　 信息熵分析

一条信息所包含信息量的大小取决于信息的不

确定程度，而其不确定程度与复杂度由信息熵来量

化。 信息熵数学定义为：

Ｈ（Ａ） ＝ － ∑
２８－１

ｉ ＝ ０
ｐ（ａ（ ｉ））ｌｏｇ

２
ｐ（ａ（ ｉ）） （８）

　 　 信息熵越大，则信息的不确定程度与复杂度越

大。 加密后的音频数据信息熵越接近 ８，加密效果越

好，音频越接近于噪声，攻击者获取的信息越少。
　 　 由表 ３ 可以看出，加密后的音频左右声道信息

熵都接近于 ８，加密音频信号混乱接近噪声，表明该

加密算法能够抵御基于音频信息熵的统计攻击。
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图 ８　 原始音频声与加密音频声谱图

Ｆｉｇ． ８　 Ｏｒｉｇｉｎａｌ ａｕｄｉｏ ｅｎｃｒｙｐｔｅｄ ａｕｄｉｏ ｓｐｅｃｔｒｏｇｒａｍ

表 ２　 音频能量分布描述统计表（ｄＢ ／ Ｈｚ）
Ｔａｂ． ２　 Ｄｅｓｃｒｉｐｔｉｏｎ ｏｆ ａｕｄｉｏ ｍａｇｎｉｔｕｄｅ ｄｉｓｔｒｉｂｕｔｉｏｎ

ｍｅａｎ ｓｔｄ ＣＶ ／ ％

原始音频 －１０２．４８８ ４ ８３．２７０ １ －８１．２５

加密音频 －５０．７６４ ５ ５．７０４ ０ －１１．２４

表 ３　 信息熵对比表

Ｔａｂ． ３　 Ｃｏｍｐａｒｉｓｏｎ ｔａｂｌｅ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｅｎｔｒｏｐｙ

加密方案
信息熵

Ｌ Ｒ

原始音频 ７．１０６ １ ６．９６８ ０

加密音频 ７．９９９ ３ ７．９９９ ６

文献［９］ ７．９９８ １ ７．９９８ ７

文献［１０］ ７．９９８ ８ ７．９９８ ５

文献［１１］ ７．４９９ １ ７．４９８ ９

　 　 加密音频数据整体在区间内概率分布越均匀，
加密音频的抗统计攻击性能越优。 直方图横轴为分

布区间，纵轴为对应的频数或频率。 图 ９ 分别为原

始音频与加密音频频数分布直方图。
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图 ９　 原始音频与加密音频直方图

Ｆｉｇ． ９　 Ｈｉｓｔｏｇｒａｍｓ ｏｆ ｒａｗ ａｎｄ ｅｎｃｒｙｐｔｅｄ ａｕｄ

　 　 由图 ９ 中可以直观的看出，原始音频的频数分

布近似正态分布，而加密音频的频数分布均匀，很好

的隐藏了原始音频的统计特性，攻击者不易通过分

析密文直方图获得信息，从而能够抵抗基于直方图

的统计攻击。
３．３．３　 相关性分析

加密音频相邻采样数据之间相关系数越小，说
明数据的混乱与复杂程度越大，因而加密安全性更

高。 音频相邻幅值间相关系数计算公式如下：

ｒ ＝
∑

ｎ

ｉ ＝ １
Ａ ｉ[ ] － Ａ

－
( ) Ｂ ｉ[ ] － Ｂ

－
( )

∑
ｎ

ｉ ＝ １
（Ａ ｉ[ ] － Ａ

－
） ２∑

ｎ

ｉ ＝ １
Ｂ ｉ[ ] － Ｂ

－
( ) ２

（９）

其中存储向量 Ａ［ ｉ］ 和 Ｂ［ ｉ］ 表示第 ｉ 对相邻音

频信号值，ｎ 为总对数。 随机选取 １０ ０００ 对相邻音

频数据进行测度。 图 １０ 为明文音频与加密音频相

邻幅值散点图，图中可以看出明文音频左右声道相

邻音频信号值之间呈现出明显相关关系，而加密音

频相邻音频信号值之间无相关关系，表 ４ 为相邻音

频信号相关性对比表，表中明文音频左右声道相邻

信号值相关性为正相关关系数值分别为 ０．９９４ ３ 与

０．９９７ ２，而加密音频左右声道相邻信号值相关系数

分别为 ０．０００ ７ 与－０．０００ ３ 接近于 ０ 表明其无相关

关系，通过与其他文献对比文中加密算法加密后的

音频混乱与复杂程度大，攻击者不易通过分析相关

性操作得到明文音频信息． 表明加密算法能够很好

的抵御基于相关性的统计攻击。

８５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　
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图 １０　 明文音频与加密音频相邻幅值散点图

Ｆｉｇ． １０　 Ａｄｊａｃｅｎｔ ａｍｐｌｉｔｕｄｅ ｓｃａｔｔｅｒ ｐｌｏｔ ｏｆ ｐｌａｉｎ － ｔｅｘｔ ａｕｄｉｏ ａｎｄ
ｅｎｃｒｙｐｔｅｄ ａｕｄｉｏ

表 ４　 相邻音频信号相关性对比表

Ｔａｂ． ４　 Ｃｏｒｒｅｌａｔｉｏｎ ｃｏｍｐａｒｉｓｏｎ ｔａｂｌｅ ｏｆ ａｄｊａｃｅｎｔ ａｕｄｉｏ ｓｉｇｎａｌｓ

加密方案
相邻信号相关性

Ｌ Ｒ

Ｏｒｉｇｉｎａｌ Ａｕｄｉｏ ０．９９４ ３ ０．９９７ ２
Ｃｉｐｈｅｒｅｄ Ａｕｄｉｏ ０．０００ ７ －０．０００ ３

文献［１２］ ０．００３ ８ －０．００５ ２
文献［１３］ ０．０６１ ６ ０．０６２ ７
文献［１４］ －０．０２４ １ ０．０１５ ４

３．３．４　 峰值信噪比分析 （ＰＳＮＲ）
峰值信噪比为音频信号最大功率与噪声音频信

号功率的比值。 峰值信噪比常用作确定信号压缩质

量，数值越大，信号压缩质量越高，越接近原始音频。
若加密音频与明文音频峰值信噪比越低，则加密音

频与原始音频差异越大，加密后的音频越接近噪声。
峰值信噪比通过均方误差（ＭＳＥ） 来定义，均方误差

反映了两组信号之间的差异程度。 均方误差与峰值

信噪比的计算如下：

ＭＳＥ ＝ １
ｆｓ∑

ｆｓ

ｉ ＝ １
ａ ｉ( ) － ｃ ｉ( )( ) ２ （１０）

ＰＳＮＲ ＝ １０ ｌｏｇ１０

ＭＡＸ ａ( )

ＭＳＥ
æ

è
ç

ö

ø
÷

２

（１１）

　 　 其中， ａ（ ｉ） 为原始音频序列，ｃ（ ｉ） 为加密音频

序列。
　 　 表 ５ 中列出了随机选取的 ５ 段加密音频 ＰＳＮＲ
测试结果。 可以看出，加密后的音频在不同长度下

左右声道的峰值信噪比都较低，加密音频与原始音

频差别较大，加密后的音频很好的隐藏了原始音频

的信息，表明该加密算法能够很好的抵御基于峰值

信噪比的统计攻击。

表 ５　 加密音频 ＰＳＮＲ 测试结果表

Ｔａｂ． ５　 Ｔｅｓｔ ｒｅｓｕｌｔｓ ｏｆ ｅｎｃｒｙｐｔｅｄ ａｕｄｉｏ ＰＳＮＲ

ＭＳＥ （Ｌｅｆｔ） ＰＳＮＲ （Ｌｅｆｔ） ＭＳＥ （Ｒｉｇｈｔ）ＰＳＮＲ （Ｒｉｇｈｔ）

Ａｕｄｉｏ１＿１ ０．３８２ ５ ２．３９１ ８ ０．３４７ １ ２．７０８ １
Ａｕｄｉｏ１＿２ ０．３８４ ３ ３．００６ ７ ０．３９９ ７ ３．５０７ １
Ａｕｄｉｏ１＿３ ０．３５３ ６ １．８５５ ９ ０．３４９ ９ １．８７２ ８
文献［１０］ ／ －０．５３０ ８ ／ ／
文献［１１］ ０．２７０ ４ ４．８７６ １ ／ ／
文献［１２］ ／ ２７．３０４ ５ ／ ／

３．４　 鲁棒性分析

３．４．１　 抵抗差分攻击性能分析

攻击者通过对原始音频进行细微差别的改变，
分析加密音频之间映射出的差异情况，这种类型的

攻击称为差分攻击。
在数据加密中对差分攻击的抵抗性能一般通过

样本数变化率 （ＮＳＣＲ） 和统一平均变化强度

（ＵＡＣＩ） 进行分析。
ＮＳＣＲ 是对加密算法质量的鲁棒性检验，测试

目的是原始音频和对应加密音频间不同样本数量在

样本总数中所占比例的比较。 计算公式如式（１２）：

ＮＳＣＲ ＝
∑
ｆｓ

ｉ ＝ １
Ｓｉｇｎ（Ｃ（ ｉ） － Ｃ′（ ｉ））

ｆｓ
× １００％ （１２）

　 　 其中， Ｃ（ ｉ） 为未改变原始音频的加密音频序

列； Ｃ′（ ｉ） 为随机改变一个原始音频采样数据的加

密音频序列； Ｓｉｇｎ（） 为符号函数。
ＵＡＣＩ 是记录原始音频与加密音频相应位置差

值与最大差值间比值的平均值，计算公式如式

（１３）：

ＵＡＣＩ ＝ １
ｆｓ∑

ｆｓ

ｉ ＝ １

Ｃ ｉ( ) － Ｃ′ ｉ( )

２８ － １
× １００％ （１３）

当音频信号为 ８ ｂｉｔ 时，加密算法抗差分攻击的

ＮＳＣＲ 和 ＵＡＣＩ 的最优值分别为 １００％ 和 ３３．３３３％。
表 ６ 为随机测试３０ ０００段加密音频的 ＮＳＣＲ 和

ＵＡＣＩ 平均值对比。 通过与其它文献对比分析表明：
本文音频加密算法得到的 ＮＳＣＲ 与 ＵＡＣＩ 更加接近

理想值，加密算法的抵抗差分攻击性能较强。
表 ６　 随机测试 ＮＳＣＲ 和 ＵＡＣＩ平均值对比

Ｔａｂ． ６ 　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｖｅｒａｇｅ ｖａｌｕｅｓ ｏｆ ＮＳＣＲ ａｎｄ ＵＡＣＩ ｉｎ
ｒａｎｄｏｍ ｔｅｓｔｓ ％

ＮＳＣＲ ＵＡＣＩ

Ａｕｄｉｏ１＿１０Ｋ ９９．９９３ ７ ３３．８４１ １
Ａｕｄｉｏ１＿２０Ｋ ９９．９９４ ８ ３４．２６８ ７
Ａｕｄｉｏ１＿３０Ｋ ９９．９９６ ２ ３３．２１８ ４
文献［１３］ ９９．５８３ ４ ２５．５８５ ０
文献［１４］ ９９．６０１ １ ３６．５４５ １
文献［１５］ ９９．５７３ ６ ３３．３６４ ２
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３．４．２　 抗噪声性能分析

当攻击者进行主动攻击时，对密文加入噪声，解
密信息质量会大幅度下降。 加密算法的抗噪声性能

越好，在密文受到噪声攻击时，解密后还原出原始音

频的信息越多。 在密文传输中，当攻击者对密文进

行剪切攻击时，鲁棒性较差的算法在受到攻击后，密
文解密后明文的关键信息会丢失，导致信息无法成

功传输。 优秀的算法在受到剪切攻击，密文解密后

可解析的信息应尽可能多，而能够保留明文的关键

信息。 图 １１ 为加入 ５％的椒盐噪声解密后的音频时

域波形图。
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图 １１　 加入 ５％椒盐噪声的解密音频时域波形图

Ｆｉｇ． １１　 Ｄｅｃｏｄｅｄ ａｕｄｉｏ ｔｉｍｅ ｄｏｍａｉｎ ｗａｖｅｆｏｒｍ ｗｉｔｈ ５％ ｓａｌｔ ａｎｄ
ｐｅｐｐｅｒ ｎｏｉｓｅ

　 　 由图中可以看出，在加入 ５％椒盐噪声的情况

下，解密后的音频时域波形质量较高，可以轻松被人

耳所识别，解密后的音频依然能够恢复大部分信息。
计算加入椒盐噪声后，解密音频与明文音频的峰值

信噪比可以以数值形式量化音频加密算法的抗噪声

性能， 计算得到左右声道的均方误差分别为：
７．９１１ ０Ｅ－０４、６．５９５ ３Ｅ－０４。 解密音频左右声道峰

值信噪比分别为：２５．９４４ ０、２５．２４６ ８。 计算得到的

均方误差较低，解密后音频质量较高，加密算法具有

良好的抗噪声性能。

４　 结束语

本文通过对二维 Ｈéｎｏｎ 混沌映射进行升维与改

进得到改进的 ３Ｄ－Ｈéｎｏｎ 混沌映射，并将其与离散化

的超混沌 Ｃｈｅｎ 系统相结合，生成的伪随机序列用于

音频加密。 预处理过程将原始音频信号进行分块处

理提升了运行效率，利用生成的伪随机序列进行循环

排序置乱以及向前向后扩散完成加密。 其中秘钥与

明文音频互相关联，实现了“一次一密”，降低了选择

明文攻击的可能性。 通过仿真与分析结果表明，提出

的音频加密算法具有较强的秘钥敏感性和足够大的

秘钥空间，加密后的音频能量分布均匀，相邻振幅间

相关性较低，与明文音频的峰值信噪比较低，加密算

法具有良好的抗统计攻击性以及鲁棒性。
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