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基于模糊信息的多媒体图像隐写信息盲检测方法
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摘　 要： 为提高隐写信息盲检测结果的准确率，开展基于模糊信息的多媒体图像隐写信息盲检测方法的设计研究。 根据

Ｃｏｎｔｏｕｒｌｅｔ 变换原理，结合纹理的随机性与图像的丰富性识别图像纹理密度，提取多媒体图像隐写信息特征；将所有模糊信息

作为一个一阶导数，根据模糊信息的最大似然量，融合特征信息；结合 ＳＶＭ 分类器设计盲检测流程，完成隐写信息盲检测方

法设计。 通过对比实验证明，本文方法可对嵌入信息图像进行有效检测，检测正确率达到 ９０．０％以上，具有一定应用价值。
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０　 引　 言

信息数据的安全传输，是互联网时代备受关注

的问题。 通常情况下，选择对信息数据进行加密处

理后再进行传输。 随着计算技术的提高，这种加密

的密钥密文很容易被拦截破解。 因此人们开始研究

新的信息隐藏技术，在信息保密、多媒体版权保护方

面发挥着重要作用［１］。 为保证数据信息网络传输

的安全性与隐蔽性，通常在前端将信息进行隐写处

理。 在对多媒体图像隐写处理时，为避免图像中局

部性信息被破坏，只能对图像进行轻微修改与处理，
而此种局部性信息是用于识别或检测隐写信息的关

键依据［２］。 吴俊锜等［３］ 提出了一种基于多尺度滤

波器的适用于空域的隐写增强算法。 该算法采用多

尺度滤波器对载体图像进行增强，能够使不同尺度

的纹理区域有所增强，同时还能够使图像平坦区域

的增强减少，解决了失真代价情况下分配不当的问

题。 虽然该方法能够提升抗隐写分析检测能力，但
对于隐写信息盲检测结果的准确率较低。 刘晶晶

等［４］提出一种改进卷积神经网络的图像隐写分析

方法，该方法使用高通滤波器来提升网络收敛速度，
选择激活函数构建卷积神经网络，避免训练过程中

的梯度稀疏。 虽然该方法提高了隐写分析的效率与

检测准确率，但是由于未对图像的维度信息进行归

一化处理，使最终的检测准确率存在降低的情况。
为了解决现有方法中隐写信息盲检测结果准确

率较低的问题，本文提出基于模糊信息的多媒体图

像隐写信息盲检测方法。 该方法提取多媒体图像隐

写信息特征，基于模糊信息，将特征信息融合处理，
采用 ＳＶＭ 分类器完成对多媒体图像中隐写信息的

盲检测。

１　 基于模糊信息的多媒体图像隐写信息盲

检测方法

１．１　 提取多媒体图像隐写信息特征

为实现图像隐写信息的盲检测，需先对图像进

行隐写信息特征提取。 在隐写信息嵌入图像的过程

中，大部分信息都被嵌入图像高频区域。 因此，可通



过转换高频子带的方式捕获嵌入隐写信息，获得由

于随机信息导入引起的图像异常［５］。 为实现基于

此种条件下对隐写信息特征进行有效获取，可根据

Ｃｏｎｔｏｕｒｌｅｔ 变换原理，将图像置于精细化尺寸，结合

纹理的随机性与图像的丰富性对图像纹理密度的识

别。 同时，应明确多媒体图像中高频子带的系数变

化，对隐写信息嵌入感知的灵敏性。 因此，由于隐写

信息嵌入引起的子带误差，是实现对图像隐写信息

特征提取的关键性依据。
按照 Ｃｏｎｔｏｕｒｌｅｔ 原理中的三级提取法提取隐写信

息纹理。 其中，每个提取的级别均取 ２．０ｎ 方向，ｎ 的

取值为 ０、２ 或 ４。 对于图像的第一维度，可直接按照

２０维度，使用 Ｈａａｒ 滤波器进行图像隐写信息单维度

特征获取［６］；对于图像的第二维度，可按照 ２２维度，使
用 ｐｋｖａ 格型滤波器进行隐写信息双维度特征的获

取；对于图像的第三维度，可按照 ２４维度，将前两个维

度获取的特征信息作为参照，结合高频子带中的观测

域，获取（２０×６）个维度的隐写信息矩阵特征，以此种

方式实现对多媒体图像隐写信息特征的获取。
１．２　 基于模糊信息处理的特征信息融合

在提取多媒体图像隐写信息特征后，引入模糊

信息理论，并结合模糊信息处理过程，进行图像特征

信息的融合。 在此过程中，隐写特征不仅是图像纹

理信息，也可以是图像信息、文本信息，甚至是提取

后的声音信息，信息的表达方式在终端是呈现多元

化趋势。 要有针对性地融合隐写信息中的部分信

息，在终端借助传感器进行信息融合。 即传感器通

过多渠道获取隐写信息，通过对信息进行适当模糊训

练，使信息具备并行处理能力，以此方式为后续对多

媒体图像隐写信息的检测提供指导依据。 综合上述

分析，对基于模糊信息的融合过程描述如图 １ 所示。

模糊信息关联

跟踪滤波器预处理

预处理

预处理

主跟踪传感器

辅助跟踪传感器

主跟踪传感器

目标状态估计

点迹与轨迹匹配

图 １　 基于模糊信息处理的特征信息融合过程
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　 　 如图 １ 所示，为简化融合计算的步骤，可将所有

的模糊信息作为一个一阶导数，根据模糊信息的最

大似然量进行特征的融合。 也可将此过程作为隐写

过程模糊信息点迹与轨迹匹配的过程，通过对相关

信息的匹配，实现对特征信息的有效融合。

１．３　 基于 ＳＶＭ 分类器的盲检测流程

在对多媒体图像隐写信息处理完成后，即可结

合 ＳＶＭ 分类器，进行盲检测流程的设计。 ＳＶＭ 分

类是解决二分类问题的模型，通过融合分割多种方

式展开检测［７］。 在使用 ＳＶＭ 分类器时，可摆脱输入

样本数量与质量的限制，通过适应小样本的方式进

行样本的有效与集中检测［８］。 由于样本数量不足，
可将此过程作为一种盲检测过程，其实现步骤如下：

（１）对融入多媒体图像的隐写信息进行模糊处

理。 按照 Ｃｏｎｔｏｕｒｌｅｔ 三级提取法，从 ３ 个不同方向进

行高频子带系数误差计算。
（２）统计携带隐写信息的多媒体图像数量，进

行误差的补偿或校正，得到针对批量图像隐写信息

特征的函数表达式。
（３）为消除多媒体图像中维度信息向量间的差

异，将对应的维度信息进行归一化处理。
（４）检测识别多媒体图像中是否携带归一化信

息或隐写信息，若识别到图像携带此类信息，可认为

此多媒体图像为待检测图像，输出此图像，完成对图

像中隐写信息的盲检测。

２　 对比实验

为证明本文盲检测方法的可行性，在将其投入

使用前，需进行方法的实验检测。 实验中的样本图

像来源于国家专用多媒体图像数据库，共下载多媒

体图像 ４００ 幅，每个图像尺寸均为 １ ０２４×１ ０２４。 为

确保实验的真实性，所选图像均为彩色图像，图像文

件均为．ｊｐｅｇ 类型。
根据实验需求，将下载的每一个彩色图像进行

格式转换，使其在终端计算机上呈现 ５１２×５１２ 的灰

度格式。 完成对多媒体图像格式中和处理后，使用

ＬＳＢ 匹配方法，在 ４００ 幅图像中嵌入 ０．１～１．０ ｂｐｐ 的

隐写信息。 为避免隐写信息嵌入过程对多媒体图像

纹理造成影响，嵌入处理时，控制嵌入率以 ０． ０５
ｂｐｐ ／ ｓ 的速度持续增长。 在此基础上，将基于小波

转换的盲检测方法作为此次实验的对照方法。
按照预设的嵌入速度进行隐写信息与多媒体图

像的集成，将嵌入隐写信息的多媒体图像与未嵌入

隐写信息的多媒体图像进行打乱处理。 处理后将图

像导入数据库，存储在终端计算机中。 使用本文设

计的基于模糊信息盲检测方法与基于小波转换的盲

检测方法进行数据库内图像集合的盲检测处理。 检

测过程中，以方法对图像的识别正确率作为评价指

标。在此过程中，可通过嵌入率进行多媒体图像隐
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