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摘　 要： 针对传统一维混沌映射结构方程简单的局限性，可以用少量的已知信息来加以预测混沌轨迹，以及参数值的安全性

问题，本文介绍了一种由 Ｌｏｇｉｓｔｉｃ 和 Ｓｉｎｅ 映射延伸推导得出的 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌映射，并结合比特重组的相关理论，提出了一

种新的图像加密算法。 该算法首先运用 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌映射迭代生成混沌序列，然后经过全局置乱、比特平面的交叉换

位，以及异或扩散的加密算法得到加密图像。 经仿真实验结果说明：该算法具有良好的加密效果，并且可以抵抗各种攻击，有
较高的安全性和稳定性来保护图像。
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０　 引　 言

数字图像是生物统计学、医学、军事、在线个人

相册等领域最重要的信息载体之一。 如一张自拍，
可以描述人们的外貌，也可以反映其大致的年龄和

健康状况。 因此，如何保证图像信息具有安全的输

入输出环境是一个很大的挑战。 在各种图像安全技

术中，最常用且有效的措施是图像加密技术。
混沌系统用于密码学是非常合理的，并且广泛

应用在图像加密领域［１］。 庹朝永等［２］ 提出一种新

的彩色图像加密算法，该算法首先通过二维 Ｌｏｇｉｓｔｉｃ
混沌映射产生伪随机序列进行像素置乱，然后联合

比特异或与随机重组将各像素值转换为相应的二进

制，最后对每个 ２４ 位像素值进行 ＲＧＢ ３ 种颜色重

新组合得到新的加密图像，然而该算法计算强度与

空间需求偏高；廖春成等［３］ 利用明文像素值来计算

混沌系统的参数和预迭代次数，有效提高了明文敏

感性。 该算法通过 Ｋｅｎｔ 混沌系统迭代产生混沌序

列实现全局置乱，然后进行比特级置乱得到加密图

像。 Ｙｕｅｐｉｎｇ Ｌｉ 等［４］提出了一种基于高维混沌的图

像加密算法，该算法通过 ５ 维多翼超混沌系统产生

的密钥流与原始图像有关，然后分别运用像素级置

乱和比特级置乱来混淆图像像素位置，最后使用扩

散操作来改变像素值；伍朝阳等［５］ 提出一种结合像

素置乱与比特置乱的超混沌 Ｃｈｅｎ 系统，对图像进行

加密的算法；胡春杰等［６］ 提出了一种新的二维离散

型混沌映射，并利用改进的 Ｌｏｇｉｓｔｉｃ 映射，对图像进

行置乱操作， 然后进行异或运算和比特位的交叉换

位得到最终密文图像。
本文设计了一种基于 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌映射与



比特重组的图像加密方法，首先利用 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ
混沌映射对明文图像进行全局置乱，然后通过比特

重组操作将经过全局置乱的图像转化为中间密文图

像，最后经过水平方向扩散的比特异或得到最终的

加密图像。 最后的仿真实验分析说明：该算法可以

抵御各种类型的攻击，有较高的安全性和稳定性来

保护图像。

１　 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 映射与比特重组

１．１　 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 映射

传统的一维 Ｌｏｇｉｓｔｉｃ 和 Ｓｉｎｅ 映射虽然被广泛应

用在图像加密中，但依然存在很大的局限性。 如：其
仅在相应的参数范围内处于混沌状态，但依然存在

一些参数并不处于混沌状态。 因此，本文设计了一

种由 Ｌｏｇｉｓｔｉｃ 和 Ｓｉｎｅ 映射延伸推导得出的 Ｌｏｇｉｓｔｉｃ－
Ｓｉｎｅ 混沌映射，其表达式如式（１）：

ｘｎ＋１ ＝ ｍｏｄ（（ｒｘｎ（１ － ｘｎ） ＋ （４ － ｒ）ｓｉｎ（πｘｎ） ／ ４），１）
（１）

　 　 其中，模函数 ｍｏｄ（ ） 表示取模，返回余数。
经过模运算后，循环迭代可以得到一个取值在

０～１ 之间的混沌序列。 虽然，模运算会加大运算量

和加密时间，但是通过增加模运算，使得 Ｌｏｇｉｓｔｉｃ －
Ｓｉｎｅ 映射的参数 ｒ 的范围不仅仅局限于（０，４］之间，
并且扩大了系统的混沌区域，同时加密系统的密钥

空间也会相应扩大，可以更好的抵抗穷举攻击。
图 １（ａ） ～ １（ｂ）分别是 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 映射的分

岔图和 Ｌｙａｐｕｎｏｖ 指数变化图。 从图中可以看出，
Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 映射在整个参数范围内都处于混沌状

态，且分布均匀。 由此说明本文设计的 Ｌｏｇｉｓｔｉｃ －
Ｓｉｎｅ 映射，混沌性能比较优越，用于图像加密过程是

可行的。
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（ａ） 分岔图　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） Ｌｙａｐｕｎｏｖ 指数图

图 １　 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 相关图

Ｆｉｇ． １　 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ ｃｏｒｒｅｌａｔｉｏｎ ｄｉａｇｒａｍ

１．２　 比特重组

现有的混沌系统图像加密思路可以从两方向入

手：一是在像素的基础上对图像进行加密，将像素作

为最小的元素加以研究，而数字图像就是所有像素

的集合；二是在比特级的层次上对图像进行加密，将
每个十进制像素值转换为二进制值，同时划分为若

干个比特平面，并继续在这些比特平面上进行比特

级操作。 例如，２５６ 级灰度图像中的每个像素值可

以转化为对应的 ８ 位二进制数来表示，这时可以将

一幅 ２５６ 级的灰度图像划分为 ８ 个比特平面， 第 ｉ（
ｉ ＝ １，２，…，８） 个比特平面就是所有像素的第 ｉ 个比

特值的集合，而且比特平面位级越高，其中包含的原

始图像的有用信息就会越多。
基于比特的图像加密算法是近些年才被提出来

的，其可以在比特级层次上同时改变像素位置及其

像素值。 本文就是在比特级的层次上对图像进行加

密，将 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌映射和比特重组相结合，该
算法在安全性、稳定性等方面表现出了优越的特性。

２　 加密算法过程

图像加密算法分为置乱、比特重组和扩散 ３ 个

阶段。 第一阶段的置乱过程是利用 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 映

射迭代，产生混沌伪随机序列，进行全局置乱。 第二

阶段的比特重组过程，是将全局置乱后的十进制矩

阵经过比特重组操作，得到中间密文图像 Ａ。 第三

阶段的扩散过程是将中间密文图像Ａ经过水平方向

扩散的比特异或操作，得到最终的密文图像 Ｃ。 本

文加密算法流程如图 ２ 所示。
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密文图像扩散操作比特重组全局置乱合成比特平面明文图像

混沌随机序列混沌映射

图 ２　 图像加密算法流程图

Ｆｉｇ． ２　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ

２．１　 置乱

置乱过程的具体实现步骤如下：
（１）选取一幅大小为Ｍ × Ｎ的明文图像Ｐ，利用

式（２）和式（３）计算像素矩阵中所有像素值的总和

ｓｕｍ 和平均像素值 ａｖｇ， 然后利用式（４）、（５）分别

计算出 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌系统的控制参数 ｒ 和初始

迭代的次数 Ｚ。

ｓｕｍ ＝ ∑
ｍ ＝ Ｍ－１，ｎ ＝ Ｎ－１

ｍ ＝ ０，ｎ ＝ ０
ｆ（ｍ，ｎ） （２）

ａｖｇ ＝ ｓｕｍ ／ （Ｍ × Ｎ） （３）
ｒ ＝ ｍｏｄ（ｓｕｍ × １００，Ｍ × Ｎ） ／ Ｍ × Ｎ （４）
Ｚ ＝ Ｍ ＋ Ｎ ＋ ｍｏｄ（ａｖｇ × １０８，Ｍ ＋ Ｎ） （５）

　 　 其中， Ｚ是与明文密切相关的量，可以有效抵抗

选择对明文的攻击。

（２）将输入的初始密钥 （ｘ０，Ｓ） 带入到式（１）。
其中，Ｓ 是随机输入的控制参数。 预迭代 Ｚ 次

后去掉前 Ｚ 个迭代值，可以消除暂态效应的影响。
（３）全局置乱将分别进行行置乱和列置乱。
①行置乱：对 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌系统继续迭代

Ｍ 次，生成一个长度为 Ｍ，且数值在 ０ ～ １ 之间的混

沌序列 Ｅ ＝ ｛ｅ１，ｅ２，ｅ３，…，ｅＭ｝。 将序列 Ｅ 的序列值

按从小到大排序，继而得到一个对应排序的索引值

序列 ｐＥ ＝ ｛ｐＥ
１ ，ｐＥ

２ ，ｐＥ
３ ，…，ｐＥ

Ｍ｝，利用 ｐＥ 序列对像素矩

阵进行行置乱。 例如，对于序列｛０．３，０．１，０．５，０．４｝，
对其进行从小到大排序后，得到序列｛０．１，０．３，０．４，
０．５｝，则对应的索引值序列为｛２，１，４，３｝。 运用索引

值序列的行置乱示意如图 ３ 所示。

行置乱

(2,1,4,3）

图 ３　 行置乱示意图

Ｆｉｇ． ３　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｒｏｗ ｓｃｒａｍｂｌｉｎｇ

　 　 ②列置乱：对 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌系统继续迭代 ８
× Ｎ 次， 生成一个长度为 ８ × Ｎ 的混沌序列 Ｆ ＝
｛ ｆ１，ｆ２，ｆ３，…， ｆ８×Ｎ｝，将 Ｆ 序列值按从小到大排序，得
到一个对应的索引值序列ｐＦ ＝ ｛ｐＦ１ ，ｐＦ２ ，ｐＦ３ ，…，ｐＦＭ｝，利
用ｐＦ 序列对像素矩阵进行列置乱，得到十进制矩阵

Ｐ１。
２．２　 比特重组

将经过置乱阶段得到的十进制矩阵 Ｐ１ 进行比

特重组操作，得到中间密文图像矩阵 Ａ。 具体步骤

如下：
（１）利用 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌系统继续迭代 Ｍ ×

Ｎ 次，生成一个长度 Ｍ × Ｎ 的混沌序列 Ｑ ＝ ｛ｑ１，ｑ２，
ｑ３，…，ｑＭ×Ｎ｝。

（２）将十进制矩阵 Ｐ１ 依据行优先原则转化为

一维混沌序列 Ｒ ＝ ｛ ｒ１，ｒ２，ｒ３，…，ｒＭ×Ｎ｝， 同时将其像

素值 ｒｉ 转化为对应的二进制数。 如，取出的像素值

ｒｉ ＝ １４５， 则对应的二进制数为 １０ ０１０ ００１。
（３） 通过比较序列 Ｑ 中相邻像素的大小，对序

列 Ｒ 的像素值 ｒｉ 进行比特重组。 操作过程如下：
若 ｑｉ ＜ ｑｉ ＋１，则像素值 ｒｉ 的第 １、２、３、４ 比特位依

次与第 ８、７、６、５ 比特位互换；若 ｑｉ ＞ ｑｉ ＋１，则像素值 ｒｉ
的第 １、３、５、７ 比特位依次与第 ２、４、６、８ 比特位互换。
例如： ｒｉ ＝ １４５（１０ ０１０ ００１），若 ｑｉ ＜ ｑｉ ＋１ 则新的像素

值 ｒ′１ ＝ １０ ００１ ００１（１３７）；若 ｑｉ ＞ ｑｉ ＋１ 则新的像素值

ｒ′１ ＝ ０１ １００ ０１０（９８）。 比特重组示意如图 ４ 所示。
（４）将比特重组后所有 ｒ′ｉ 转成对应的十进制

数，得到序列 Ｒ′ ＝ ｛ ｒ′１，ｒ′２，ｒ′３，…，ｒ′Ｍ×Ｎ｝， 再将其转化

回 Ｍ × Ｎ 的矩阵，记为中间密文图像矩阵 Ａ。
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若qi<qi+1

若qi>qi+1

图 ４　 比特重组示意图

Ｆｉｇ． ４　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｂｉｔ ｒｅａｓｓｅｍｂｌｙ

２．３　 扩散

在本文的图像加密算法中，使用水平方向的扩

散。 将中间密文图像 Ａ 作为输入端，从图像的第一

个像素开始，依次逐行向前移动。 在此过程中，依据

行优先的原则，保留第一行第一个像素不变，对第

一、二个像素进行比特异或得到新的第二个像素，将
其与第三个像素进行比特异或得到新的第三个像

素，以此类推，直到最后一行的倒数第二个像素与最

后一个像素进行比特异或结束。 经过水平方向的扩

散操作，可以得到最终的密文图像 Ｃ。 具体算法如

下：
算法 １　 水平方向扩散算法

输入：中间密文图像 Ａ
输出：最终密文图像 Ｃ
１：ｆｏｒ ｉ ＝ １ ｔｏ Ｍ ｓｔｅｐ １

２：ｆｏｒ ｊ ＝ １ ｔｏ （Ｎ － １） ｓｔｅｐ １
３： Ａｉ，ｊ ＋１ ＝ Ａｉ，ｊ ＋１ ⊕ Ａｉ，ｊ

４：ｅｎｄ
５：Ｉｆ １ ＜ ｉ ≤ Ｎ
６： Ａｉ ＋１，１ ＝ Ａｉ ＋１，１ ⊕ Ａｉ，Ｎ

７：ｅｎｄ
以上是图像加密的算法过程。 而解密算法其实

就是加密算法的逆过程，在此不再赘述。

３　 实验结果与分析

在本文的实验过程中，选取 ２５６×２５６ 的 Ｌｅｎａ 灰

度图，在 Ｗｉｎ１０ 操作系统下，以 ＭＡＴＬＡＢ Ｒ２０１７ａ 为

软件工具模拟仿真实验过程。 设定 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混

沌系统的初始密钥 （ ｘ０，Ｓ） ＝ （０． ２３４，０． １２８）。 对

Ｌｅｎａ 图进行加密和解密后的图像如图 ５ 所示。

（ａ） 明文　 　 　 　 　 　 　 （ｂ） 密文　 　 　 　 　 　 　 　 （ｃ） 解密

图 ５　 加解密效果

Ｆｉｇ． ５　 Ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｅｆｆｅｃｔ

　 　 由图中可见，该算法加密效果较好，既可以很好

的隐藏原文信息，又可以很好地恢复原文图像。 一

个好的加密算法应该能够抵抗各种攻击，因此对该

算法进行了密钥空间分析、统计分析和密钥敏感性

分析等，验证了该算法的安全性和稳定性。

３．１　 密钥空间分析

密钥空间是指在加解密过程中需要用到的密钥

总数，密钥空间的大小影响着加密算法能否有效抵

抗穷举攻击［９］。 本文算法采用 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌系

统的 ２ 个参数 （ｘ０，Ｓ） 作为初始密钥，计算机系统可
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以处理 ６４ 位数据，且数据设为双精度浮点类型，则
密钥空间为２１２８。 一个理想的加密算法需要有足够

大的密钥空间来抵御穷举攻击，其值不应该小

于 ２１００。 显然，本文加密算法具有足够大的密钥空

间。
３．２　 统计分析

良好的图像加密算法应该对任何形式的统计攻

击都具有稳定性，因此可通过直方图、相邻像素间相

关性和信息熵来分析加密算法的抗统计攻击能力。

３．２．１　 直方图

图像直方图通过绘制图像的像素值来说明图像

中的像素分布。 理想的加密算法应该拥有均匀分布

的密文直方图，因为其需要隐藏明文的有用信

息［１０］。 本文加密算法生成的明文图像及密文图像

的直方图分布如图 ６ 所示。 密文图像的每个像素值

近乎相等，呈现均匀分布，因此没有给攻击者提供任

何使用统计攻击的有用信息，使其很难通过统计分

析的方法来破解原始明文图像。
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（ａ） 明文图像直方图　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 密文图像直方图

图 ６　 明文与密文图像直方图

Ｆｉｇ． ６　 Ｈｉｓｔｏｇｒａｍ ｏｆ ｐｌａｉｎｔｅｘｔ ａｎｄ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ

３．２．２　 相邻像素间相关性

良好的加密算法应使密文图像相邻像素的相关

系数足够低，用来抵御统计攻击。 为了分析明文图

像和密文图像中相邻像素的相关性，分别选取水平、
垂直和对角方向上的相邻像素加以分析，相关性分

布如图 ７ 所示。 明文图像中相邻像素的分布比较集

中，说明明文图像相邻像素相关性较高；密文图像中

相邻像素比较离散，说明密文图像相邻像素相关性

较低。 相邻像素相关性计算公式如下：
γｘｙ ＝ ｃｏｖ（ｘ，ｙ） ／ Ｄ（ｘ）Ｄ（ｙ） （６）

Ｅ（ｘ） ＝ ∑
Ｔ

ｉ ＝ １
ｘｉ ／ Ｔ （７）

Ｄ（ｘ） ＝ ∑
Ｔ

ｉ ＝ １
（ｘｉ － Ｅ（ｘ）） ２ ／ Ｔ （８）

ｃｏｖ（ｘ，ｙ） ＝ ∑
Ｔ

ｉ ＝ １
（ｘｉ － Ｅ（ｘ））（ｙｉ － Ｅ（ｙ）） ／ Ｔ （９）

　 　 其中， ｘ、ｙ 是图像中两个相邻像素的灰度值，Ｔ
为图像中选择的像素总数。
　 　 通过选取加密算法较好的 ３ 种算法与本文算法

进行对比（对比结果见表 １）发现：本文提出的算法

在水平、垂直、对角 ３ 个方向的相关系数都接近于

０，可以很好的消除相邻像素相关性；信息熵值更接

近理想值 ８； ＮＰＣＲ 值均超过 ０．９９６、ＵＡＣＩ 值均超过

０．３３４， 能够有效抵抗差分攻击等攻击手段。 因此，

该加密算法可以很好的应用到图像加密过程中。
表 １　 本文算法与文献［３，７，８］结果对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ａｌｇｏｒｉｔｈｍ ｉｎ ｔｈｉｓ ｐａｐｅｒ

ａｎｄ ｔｈｅ ｌｉｔｅｒａｔｕｒｅ ［３， ７， ８］

本文算法 文献［３］算法 文献［７］算法 文献［８］算法

相关性分析 水平－０．００９ ７ －０．０００ ４ ０．００３ １ ０．０００ ８
垂直－０．００７ ２ ０．００５ １ －０．０００ ９ －０．０００ ７
对角－０．００１ ２ －０．０００ ４ ０．００３ １ ０．０００ ２

信息熵 ７．９９８ ２ ７．９９６ ９ ７．９９８ ０ ７．９９７ ４
ＮＰＣＲ ０．９９６ ０ ０．９９６ ０ ０．９９６ ３ ０．９９８ ７
ＵＡＣＩ ０．３３４ ２ ０．３３６ ３ ０．３３４ ７ ０．３３３ ８

　 　 从表 １ 中可以看出，密文图像相邻像素的相关

性较低，说明本文所提出的加密算法可以很好的抵

抗统计攻击。
３．２．３　 信息熵分析

信息熵是一种无序的、不可预测的不确定性度

量。 为了计算信息源 ｓ 的信息熵 Ｈ（ ｓ），则有：

Ｈ（ ｓ） ＝ － ∑
Ｌ

ｉ ＝ １
ｐ（ ｓｉ） ｌｏｇ２ｐ（ ｓｉ） （１０）

式中： ｐ（ ｓｉ） 为信号 ｓｉ 的概率； Ｌ 是信号源的总数。
对于一个具有 ２５６ 个灰度级的加密图像，理想

的信息熵应为 Ｈ（ ｓ） ＝ ８。 经过计算得到的密文图像

的信息熵值见表 １，可以看出密文图像的熵非常接

近理论值 ８，说明本文加密算法可以很好地抵御信

息熵攻击。
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　 　 （ａ） 明文的水平相关　 　 　 　 　 　 　 　 　 　 　 　 （ｂ） 密文的水平相关
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　 　 　 （ｃ） 明文的垂直相关　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ｄ） 密文的垂直相关
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　 　 　 （ｅ） 明文的对角相关　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 （ ｆ） 密文的对角相关　 　
图 ７　 加密图像相关性

Ｆｉｇ． ７　 Ｅｎｃｒｙｐｔｅｄ ｉｍａｇｅ ｃｏｒｒｅｌａｔｉｏｎ
３．３　 敏感性分析

加密算法应能满足密钥的敏感性，这样才能在

一定程度上保证加密系统可以有效抵抗差分攻击。
３．３．１　 明文敏感性分析

良好的加密系统，应该确保对明文图像的任何

微小改变都会导致加密图像的显著差异， 即明文敏

感性［１１］。 通过计算 ＮＰＣＲ（像素数变化率） 和

ＵＡＣＩ（归一平均变化强度） 来衡量明文敏感性。

　 ＮＰＣＲ ＝ （∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
Ｄ（Ｃ１（ ｉ，ｊ），Ｃ２（ ｉ，ｊ） ×

１００％） ／ ＭＮ （１１）

　 ＵＡＣＩ ＝ （∑
Ｍ

ｉ ＝ １
∑
Ｎ

ｊ ＝ １
（ Ｃ１（ ｉ，ｊ） － Ｃ２（ ｉ，ｊ） ） ×

１００％ ／ ２５５ （１２）
其中， Ｍ、Ｎ 分别为图像的行和列； Ｃ１、Ｃ２ 分别

表示密文图像和明文图像发生微小变化后的密文图

像；函数 Ｄ 用来比较两个数值是否相同。
当 Ｃ１（ ｉ，ｊ） ＝ Ｃ２（ ｉ，ｊ） 时 Ｄ（Ｃ１（ ｉ，ｊ），Ｃ２（ ｉ，ｊ）） ＝

０，否则Ｄ（Ｃ１（ ｉ，ｊ），Ｃ２（ ｉ，ｊ）） ＝ １。 ＮＰＣＲ越接近理想

值 ０．９９６ １，说明密文对明文的敏感性越好，而 ＵＡＣＩ
越接近理想值 ０．３４４６，说明加密算法抵抗差分攻击

的能力越强。
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３．３．２　 密钥敏感性分析

密钥敏感性是指当密钥发生微小变化时，得到

的密文图像也会引起很大变化。
以图 ５（ｂ）的加密图像为例，图 ８ 给出了密钥微

小变化时的仿真实验结果。 其中，图 ８（ ａ）和图 ８
（ｂ）分别是密钥取 （ｘ０，Ｓ） ＝ （０．２３４ ＋ １０ －１０，０．１２８）
和（ｘ０，Ｓ） ＝ （０．２３４，０．１２８ ＋ １０ －１０） 的密文图像。 由

此可见，即使密钥发生微小变化，也会生成完全不同

的加密图像，证明该加密算法的密钥，即使存在微小

的差异也不能正确解密图像。

（a）密钥x0的微小变化 （b）密钥S的微小变化

（c）密文与图(a)的差异 （d）密文与图(b)的差异
图 ８　 密钥敏感性分析

Ｆｉｇ． ８　 Ｋｅｙ Ｓｅｎｓｉｔｉｖｉｔｙ Ａｎａｌｙｓｉｓ

４　 结束语

本文设计了一种 Ｌｏｇｉｓｔｉｃ 和 Ｓｉｎｅ 映射的非线性

组合 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 混沌映射，通过 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 映

射的分岔图、Ｌｙａｐｕｎｏｖ 指数变化图对其混沌性能进

行了分析。 结果表明，该算法具有良好的动态特性，

适合应用于图像加密中。 此外，比特重组方法也提

高了加密效率。 将 Ｌｏｇｉｓｔｉｃ－Ｓｉｎｅ 映射与比特重组相

结合，设计的图像加密方案，通过一系列安全性分

析，表明该算法是安全可靠的图像加密算法。
目前，本文仅对标准 ２５６×２５６ 的 Ｌｅｎａ 灰度图

像进行了仿真实验和相关安全性分析，后续工作考

虑进一步将加密方案推广到对彩色图像的研究上，
同时考虑本文加解密算法能否进一步优化，以期获

得更好的加密性能。
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（上接第 １７２ 页）
　 　 通过分析主要操作变量对辛烷值损失的影响，
为企业汽油精制处理过程中的实际操作提供可靠参

考，帮助企业实现经济效益最大化。
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