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基于多分类器融合的信息中心网络源数据检测

柯建波
（广东工业大学 华立学院， 广州 ５１１３２５）

摘　 要： 为了提高信息中心网络中源数据的提取和检测能力，本文提出一种基于多分类器融合的信息中心网络源数据检测方

法，构建统计序列重组模型，采用相空间结构重组方法进行源数据的信息特征挖掘和重构，在高维相空间中实现网络源数据

的关联规则挖掘，对提取数据的关联特征集分类融合，构建基于模糊 Ｃ 均值聚类的多模级联分类器，采用数据特征的融合法

和分裂法进行数据聚类中心寻优控制，实现信息中心网络源数据检测优化。 仿真结果表明，采用该方法进行信息中心网络源

数据检测的自适应性较好，检测的准确率较高，提高了信息中心网络源数据分类管理和信息融合能力。
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０　 引　 言

随着网络通信技术的发展，在信息中心网络中

的数据规模不断增大，需要对信息中心网络源数据

进行有效的识别和检测，提取源数据的关联规则集，
根据网络通信的输出特征量进行自适应特征检测和

识别，滤除源数据的干扰信息，提高信息中心网络的

数据管理能力，研究信息中心网络源数据的优化检

测方法，在实现信息中心网络的数据信息集成管理

和调度中具有重要意义［１］。
对信息中心网络源数据的检测是建立在对数据

的优化挖掘和融合聚类处理基础上，建立信息中心

网络源数据的关联规则分布特征集，结合模糊相关

性约束控制方法，进行信息中心网络源数据的自适

应特征分离和检测。 当前，对信息中心网络源数据

的检测方法主要有谱特征检测方法、模糊相关性检

测方法、融合聚类检测方法等。 其中，文献［４］中提

出一种基于非平稳数据融合的信息中心网络源数据

的高效定位挖掘的检测方法，采用点扫描方法在传

输链路层进行信息中心网络的传输数据采样，结合

特征分离和自适应的信息融合技术，实现信息中心

网络的源数据检测和挖掘，但该方法的计算开销较

大，实时性不好［２］；一种基于交互式信息融合的信

息中心网络源数据检测模型，进行信息中心网络的

链路传输信道分析和特征重构，根据数据检测结果

进行模糊聚类和挖掘，提高网络数据检测的准确性，
但该方法在进行数据检测中的均衡性不好［３］；基于

模糊 ＰＩＤ 信息融合和可达标识的信息中心网络源

数据检测方法，采用 ＰＩＤ 神经网络检测器进行数据

检测，结合关联信息挖掘方法，提高数据检测的准确

性，该方法在进行大规模数据挖掘的实时性和抗干



扰性不好［４］。
针对上述问题，本文提出一种基于多分类器融

合的信息中心网络源数据检测方法，首先，构建信息

中心网络源数据的统计序列重组模型，建立基于模

糊 Ｃ 均值聚类的多模级联分类器；其次，采用数据

特征的融合法和分裂法进行数据聚类中心寻优控

制，实现网络源数据检测优化；最后，进行仿真实验

分析。 仿真结果说明本文方法在提高信息中心网络

源数据检测准确性方面的性能优越。
１　 信息中心网络源数据重组模型及特征挖掘

１．１　 信息中心网络源数据相空间重组

为了实现对信息中心网络源数据检测设计，首
先构建网络源数据的相空间重构模型，结合对原始

数据的五元组特征分析结果，进行源节点定位和子

图模式分析，建立网络源数据的连通图模式结构，根
据源节点模式的匹配结果进行关联规则挖掘和端口

结构分析，构建网络源数据的节点匹配模式，根据多

分类器融合结果进行信息分类，实现网络源数据的

优化检测，实现结构如图 １ 所示。

得到结果
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图 １　 信息中心网络源数据检测的实现结构图

Ｆｉｇ． １ 　 Ｒｅａｌｉｚａｔｉｏｎ ｏｆｉｎｆｏｒｍａｔｉｏｎ ｃｅｎｔｅｒ ｎｅｔｗｏｒｋ ｓｏｕｒｃｅ ｄａｔａ

ｄｅｔｅｃｔｉｏｎ

　 　 根据图 １ 所示的信息中心网络源数据检测结构

模型，进行检测算法设计，构建网络源数据分布的有

限数据集模型为式（１）：
Ｘ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝ ⊂ Ｒｓ ． （１）

　 　 信息中心网络中对源数据采样集合中含有 ｎ 个

样本，信息中心网络源数据的有限论域内，数据的统

计样本序列为 ｘｉ， 对应数据的特征采样序列为 ｉ ＝

１，２，…，ｎ， 特征矢量为式（２）：
ｘｉ ＝ （ｘｉ１，ｘｉ２，…，ｘｉｓ） Ｔ ． （２）

　 　 在信息中心网络节点连通图中，构建信息中心

网络源数据的高维特征空间分布结构模型，采样相

空间重构技术，构建反映信息中心网络源数据关联

特征的本体模型，相空间重构的关联权重为式（３）：
ω ＝ （（ω１，ａ１

′）， （ω２，ａ２
′），…，（ωｎ，ａｎ

′）） Ｔ，
　 　 　 　 　 　 　 　 　 　 　 　 ω ｊ ∈ ［０，１］ ． （３）

在高维相空间中，信息中心网络源数据的嵌入

维特征量和主成分特征集为式（４）：

Ｊｍ（Ｕ，Ｖ） ＝ ∑
ｎ

ｋ ＝ １
∑

ｃ

ｉ ＝ １
μｉｋ

ｍ （ｄｉｋ） ２ ． （４）

式中， ｍ 为关联权重指数； （ｄｉｋ） ２ 为相似度特征集，
结合语义本体映射方法源数据的样本特征分布式重

构，根据 ｘｋ 与 Ｖｉ 的测度距离，得到第 ｉ个信息中心网

络源数据的特征分布子图，由此实现信息中心网络

源数据重组，结合重组模型进行特征挖掘和信息融

合聚类［５］。
１．２　 数据的特征挖掘

在构建了信息中心网络源数据相空间重构模型

的基础上，采用最小均方误差估计方法，进行了信息

中心网络源数据的子图特征匹配［６］，构造数据的粗

糙集分布模型，在特征估计值 ｆ^ｘ（Ｘ，ｔ） 与关联规则

集 ｆ^θ（Ｘ，ｔ） 之间有如下关系，式（５）和式（６）：

ｆｘ（Ｘ，ｔ） ＝ ｆ^ｘ（Ｘ，ｔ） ＋ Δｆｘ（Ｘ，ｔ）， （５）

ｆθ（Ｘ，ｔ） ＝ ｆ^θ（Ｘ，ｔ） ＋ Δｆθ（Ｘ，ｔ） ． （６）
　 　 根据信息中心网络源数据的有限论域的特征匹

配模型进行信息融合，得到关联规则调度集满足式

（７）：
｜ Δｆｘ（Ｘ，ｔ） ｜ ≤ Ｆｘ（Ｘ，ｔ） ｜ Δｆθ（Ｘ，ｔ） ｜ ≤ Ｆθ（Ｘ，ｔ） ．

（７）
　 　 对信息中心网络源数据的关联规则集进行自动

排序，得到数据的特征融合分量描述为式（８） ～ 式

（１０）：
∂Ｆ
∂ｏｋ

＝ ∂Ｆ
∂ｙｋ

·
∂ｙｋ

∂ｏｋ
， （８）

∂Ｆ
∂ｚｋｊ

＝ ∂Ｆ
∂ｏｋ

·
∂ｏｋ

∂ｚｋｊ
， （９）

∂Ｆ
∂ｗ ｊｉ

＝ ∑
ｍ

ｋ ＝ １

∂Ｆ
∂ｏｋ

·
∂ｏｋ

∂ａ ｊ
·

∂ａ ｊ

∂ｎｅｔ ｊ
·

∂ｎｅｔ ｊ
∂ｗ ｊｉ

． （１０）

　 　 取 ｓｉｎ θｐ ＝ θｐ， ｃｏｓ θｐ ＝ １， 进行网络源数据的特

征挖掘和属性归集，描述为式（１１）：
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ｘ·１ ＝ ｘ３，

ｘ·３ ＝ ｆθ（Ｘ，ｔ） ＋ ｇθ（Ｘ，ｔ）ｕ（ ｔ） ＋ ｄθ（ ｔ），

ｘ·２ ＝ ｘ４，

ｘ·４ ＝ ｆｘ（Ｘ，ｔ） ＋ ｇｘ（Ｘ，ｔ）ｕ（ ｔ） ＋ ｄｘ（ ｔ） ．

ì

î

í

ï
ï
ï

ï
ï
ï

（１１）

式中， Ｘ ＝ ［θ，ｘ，θ·， ｘ·］ Ｔ， ｆｘ（Ｘ，ｔ），ｆθ（Ｘ，ｔ），ｇｘ（Ｘ，ｔ），
ｇθ（Ｘ，ｔ） 分别表示网络的源数据调度的资源匹配

集，采用语义特征融合方法，在高维相空间中实现网

络源数据的关联规则挖掘，对提取的网络源数据的

关联特征集分类融合。
２　 数据检测优化

２．１　 信息中心网络源数据分类融合

对提取的信息中心网络源数据的关联特征集进

行分类融合，构建基于模糊 Ｃ 均值聚类的多模级联

分类器进行数据分类融合处理［７］，当 ∀ｉ∈ Ｓｓ， 得到

网络源数据的关联规则项 βｃ
ｉ ≠ ± ¥， 在存在冗余数

据的扰动下，可得： ∀ｉ∈ Ｓ － Ｓｓ，γｃ
ｉ ≠ ±¥，在特征分

布集合 Ｓｓ 中，采用随机信息重组方法进行网络源数

据的分类融合，满足 ∀ｉ∈ Ｓｓ，βｃ
ｉ ≠ ±¥，且∀ｉ∈ Ｓ －

Ｓｓ，γｃ
ｉ ≠ ± ¥。 对于网络源数据的采样节点 ∀ｉ ∈

Ｓｓ， 数据的多分类器融合集为式（１２）：

βｃ
ｉ ＝ － ∑

ｋ∈Ｓｓ

Ｒ ｉｋＱｋｃ － Ｒ ｉ１ｙｃ ＝

－ １
ｄｅｔ Ｑ＇( )

∑
ｋ∈Ｓｓ

（ － １） ｉ ＋ｋｄｅｔ Ｑ＇
＼ ｋｉ( ) Ｑｋｃ ＋(

ｙｃ （ － １） ｉ ＋１ｄｅｔ Ｑ＇
ｉ１( ) ) ． （１２）

信息汇集流分别满足 ｑ^ｉ ＋１，ｉ： ＝ ｃｉ ＋１，ｉ 和 ｑ^ｉ＇，ｉ： ＝
ｄｉ＇，ｉ， 此时假设 ｃｉ，ｉ －１ ≤ ｍｉｎ｛ｃｉ ＋１，ｉ，ｄｉ＇，ｉ｝， 得到关联规

则集为式（１３） ～式（１５）：
Ｋ（ｘｉ，ｘ ｊ） ＝ ＜ ｘｉ，ｘ ｊ ＞ ， （１３）

Ｋ（ｘｉ，ｘ ｊ） ＝ （ ＜ ｘｉ，ｘ ｊ ＞ ＋ １） ｄ， （１４）
Ｋ（ｘｉ，ｘ ｊ） ＝ ｅｘｐ（‖ｘｉ － ｘ ｊ‖２ ／ ２σ２） ． （１５）

式（１５）中 σ ＝ ０．７０７。 根据网络源数据的特征分布属

性进行分类融合，得到融合结果为式（１６）～式（１９）：

ｍａｘ
ｘａ，ｂ，ｄ，ｐ

　 　 ∑
ａ∈Ａ

∑
ｂ∈Ｂ

∑
ｄ∈Ｄ

∑
ｐ∈Ｐ

ｘａ，ｂ，ｄ，ｐＶｐ， （１６）

ｓ．ｔ． ∑
ａ∈Ａ

∑
ｄ∈Ｄ

∑
ｐ∈Ｐ

ｘａ，ｂ，ｄ，ｐＲｂｗ
ｐ ≤ Ｋｂｗ

ｂ Ｓ( ) ，ｂ ∈ Ｂ．

（１７）

∑
ａ∈Ａ

∑
ｂ∈Ｂ

∑
ｐ∈Ｐ

ｘａ，ｂ，ｄ，ｐＲｃｐ
ｐ ≤ Ｋｃｐ

ｄ Ｓ( ) ，ｄ ∈ Ｄ， （１８）

∑
ｂ∈Ｂ

∑
ｄ∈Ｄ

ｘａ，ｂ，ｄ，ｐ ≤ Ｄａ，ｐ，ａ ∈ Ａ，ｐ ∈ Ｐ． （１９）

在源数据的检测过程中，得到源数据分类的迭

代加速公式为式（２０）：

（１ － ω）ｘｉ
（ｋ） ＋ ωｘｉ

－（ｋ＋１） ＝ ｘｉ
（ｋ＋１），

ｉ ＝ １，２，…，ｎ． （２０）
　 　 采用决策树信息融合方法进行网络源数据的多

分类器融合，实现信息融合优化。
２．２　 数据检测的多模级联分类

构建基于模糊 Ｃ 均值聚类的多模级联分类器，
采用数据特征的融合法和分裂法进行数据聚类中心

寻优控制，令 ｐ ＝ Ｒ（ ｒ）Θ（θ）Ｚ（ ｚ）ｅｊｗｔ，在置信度 α 下

提取信息中心网络源数据的谱特征量为式（２１）：
Ｒ ｃ～ ｃ～ τ，α( ) ＝ Ｅ ｃ～ ∗ τ，ｔ( ) ｃ～ τ，ｔ ＋ α( ){ } ． （２１）

　 　 在云计算环境下的信息中心网络源数据堆栈模

型表示为式（２２）：
∂ＪＭＣＭＡ（ｎ）
∂ｆｉｊ（ｎ）

＝ １
４ ∑

Ｍ

ｊ ＝ １

∂ＪＲ，ｊ（ｎ）
∂ｆｉｊ（ｎ）

＋ ∑
Ｍ

ｊ ＝ １

∂ＪＩ，ｊ（ｎ）
∂ｆｉｊ（ｎ）

æ

è
ç

ö

ø
÷ ．

（２２）
结合模糊相关性的约束控制方法，构建信息中

心网络源数据的统计特征量，表示为式（２３）：
ｅＲ，ｊ ＝ （ ｙＲ，ｊ（ｎ） ２ － Ｒ２，Ｒ） × ｙＲ，ｊ （ｎ）∗ ． （２３）

　 　 以特征提取结果为输入参考量，得到信息中心

网络源数据的分布式差异特征提取结果为式（２４）：

ｘｉ（ｎ） ＝ ∑
Ｍ

ｊ ＝ １
ｈｉｊ （ｎ） Ｔｓ ｊ（ｎ） ＋ ｖｉ（ｎ） ． （２４）

　 　 分别对 ｉ（ ｉ ＝ １，２） 条网络源数据的检测通道进

行信息融合，滤除干扰信息，由此确定网络源数据多

维特征检测值为式（２５）：
ｕ ＝ ［ｕ１，ｕ２，…，ｕＮ］ ∈ ＲｍＮ ． （２５）

　 　 构建网络源数据统计特征分布模型，式（２６）：

ＡＶＧＸ ＝ １
ｍ × ｎ∑

ｎ

ｘ ＝ １
∑
ｍ

ｙ ＝ １
ＧＸ（ｘ，ｙ） ． （２６）

其中， ＧＸ（ｘ，ｙ） 是网络源数据的特征指向性函

数， ｍ，ｎ 分别是网络源数据的嵌入维数和延迟，结
合定量递归分析方法，实现网络源数据检测，得到检

测输出为式（２７） ～式（２９）：

ＷｅｂＪａｃｃａｒｄ（Ｘ，Ｙ） ＝ Ｐ（Ｘ ∩ Ｙ）
Ｐ（Ｘ） ＋ Ｐ（Ｙ） － Ｐ（Ｘ ∩ Ｙ）

，

（２７）

ＷｅｂＯｖｅｒｌａｐ（Ｘ，Ｙ） ＝ Ｐ（Ｘ ∩ Ｙ）
ｍｉｎ（Ｐ（Ｘ），Ｐ（Ｙ））

． （２８）

ＷｅｂＤｉｃｅ（Ｘ，Ｙ） ＝ ２Ｐ（Ｘ ∩ Ｙ）
Ｐ（Ｘ） ＋ Ｐ（Ｙ）

． （２９）

　 　 其中， Ｐ（Ｘ）、Ｐ（Ｙ） 表示网络源数据的联合关

联规则分布集，Ｘ、Ｙ 为网络源数据的采样延迟，Ｐ（Ｘ
∩ Ｙ） 是网络源数据的互信息函数，Ｘ、Ｙ 为网络源数

据的模糊特征序列分布集。 综上分析，实现基于多
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分类器融合的网络源数据检测。
３　 仿真实验与结果分析

为了测试本文方法在实现信息中心网络源数据

检测中的应用性能，结合 ＭＡＴＬＡＢ 进行仿真实验，
网络源数据库采用 Ｄｅｅｐ Ｗｅｂ ２００Ｇ，数据样本集为

２ ０００，测试集为 １００，对信息中心网络源数据采集的

时间长度为 １ ０２４，离散采样频率为 ｆｓ ＝ １０∗ｆ０ Ｈｚ ＝
１０ ＫＨｚ， 数据包的数量设置为 Ｎ ＝ １ ０００，根据上述

仿参量设定，进行网络源数据检测，首先进行网络传

输数据采样，得到采集的数据波形如图 ２ 所示。
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图 ２　 信息中心网络的数据采样

Ｆｉｇ． ２　 Ｄａｔａ ｓａｍｐｌｉｎｇ ｆｏｒ ｉｎｆｏｒｍａｔｉｏｎ ｃｅｎｔｅｒ ｎｅｔｗｏｒｋ

　 　 采用相空间结构重组方法进行源数据的信息特

征挖掘和重构，得到重构结果如图 ３ 所示。
　 　 在高维相空间中实现网络源数据的关联规则挖

掘，对提取的网络源数据的关联特征集分类融合，实
现数据的优化检测，得到检测输出如图 ４ 所示。
　 　 分析图 ４ 得知，采用本文方法能有效实现信息

中心网络源数据检测，输出数据的抗干扰性较好，特
征分辨能力较强，采用不同方法测试信息中心网络

源数据检测的准确性，得到对比结果见表 １，分析得

知，采用本文方法进行信息中心网络源数据检测的

准确概率较高。 因为本文方法通过对提取的网络源

数据进行了关联特征集合并和分类融合，提高了数

据检测的精度，相比其他方法在抗干扰性和检测的

准确性方面具有优越性。
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图 ３　 数据的相空间重构结果
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图 ４　 检测输出

Ｆｉｇ． ４　 Ｄｅｔｅｃｔｉｏｎ ｏｕｔｐｕｔ

表 １　 准确性对比

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｃｃｕｒａｃｙ

输入信噪比 ／ ｄＢ 本文方法
基于非平稳数据融合的网络

源数据的高效定位挖掘的检测方法

基于交互式信息融合的网络源

数据检测方法

－１０ ０．８７３ ０．７６９ ０．８０３

－５ ０．９２１ ０．８１１ ０．８２１

０ ０．９４６ ０．８２５ ０．８４４

５ ０．９７８ ０．８５８ ０．８７８

１０ ０．９９３ ０．８９０ ０．９２３

４　 结束语

对信息中心网络源数据进行有效的识别和检

测，提取网络源数据的关联规则集，滤除网络源数据

的干扰信息，提高信息中心网络的数据管理能力，本

文提出一种基于多分类器融合的信息中心网络源数

据检测方法。 首先，构建网络源数据的节点匹配模

式，采用最小均方误差估计方法，进行网络源数据的
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