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连续变量量子密钥分发离散调制方案的安全性分析与比较

孙游东， 邢永鑫， 王天一
（贵州大学 大数据与信息工程学院， 贵阳 ５５００２５）

摘　 要： 目前离散调制连续变量量子密钥分发（Ｃｏｎｔｉｎｕｏｕｓ－Ｖａｒｉａｂｌｅ Ｑｕａｎｔｕｍ Ｋｅｙ Ｄｉｓｔｒｉｂｕｔｉｏｎ，ＣＶ－ＱＫＤ）协议受到越来越多

的关注。 本文在基于相干态和后选择的离散调制协议基础上，根据调制方式的不同提出了圆形调制方案和方形调制方案，并
在反向协调和集体攻击的情况下推导了协议的通用安全码率公式。 数值仿真分析结果表明，在不同的信号态数量下，方形离

散调制协议的性能普遍要优于圆形离散调制协议。 而相比于其他协议，四态方形离散调制协议的性能是最优的。
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０　 引　 言

量子密钥分发（Ｑｕａｎｔｕｍ Ｋｅｙ Ｄｉｓｔｒｉｂｕｔｉｏｎ， ＱＫＤ）
是基于量子物理原理为两个合法通信方之间提供安全

的通信技术。 第一个量子密码通信协议由 Ｃ． Ｈ．
Ｂｅｎｎｅｔｔ 及 Ｇ． Ｂｒａｓｓａｒｄ 于 １９８４ 年提出，即 ＢＢ８４ 协

议，它是以单光子作为信息的载体［１］。 随着最近几

十年 的 蓬 勃 发 展， 连 续 变 量 量 子 密 钥 分 发

（Ｃｏｎｔｉｎｕｏｕｓ－Ｖａｒｉａｂｌｅ Ｑｕａｎｔｕｍ Ｋｅｙ Ｄｉｓｔｒｉｂｕｔｉｏｎ，ＣＶ－
ＱＫＤ）协议逐渐成为主流。 这是因为相比离散变量

量子 密 钥 分 发 （ Ｄｉｓｃｒｅｔｅ － Ｖａｒｉａｂｌｅ Ｑｕａｎｔｕｍ Ｋｅｙ
Ｄｉｓｔｒｉｂｕｔｉｏｎ， ＤＶ－ＱＫＤ）协议来说，ＣＶ－ＱＫＤ 协议可

以完美结合当前经典通信设备进行工作，而在传输

距离上也大大优于 ＤＶ－ＱＫＤ 协议。 而根据 Ａｌｉｃｅ 发

送的相干态的调制方法，ＣＶ－ＱＫＤ 协议又可以分为

两种类型，一种是高斯调制协议，另一种是离散调制

协议。 而目前，离散调制 ＣＶ－ＱＫＤ 协议受到越来越

多的关注。 对于离散调制 ＣＶ－ＱＫＤ 协议而言，最近

有报道称，如果可以将量子信道验证为线性的，则可

以实现更长的安全传输距离［２］。
本文 主 要 研 究 了 在 Ｒｙｏ Ｎａｍｉｋｉ 和 Ｔａｋｕｙａ

Ｈｉｒａｎｏ 提出的基于不同离散调制的 ＣＶ －ＱＫＤ 协

议［３］。 在假设窃听者 Ｅｖｅ 执行纠缠克隆攻击的前

提下［４－５］，通过离散调制和集体攻击下四态协议的

安全性分析方法［６］，从理论上讨论了不同离散调制

协议的安全码率，并分别通过仿真比较了在不同调

制方式下或者同种调制方式不同态协议之间的优

劣。
１　 离散调制 ＣＶ－ＱＫＤ 协议

通过调制方式的不同，主要将离散调制 ＣＶ－
ＱＫＤ 协议分为圆形调制和方形调制。 本文主要讨

论了四态圆形 ＣＶ－ＱＫＤ 协议（Ｒ４）、八态圆形离散

协议（Ｒ８）和十二态协议（Ｒ１２）；四态方形离散调制



ＣＶ－ＱＫＤ 协议（ Ｓ４）、八态方形离散调制 ＣＶ－ＱＫＤ
协议（ Ｓ８） 和 Ｎ 态方形离散调制 ＣＶ － ＱＫＤ 协议

（ＳＮ）。
１．１　 圆形离散调制 ＣＶ－ＱＫＤ 协议

１．１．１　 四态圆形离散调制 ＣＶ－ＱＫＤ 协议（Ｒ４）
在相位空间上示意性地描述了 Ｒ４ 的编码，如

图 １ 所示。

X1

X2

｜-iα〉

｜α〉｜-α〉

｜iα〉

图 １　 Ｒ４ 的相空间示意图

Ｆｉｇ． １　 Ｐｈａｓｅ ｓｐａｃｅ ｄｉａｇｒａｍ ｏｆ Ｒ４

　 　 由于光场的湮灭算符 ａ^† 和产生算符 ａ^ 都不是

厄米算符，为了便于对光场进行测量，两个正交分量

算符 ｘ^１ 和 ｘ^２ 被定义为式（１）：

ｘ^１ ＝ ａ^ ＋ ａ^†

２
，　 　 ｘ^２ ＝ ａ^ － ａ^†

２ｉ
． （１）

　 　 由公式（１）可以将相空间用平面直角坐标系表

示，其中 ｘ１、 ｘ２ 分别表示为横纵坐标轴，也就是 ｘ^１ 和

ｘ^２ 和两个正交分量的取值，如图 １ 所示。 图 １ 中的

“１”和“０”代表与 Ｂｏｂ 基相关联的 Ａｌｉｃｅ 的位编码。
在发送端，Ａｌｉｃｅ 发送相干态 Ｓ〉 ＝｜ αｅｉφＡ〉， 其中，
φＡ ＝｛０，π ／ ２，π，３π ／ ２｝，α ＞ ０。 Ｂｏｂ 通过随机选择

其相位调制 φＢ ＝ ｛０，π ／ ２｝ 去测量正交，式（２）：

ｘ^（φＢ） ＝ ｘ^１ｃｏｓφＢ ＋ ｘ^２ｓｉｎφＢ， （２）
　 　 经过传输后，Ｂｏｂ 通知 Ａｌｉｃｅ 其相移为 φＢ。 如

果 φＡ － φＢ ＝ ｛０，π｝， 则称组合 （φＡ，φＢ） 为正确

的基选择。 对于正确的基选择情况，信号可以通过

表 １ 的方式将位信息从 Ａｌｉｃｅ 传输到 Ｂｏｂ。 Ａｌｉｃｅ 根

据 （φＡ，φＢ） 的组合对其比特进行编码。 Ｂｏｂ 根据其

结果 ｘ 对比特值进行解码：如果 ｘ ≥ ０， 则其比特值

为“１”，否则其比特值为“０”。 并且从表 １ 中很容易

得出 Ｒ４ 的协议效率为： ｐｅ ＝
１
２
。

１．１．２　 八态圆形离散调制 ＣＶ－ＱＫＤ 协议（Ｒ８）
Ｒ８ 的编码可以在图 ２ 中的相空间上进行示意

性描述。
表 １　 Ｒ４ 的 Ａｌｉｃｅ 的位编码

Ｔａｂ． １　 Ａｌｉｃｅ’ｓ ｂｉｔ ｅｎｄｉｎｇ ｏｆ ｔｈｅ Ｒ４

φＡ ０ ０ π ／ ２ π ／ ２ π π ３π ／ ２ ３π ／ ２

φＢ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２

〈ｘ〉 α ０ ０ α － α ０ ０ － α

Ａ １ １ ０ ０

X2

X1

图 ２　 Ｒ８ 的相空间示意图

Ｆｉｇ． ２　 Ｐｈａｓｅ ｓｐａｃｅ ｄｉａｇｒａｍ ｏｆ Ｒ８

　 　 在发送端，Ａｌｉｃｅ 发送相干态 Ｓ〉 ＝ ｜ αｅｉφＡ〉， 其

中， φＡ ∈ ｛０，π／ ４，π／ ２，３π／ ４，π，５π／ ４，３π／ ２，７π／ ４｝，
α ＞ ０。 Ｂｏｂ 选择其相位 φＢ ∈ ｛０， － π／ ４， － ３π／ ４，

π／ ２｝ 测量正交 ｘ^（φＢ） 。 且当 （ φＡ － φＢ ｍｏｄπ） ＝
π ／ ２时，组合 φＡ，φＢ( ) 称为正确的基组，反之，称为错

误的基组。 通过位编码规则得到其编码见表 ２，其
中，当测量值 φＢ 为 α 时，Ａｌｉｃｅ 的编码为“１”；当测量

值 φＢ 为 － α 时，Ａｌｉｃｅ 的编码为“０”，其他情况则被

丢弃。
１．１．３　 十二态圆形离散调制 ＣＶ－ＱＫＤ 协议（Ｒ１２）

Ｒ１２ 的编码可以在图 ３ 中的相空间上进行示意

性描述。

X2

X1

图 ３　 Ｒ１２ 的相空间示意图

Ｆｉｇ． ３　 Ｐｈａｓｅ ｓｐａｃｅ ｄｉａｇｒａｍ ｏｆ Ｒ１２

　 　 在发送端，Ａｌｉｃｅ 发送相干态 ｜ Ｓ〉 ＝ ｜ αｅｉφＡ〉，
φＡ ∈｛０，π／ ６，π／ ３，π／ ２，２π／ ３，５π／ ６，π，７π／ ６，４π／ ３，
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３π／ ３，５π／ ３，１１π ／ ３，２π｝，α ＞ ０。 Ｂｏｂ 选择其相位

φＢ ∈ ｛０， － π ／ ６， － π ／ ３， － ２π ／ ３， － ５π ／ ６，π ／ ２｝ 测

量正交 ｘ^（φＢ）。 且当 （ ｜ φＡ － φＢ ｜ ｍｏｄπ） ＝ π ／ ２ 时，
组合 （φＡ，φＢ） 称为正确的基组，反之称为错误的基

组。 通过 － α 位编码规则得到其编码见表 ３。
其中，当测量值 φＢ 为 α 时，Ａｌｉｃｅ 的编码为“１”；

当测量值 φＢ 为时，Ａｌｉｃｅ 的编码为“０”，其他情况则

被丢弃。

表 ２　 Ｒ８ 的 Ａｌｉｃｅ 的位编码

Ｔａｂ． ２　 Ａｌｉｃｅ’ｓ ｂｉｔ ｅｎｄｉｎｇ ｏｆ ｔｈｅ Ｒ８

φＡ ０ ０ ０ ０ π ／ ４ π ／ ４ π ／ ４ π ／ ４
φＢ ０ － π ／ ４ － ３π ／ ４ π ／ ２ ０ － π ／ ４ － ３π ／ ４ π ／ ２
〈ｘ〉 α － ２α ／ ２ ２α ／ ２ ０ ２α ／ ２ ０ － α － ２α ／ ２
Ａ １ ０
φＡ π ／ ２ π ／ ２ π ／ ２ π ／ ２ ３π ／ ４ ３π ／ ４ ３π ／ ４ ３π ／ ４
φＢ ０ － π ／ ４ － ３π ／ ４ π ／ ２ ０ － π ／ ４ － ３π ／ ４ π ／ ２
〈ｘ〉 ０ － ２α ／ ２ － ２α ／ ２ α － ２α ／ ２ － α ０ ２α ／ ２
Ａ １ ０
φＡ π π π π ５π ／ ４ ５π ／ ４ ５π ／ ４ ５π ／ ４
φＢ ０ － π ／ ４ － ３π ／ ４ π ／ ２ ０ － π ／ ４ － ３π ／ ４ π ／ ２
〈ｘ〉 － α － ２α ／ ２ ２α ／ ２ ０ － ２α ／ ２ α ０ － ２α ／ ２
Ａ ０ １
φＡ ３π ／ ２ ３π ／ ２ ３π ／ ２ ３π ／ ２ ７π ／ ４ ７π ／ ４ ７π ／ ４ ７π ／ ４
φＢ ０ － π ／ ４ － ３π ／ ４ π ／ ２ ０ － π ／ ４ － ３π ／ ４ π ／ ２
〈ｘ〉 ０ ２α ／ ２ ２α ／ ２ － α ２α ／ ２ ０ α － ２α ／ ２
Ａ ０ １

　 　 从表 ２ 能得到 Ｒ８ 的协议效率： ｐｅ ＝
１
４
。

表 ３　 Ｒ１２ 的 Ａｌｉｃｅ 的位编码

Ｔａｂ． ３　 Ａｌｉｃｅ’ｓ ｂｉｔ ｅｎｄｉｎｇ ｏｆ ｔｈｅ Ｒ１２

φＡ ０ ０ ０ ０ ０ ０ π ／ ６ π ／ ６ π ／ ６ π ／ ６ π ／ ６ π ／ ６
φＢ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２
〈ｘ〉 α ３α ／ ２ α ／ ２ － α ／ ２ － ３α ／ ２ ０ ３α ／ ２ α ／ ２ ０ － ３α ／ ２ － α α ／ ２
Ａ １ ０
φＡ π ／ ３ π ／ ３ π ／ ３ π ／ ３ π ／ ３ π ／ ３ π ／ ２ π ／ ２ π ／ ２ π ／ ２ π ／ ２ π ／ ２
φＢ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２
〈ｘ〉 α ／ ２ ０ － α ／ ２ － α － ３α ／ ２ ３α ／ ２ ０ － α ／ ２ － ３α ／ ２ － α ／ ２ － ３α ／ ２ α
Ａ ０ １
φＡ ２π ／ ３ ２π ／ ３ ２π ／ ３ ２π ／ ３ ２π ／ ３ ２π ／ ３ ５π ／ ６ ５π ／ ６ ５π ／ ６ ５π ／ ６ ５π ／ ６ ５π ／ ６
φＢ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２
〈ｘ〉 － α ／ ２ － ３α ／ ２ － α － α ／ ２ － ３α ／ ２ ０ － ３α ／ ２ － α － ３α ／ ２ ０ α ／ ２ α ／ ２
Ａ ０ ０
φＡ π π π π π π ７π ／ ６ ７π ／ ６ ７π ／ ６ ７π ／ ６ ７π ／ ６ ７π ／ ６
φＢ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２
〈ｘ〉 － α － ３α ／ ２ － α ／ ２ α ／ ２ ３α ／ ２ ０ － ３α ／ ２ － α ／ ２ ０ ３α ／ ２ α α ／ ２
Ａ ０ １
φＡ ４π ／ ３ ４π ／ ３ ４π ／ ３ ４π ／ ３ ４π ／ ３ ４π ／ ３ ３π ／ ２ ３π ／ ２ ３π ／ ２ ３π ／ ２ ３π ／ ２ ３π ／ ２
φＢ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２
〈ｘ〉 － α ／ ２ ０ α ／ ２ α ３α ／ ２ － ３α ／ ２ ０ α ／ ２ ３α ／ ２ ３α ／ ２ α ／ ２ － α
Ａ １ ０
φＡ ５π ／ ３ ５π ／ ３ ５π ／ ３ ５π ／ ３ ５π ／ ３ ５π ／ ３ １１π ／ ６ １１π ／ ６ １１π ／ ６ １１π ／ ６ １１π ／ ６ １１π ／ ６
φＢ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２ ０ － π ／ ６ － π ／ ３ － ２π ／ ３ － ５π ／ ６ π ／ ２
〈ｘ〉 α ／ ２ ３α ／ ２ α α ／ ２ ０ － ３α ／ ２ ３α ／ ２ α ３α ／ ２ ０ － α ／ ２ － α ／ ２
Ａ １ １
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　 　 从表 ３ 得到 Ｒ１２ 的协议效率： ｐｅ ＝
１
６
。

由上述对于圆形离散调制 ＣＶ－ＱＫＤ 协议的讨

论可以看出：随着其态数 Ｎ 的增加，其编码的复杂

度越来越高，而其协议的效率反而越来越低。 对于

Ｒ４，其编码的情况数为 ８，协议效率为 １ ／ ２；对于 Ｒ８，
其编码的情况数为 ３２，协议效率为 １ ／ ４；对于 Ｒ１２，
其编码的情况数为 ７２，协议效率为 １ ／ ６。 通过简单

的推论容易得到：对于 ＲＮ，其编码的情况数为

Ｎ２ ／ ２，协议效率为 ２ ／ Ｎ。 所以对于圆形离散调制的

ＣＶ－ＱＫＤ 协议而言，在其状态数 Ｎ 不断增加时，其
编码的复杂度是随着其状态数 Ｎ 呈指数级上升，协
议效率随着 Ｎ呈反向减小的趋势。 所以这里也只讨

论了 Ｎ ＝ １２ 时的情况。
１．２　 方形离散调制 ＣＶ－ＱＫＤ 协议

１．２．１　 四态方形离散调制 ＣＶ－ＱＫＤ 协议（Ｓ４）
Ｓ４ 的编码可以在图 ４ 中的相空间上进行示意

性描述。

｜-α(1-i)＞ ｜α(1+i)＞

1

10

0

｜α(1-i)＞｜-α(1+i)＞

X1

X2

图 ４　 Ｓ４ 的相空间示意图

Ｆｉｇ． ４　 Ｐｈａｓｅ ｓｐａｃｅ ｄｉａｇｒａｍ ｏｆ Ｓ４

　 　 Ａｌｉｃｅ 发 送 相 干 态 Ｓ〉 ＝ ｜ α′ ′ｅｉφＡ〉， 其 中，

φＡ ＝ ｛π ／ ４，３π ／ ４，５π ／ ４，７π ／ ４｝，α′ ＝ ２α。 Ｂｏｂ 测

量 ｘ^（φＢ）， 其中， φＢ ＝ ｛０，π ／ ２｝。 使用位编码规则，
得到表 ４。

表 ４　 Ｓ４ 的 Ａｌｉｃｅ 的位编码

Ｔａｂ． ４　 Ａｌｉｃｅ＇ｓ ｂｉｔ ｅｎｄｉｎｇ ｏｆ ｔｈｅ Ｓ４

φＡ π ／ ４ π ／ ４ ３π ／ ４ ３π ／ ４ ５π ／ ４ ５π ／ ４ ７π ／ ４ ７π ／ ４

φＢ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２

〈ｘ〉 α α － α α － α － α α － α

Ａ １ １ ０ １ ０ ０ １ ０

　 　 从表 ４ 得到 Ｓ４ 的协议效率： ｐｅ ＝ １。
１．２．２　 八态方形离散调制 ＣＶ－ＱＫＤ 协议（Ｓ８）

Ｓ８ 的编码可以在图 ５ 所示的相空间上进行示

意性描述。
　 　 Ａｌｉｃｅ 发 送 相 干 态 ｜ Ｓ〉 ＝ ｛ ｜ αｅｉｍ ／ ２π〉， ｜
α′ｅｉ（２ｍ′＋１） ／ ４π〉｝， 其中， φＡ ＝ ｍπ ／ ２，ｍ ＝ ｛０，１，２，３｝，

对于 α′ ＝ ２α，φＡ ＝ （２ｍ′ ＋ １）π ／ ４，ｍ ＝ ｛０，１，２，３｝。
Ｂｏｂ 选择他的相位 φＢ ＝ ｛０，π ／ ２｝ 进行测量。 使用

位编码规则，得到表 ５。

　 　 从表 ５ 能得到八态协议的协议效率： ｐｅ ＝
３
４
。

｜-α(1-i)＞ ｜iα＞ ｜α(1-i)＞

1

1 ｜α＞｜-α＞

｜-α(1+i)＞ ｜-iα＞ ｜α(1-i)＞

X1

X2

0

0

图 ５　 Ｓ８ 协议的相空间示意图

Ｆｉｇ． ５　 Ｐｈａｓｅ ｓｐａｃｅ ｄｉａｇｒａｍ ｏｆ ｅｉｇｈｔ－ｓｔａｔｅ ｐｒｏｔｏｃｏｌ

表 ５　 Ｓ８ 的 Ａｌｉｃｅ 的位编码

Ｔａｂ． ５　 Ａｌｉｃｅ＇ｓ ｂｉｔ ｅｎｄｉｎｇ ｏｆ ｔｈｅ Ｓ８

φＡ ０ ０ π ／ ４ π ／ ４ π ／ ２ π ／ ２ ３π ／ ４ ３π ／ ４ π π ５π ／ ４ ５π ／ ４ ３π ／ ２ ３π ／ ２ ７π ／ ４ ７π ／ ４

φＢ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２ ０ π ／ ２

〈ｘ〉 α ０ α α ０ α － α α α － α ０ － α － α ０ α － α

Ａ １ １ １ １ ０ １ ０ ０ ０ ０ １ ０
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１．２．３　 Ｎ 态方形离散调制 ＣＶ－ＱＫＤ 协议（ＳＮ）
ＳＮ 的编码在图 ６ 所示的相位空间上进行示意

性描述。

X1

X2

n+2n+2

n+
2

图 ６　 ＳＮ 的相空间示意图

Ｆｉｇ． ６　 Ｐｈａｓｅ ｓｐａｃｅ ｄｉａｇｒａｍ ｏｆ ＳＮ

　 　 Ａｌｉｃｅ 随机选择了 Ｎ ＝ ４ｎ ＋ ４ 态之一发送，其中，

Ａｌｉｃｅ 准备的相干态 ｜ Ｓ〉 ＝ ｛｜ α ± １ ＋ ｉ（ ２ｋ
ｎ ＋ １

－ １）é

ë
êê

ù

û
úú 〉，

｜ α ± ｉ ＋ （ ２ｍ
ｎ ＋ １

－ １）é

ë
êê

ù

û
úú 〉｝，ｋ ＝ ０，１，２，…，ｎ ＋ １，ｍ ＝ １，

２，…，ｎ。 Ｂｏｂ 选择正交 ｘ
＾

１ 和 ｘ^２ 之一进行测量。 在 Ｂｏｂ

测量 ｘ^１ 时，Ａｌｉｃｅ 对 ｜ α １ ＋ ｉ（ ２ｋ
ｎ ＋ １

－ １）é

ë
êê

ù

û
úú 〉 编码为

“１”；对 ｜ α － １ ＋ ｉ（ ２ｋ
ｎ ＋ １

－ １）é

ë
êê

ù

û
úú 〉 编码为“０”。 在

Ｂｏｂ 测量 ｘ^２ 时，Ａｌｉｃｅ 对 ｜ α ｉ ＋ （ ２ｋ
ｎ ＋ １

－ １）é

ë
êê

ù

û
úú 〉 编

码为“１”；对 ｜ α － ｉ ＋ （ ２ｋ
ｎ ＋ １

－ １）é

ë
êê

ù

û
úú 〉 编码为“０”。

其它情况将被丢弃。 在此协议中，Ａｌｉｃｅ 的状态准备

被认为是 ｎ ＋ ２ 状态等概率混合。 可以看到 ｎ ＝ ０ 时

对应于方形四态协议， ｎ ＝ １ 时对应于方形八态协

议。
其协议效率为式（３）：

ｐｅ ＝
２ ＋ ｎ
２ ＋ ２ｎ

． （３）

　 　 基于上述分别给出的离散调制协议，通过离散调

制和集体攻击下的安全性分析方法，从理论上分别给

出了圆形离散调制和方形离散调制下的协议的通用

安全码率公式。 在理论分析中，假设 Ｂｏｂ 还揭示了其

结果 ｍ 的绝对值 ｍ 。 Ｂｏｂ 通过分别为所选测量值

ｍ 的负值分配 ０、为正值分配 １ 来制作位串。
由于假设了量子信道不是理想的，但其特征由

过量噪声 ξ 和传输率 η 描述。 可以得出以 Ｓ 为条件

的 Ｂｏｂ 的测量值 ｍ 的概率密度为式（４） ［７］：

Ｐ（ｍ Ｓ） ＝ ２
π（１ ＋ ξ）

ｅ －２（ｍ
－ ηＳ）２
１＋ξ ， （４）

　 　 其中，真空噪声方差为 １ ／ ４。
概率 ε 被定义为 Ａｌｉｃｅ 发送 ０ 或 １，而 Ｂｏｂ 收到

１ 或 ０ 的概率，简称为误码率（ＢＥＲ）式（５）：

ε ＝ １ ＋ ｅ８
η

１＋ξ ｍ α^[ ] －１， （５）
　 　 使用 Ｓｈａｎｎｏｎ 公式并可以将 Ａｌｉｃｅ 和 Ｂｏｂ 之间

的互信息 ＩＡＢ 表示为式（６）：
ＩＡＢ ＝ １ － ｈ（ε）， （６）

　 　 其中， ｈ（ε） ＝ － ε ｌｏｇ２ε － （１ － ε） ｌｏｇ２（１ － ε） 是

二元熵。
２　 集体攻击下的安全码率

２．１　 平均调制方差的计算

在假设过量噪声 ξ 和传输率 η 相同的情形下，
Ａｌｉｃｅ 和 Ｂｏｂ 之间的互信息 ＩＡＢ 主要取决于误码率

ε。 本文舍弃了 Ｂｏｂ 端测量不为 ± α 的测量值，则
测量值 ｍ ＝ ± α。 所以互信息 ＩＡＢ 的计算值取决于

Ａｌｉｃｅ 端的平均调制方差。 分别讨论在圆形离散调

制和方形离散调制下的平均调制方差。
２．１．１　 圆形离散调制协议

在圆形离散调制时，由于 Ａｌｉｃｅ 准备的量子态均匀

的分布在以原点为圆心，以 α 为半径的圆上。 所以很

容易得到在圆形离散调制时其平均调制方差为式（７）：
α－ Ｒ ＝ α． （７）

２．１．２　 方形离散调制协议

在方形离散调制方式中，Ａｌｉｃｅ 的状态准备被认

为是 ｎ ＋ ２ 状态等概率混合。 可以看到 ｎ ＝ ０ 时对应

于 Ｓ４ 协议， ｎ ＝ １ 时对应于 Ｓ８ 协议。 对于 Ｓ４ 协议

和 Ｓ８ 协议可以很容易计算出其平均调制方差分别

为式（８）和式（９）：
α－ Ｓ４ ＝ ２α， （８）

α－ Ｓ８ ＝ １
２
α ＋ １

２
２α， （９）

　 　 而 ＳＮ 的平均调制方差并不能直接给出，对其

讨论如下：
如图 ６ 所示，对于方形调制的 Ｎ 态协议来说，

其每边有 ｎ ＋ ２ 个态，由于其对称性，只需要取其一

半的状态数
ｎ
２

＋ １ 来讨论即可。 当 ｎ 为奇数或者偶

数时为分别不同的两种情况。
（１）当 ｎ 为偶数时，有式（１０）：

α－ ＳＮ ＝ ２α
ｎ ＋ １

２
２

＋
Ｒ１ ＋ Ｒ３ ＋ Ｒ５ ＋ … ＋ Ｒｎ－２

ｎ ＋ １
é

ë

ê
ê

ù

û

ú
ú
， （１０）

其中， Ｒｉ ＝ （ｎ ＋ １）２ ＋ ｉ２ ，ｉ ＝ １，３，５，…，ｎ － ２。
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（２）当 ｎ 为奇数时，有式（１１）：

α－ ＳＮ ＝ ２α
ｎ ＋ １

２ ＋ ２
２

＋
Ｄ１ ＋ Ｄ２ ＋ Ｄ３ ＋ … ＋ Ｄｎ－１

２

１
２
（ｎ ＋ １）

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，

（１１）

其中， Ｄｉ ＝ （ｎ ＋ １）２ ＋ ｉ２ ，ｉ ＝ １，２，３，…ｎ － １
２

。

２．２　 克隆纠缠攻击

如图 ７ 所示，假设量子信道是高斯型的，在协议

的每一次运行中，Ｅｖｅ 都会准备一份 ＣＶ ＥＰＲ 状态，并
在她的一对 ＥＰＲ 对和从 Ａｌｉｃｅ 发送给 Ｂｏｂ 的对之间

进行干扰。 Ｅｖｅ 将自己的状态保存在量子记忆中。
Ｅｖｅ 对自己保持的状态进行集体攻击，并获得有关

Ａｌｉｃｅ 和 Ｂｏｂ 共享的比特序列的信息。 本文将考虑针

对集体攻击协议的密钥率。 当量子信道是对称的并且

是高斯的时，所有集体攻击都被认为是酉等价的［８］。
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图 ７　 纠缠克隆攻击的示意图

Ｆｉｇ． ７　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｅｎｔａｎｇｌｅｄ ｃｌｏｎｅ ａｔｔａｃｋ

　 　 下面计算对抗纠缠克隆攻击的安全密钥率。
对于纠缠克隆攻击来说，Ｅｖｅ 准备了模式 Ｅ１ 和

Ｅ２ 的一个 ＥＰＲ 态如式（１２）所示：

｜ ＥＰＲ〉＝ π
２ ∫

¥

－¥
∫¥

－¥
ｄｘ１ｄｘ２ｅ

－Ｖｘ２１－ｘ２２／ Ｖ ｜
ｘ１ ＋ ｘ２

２
〉
Ｅ１

｜
ｘ１ － ｘ２

２
〉
Ｅ２

，

（１２）

　 　 其中， ｜ Ｅ ｉ〉 表示特征值为 ｘ 的模式 Ｅ ｉ 的正交

算子 ｘ 的本征态。 Ｖ ≥ １ 且满足式（１３）：
１
２
（Ｖ ＋ １

Ｖ
） ＝ １ － η ＋ ξ

１ － η
， （１３）

　 　 相干态 ｜ Ｓ〉 表示为式（１４）：

｜ Ｓ〉 ＝ ２
π

æ

è
ç

ö

ø
÷

１
４ ∫¥

－¥

ｄｘｅ － ｘ－ｓ( )
２
｜ ｘ〉， （１４）

由于通过透射率为 η 分束器变换有式（１５）：

｜ ｘ〉Ａ ｜ ｘ２〉Ｅ２ → ｜ ηｘ － １ －ηｘ２〉Ａ ｜ １ －ηｘ ＋ ηｘ２〉Ｅ２，

（１５）

将 ｍ ＝ η ｘ － １ － η ｘ１ － ｘ２( ) ／ ２ 代入等式

（１４）与等式（１２）中可以得到式（１６）：

｜ ｘ〉Ａ ｜
ｘ１ － ｘ２

２
〉
Ｅ２

→ ｜ ｍ〉Ａ ｜
１ － η
η

ｍ ＋
ｘ１ － ｘ２

２η
〉
Ｅ２

， （１６）

由于模式 Ｅ１ 不需要通过分束器变换，所以最后

整合公式（１２）、（１４）、（１６）得出了最终的整合干扰

模式为式（１７）：

｜ φ（Ｓ，ｍ）〉 ＝ ８
π３η２

æ

è
ç

ö

ø
÷

１
４ ∫¥

－¥
∫¥

－¥

ｄｘ１ｄｘ２φ Ｓ，ｍ( ) ｜
ｘ１ ＋ ｘ２

２
〉
Ｅ１

｜ １ － η
η

ｍ ＋
ｘ１ － ｘ２

２η
〉
Ｅ２

， （１７）

这里：

φ Ｓ，ｍ( ) ＝ ｅ －［ １－η
η （ｘ１－ｘ２） ＋ ｍ

η
－Ｓ］ ２－Ｖｘ２１－ｘ２２ ／ Ｖ， （１８）

注意， ｜ φ Ｓ，ｍ( ) 〉 具有以下归一性，式（１９）：
〈φ Ｓ，ｍ( ) ｜ φ Ｓ，ｍ( ) 〉 ＝ Ｐ ｍ ／ Ｓ( ) ， （１９）

　 　 为了后面计算方便本文引入式（２０）：
｜ ｅｉｊ〉 ＝ Ｎ ｜ φ － １( ) ｉ Ｓ ，φ － １( ) ｊ ｍ( ) 〉，

（２０）
这里 ｉ，ｊ ＝ ０，１ 并且 Ｎ 是一个依赖于 ｉ，ｊ 的归一

化因子，其具体表达式分别如式（２１）：

｜ ｅ００〉 ＝ Ｎ
８

π３η２
æ

è
ç

ö

ø
÷

１
４ ∫¥

－¥
∫¥

－¥

ｄｘ１ｄｘ２ｅ
－ １－η

２η ｘ１－ｘ２( ) ＋ ｍ
η

－ ｓ ）[ ] ２－Ｖｘ２１－ｘ２２／ Ｖ ｜ ｍ〉Ａ ｜
ｘ１ ＋ ｘ２

２
〉
Ｅ１

｜ １ － η
η

ｍ ＋
ｘ１ － ｘ２

２η
〉
Ｅ２

é

ë

ê
ê

ù

û

ú
ú
，

｜ ｅ０１〉 ＝ Ｎ
８

π３η２
æ

è
ç

ö

ø
÷

１
４ ∫¥

－¥
∫¥

－¥

ｄｘ１ｄｘ２ｅ
－ １－η

２η ｘ１－ｘ２( ) ＋－ ｍ
η

－ ｓ ）[ ] ２－Ｖｘ２１－ｘ２２／ Ｖ ｜ ｍ〉Ａ ｜
ｘ１ ＋ ｘ２

２
〉
Ｅ１

｜ １ － η
η

ｍ ＋
ｘ１ － ｘ２

２η
〉
Ｅ２

é

ë

ê
ê

ù

û

ú
ú
，

｜ ｅ１０〉 ＝ Ｎ
８

π３η２
æ

è
ç

ö

ø
÷

１
４ ∫¥

－¥
∫¥

－¥

ｄｘ１ｄｘ２ｅ
－ １－η

２η ｘ１－ｘ２( ) ＋ ｍ
η

＋ ｓ ）[ ] ２－Ｖｘ２１－ｘ２２／ Ｖ ｜ ｍ〉Ａ ｜
ｘ１ ＋ ｘ２

２
〉
Ｅ１

｜ １ － η
η

ｍ ＋
ｘ１ － ｘ２

２η
〉
Ｅ２

é

ë

ê
ê

ù

û

ú
ú
，

｜ ｅ１１〉 ＝ Ｎ
８

π３η２
æ

è
ç

ö

ø
÷

１
４ ∫¥

－¥
∫¥

－¥

ｄｘ１ｄｘ２ｅ
－ １－η

２η ｘ１－ｘ２( ) ＋－ ｍ
η

＋ ｓ ）[ ] ２－Ｖｘ２１－ｘ２２／ Ｖ ｜ ｍ〉Ａ ｜
ｘ１ ＋ ｘ２

２
〉
Ｅ１

｜ １ － η
η

ｍ ＋
ｘ１ － ｘ２

２η
〉
Ｅ２

é

ë

ê
ê

ù

û

ú
ú
，

（２１）
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　 　 假设 Ｂｏｂ 对模式 Ａ 执行 ｘ 基测量，并找到结果

ｍ 。 在这种情况下，对于 ＲＲ，Ｅｖｅ 攻击 Ｂｏｂ 的目的

是估计他的比特。 则有式（２２）和式（２３）：
ρ０
Ｂ ＝ １ － ε( ) ｜ ｅ００〉〈ｅ００ ｜ ＋ ε ｜ ｅ１０〉〈ｅ１０ ｜ ， （２２）
ρ１
Ｂ ＝ １ － ε( ) ｜ ｅ１１〉〈ｅ１１ ｜ ＋ ε ｜ ｅ０１〉〈ｅ０１ ｜ ，（２３）

Ｅｖｅ 的可访问信息 χ 受 Ｈｏｌｅｖｏ 界的影响，其通

式如式（２４） ［９］：
χ ＝ Ｓ（ρ） － Ｓ（ρ０

Ｂ） ／ ２ － Ｓ（ρ１
Ｂ） ／ ２， （２４）

　 　 这 里， ρ ＝ （ρ０
Ｂ ＋ ρ１

Ｂ） ／ ２， 且 Ｓ ρ( ) ＝

－ Ｔｒ ρ ｌｏｇ２ρ( ) ＝ － ∑
ｋ

ｎｋ ｌｏｇ２ｎｋ 表示冯·诺依曼熵。

其中， ｎｋ 表示密度矩阵 ρ 所对应的特征值。
根据冯·诺依曼熵的定义可知，要想求出（２４）

中的 χ， 我们将算出等式（２４）中出现的所有密度矩

阵的特征值。 根据 Ｔａｋｕｙａ Ｈｉｒａｎｏ 等人的证明，通过

Ｇｒａｍｉａｎ 矩阵可以轻松的找到其特征值：
对于 ρｉ

Ｂ， 其 Ｇｒａｍｉａｎ 矩阵表示为式（２５）：

Ｇ ＝
１ － ε δｔ
δｔ ε

é

ë
ê
ê

ù

û
ú
ú ． （２５）

　 　 其中：

ｔ ＝ 〈ｅ００ ｜ ｅ１０〉 ＝ 〈ｅ１１ ｜ ｅ０１〉 ＝ ｅ －２１
＋ξ－η
１＋ξ α２， （２６）

δ ＝ ε １ － ε( ) ， （２７）
　 　 所以其特征值为式（２８）：

１
２ １ ± １ － ４δ２（１ － ｔ） ２[ ] ， （２８）

　 　 且因为其与 ｍ 无关，所以有式（２９）：
Ｓ ρ０

Ｂ( ) ＝ Ｓ ρ１
Ｂ( ) ， （２９）

　 　 对于 ρ ，有式（３０）：

Ｇ ＝

１ － ε δｓ δｔ １ － ε( ) ｓｔｕ
δｓ ε εｓｔ ／ ｕ δｔ
δｔ εｓｔ ／ ｕ ε δｓ

１ － ε( ) ｓｔｕ δｔ δｓ １ － ε

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

（３０）
其中：

ｓ ＝ 〈ｅ００ ｜ ｅ０１〉 ＝ 〈ｅ１１ ｜ ｅ１０〉 ＝ ｅ －２ξ（２
＋ξ）

１＋ξ ｍ２， （３１）

ｕ ＝ ｅ４
ξ η
１＋ξα ｍ ， （３２）

则求出特征值为：
１
４ｕ ｖ ＋ ± ｖ ＋ － ｗ ＋( ) ，　 １

４ｕ ｖ － ± ｖ － ＋ ｗ －( ) ，

其中：
ｖ ±＝ ｕ ± ｓｔ ε ＋ （１ － ε）ｕ２[ ] ，

ｗ ±＝ ４δ２ｕ ｓｔ １ － ｕ( ) ２ ± １ － ｓ２( ) １ － ｔ２( ) ｕ[ ] ．

２．３　 协议的安全码率

根据互信息 ＩＡＢ 和 Ｅｖｅ 的可访问信息 χ 以及各

个协议的效率 ｐｅ， 可以直接给出一般态协议的通用

安全码率公式（３３）：
Ｋ ＝ ｐｅ（ ＩＡＢ － χ）， （３３）

　 　 但由于在不同的离散调制方式下的互信息 ＩＡＢ
以及协议效率 ｐｅ 都不一样，所以下面本文分别给出

了在圆形离散调制和方形离散调制下的协议的安全

码率公式。
２．３．１　 圆形离散调制协议的安全码率

在态数为 Ｎ ＝ ４ｎ ＋ ４ 的圆形离散调制协议中，
其协议的效率为 ２ ／ Ｎ， 为了与方形离散调制协议对

应起来将圆形离散调制协议的协议效率表示为式

（３４）：

ＰＲ
ｅ ＝ １

２ｎ ＋ ２
， （３４）

　 　 同时由于在圆形离散调制时，可以算出圆形离

散调制下 Ａｌｉｃｅ 和 Ｂｏｂ 之间的互信息，为了与方形

离散调制下的互信息进行区别，表示为 ＩＲＡＢ。 则圆

形离散调制协议的安全码率表示为式（３５）：

ＫＲ ＝ １
２ｎ ＋ ２

（ ＩＲＡＢ － χ）， （３５）

２．３．２　 方形离散调制协议的安全码率

在态数为 Ｎ ＝ ４ｎ ＋ ４ 的方形离散调制协议中，

其协议的效率为
ｎ ＋ ２
２ｎ ＋ ２

，为了与圆形离散调制协议

对应起来将方形离散调制协议的协议效率表示为式

（３６）：

ＰＳ
ｅ ＝ ｎ ＋ ２

２ｎ ＋ ２
， （３６）

　 　 由于在方形离散调制时，可以算出方形离散调

制下 Ａｌｉｃｅ 和 Ｂｏｂ 之间的互信息，为了与圆形离散

调制下的互信息进行区别，表示为 ＩＳＡＢ。 则方形离

散调制协议的安全码率表示为式（３７）：

ＫＳ ＝ ｎ ＋ ２
２ｎ ＋ ２

（ ＩＳＡＢ － χ） ． （３７）

３　 仿真结果及其比较

基于上述给出的安全码率公式，对各个协议进

行了仿真分析，并对各个协议的性能进行了比较。
其中各种参数设置如下：信道透射率 η ＝ １０ －τＬ ／ １０， Ｌ
代表 Ａｌｉｃｅ 与 Ｂｏｂ 之间的通信距离，光纤损耗 τ ＝
０．２ ｄＢ ／ ｋｍ，过量噪声 ξ ＝ ０．０１，调制方差 α ＝ ０．５。

不同调制方式下的安全码率仿真比较图如图 ８
所示。 可以看出对于圆形离散调制方式而言，在小

４３１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １０ 卷　



于 ３０ ｋｍ 的短距离内，Ｒ４ 的安全码率高于 Ｒ８ 和

Ｒ１２，且随着传输距离的增加安全码率越来越接近，
并在接近其极限距离处完全汇合。 其原因在于在圆

形离散调制下，态数 Ｎ 的变化对 Ａｌｉｃｅ 和 Ｂｏｂ 之间

的互信息 ＩＲＡＢ 并没有多大影响，而对其协议效率的影

响比较大。 而对于方形离散调制方式而言，Ｓ４ 的整

体性能更加优于 Ｓ８ 和 Ｓ１２，并且传输距离达到了最

远的 １０７ｋｍ。 对于 Ｓ８ 和 Ｓ１２ 有相交的部分而言，正
是由于方形离散调制方式在 ｎ 取到奇数和偶数时其

平均调制方差的计算不一样，从而导致 Ａｌｉｃｅ 和 Ｂｏｂ
之间的互信息 ＩＳＡＢ 不一致造成的。 最后对于不同离

散调制方式的比较而言，得出方形离散调制的协议

性能要优于圆形离散调制的结论，而其中以 Ｓ４ 的协

议性能为最优。 这是由于方形离散调制方案无论是

在编码的效率还是协议效率都要明显高于圆形离散

调制方案。
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图 ８　 不同调制方差下的安全码率比较图

Ｆｉｇ． ８ 　 Ｃｏｍｐａｒｉｓｏｎ ｃｈａｒｔ ｏｆ ｓｅｃｕｒｉｔｙ ｃｏｄｅ ｒａｔｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｍｏｄｕｌａｔｉｏｎ ｖａｒｉａｎｃｅｓ

　 　 在图 ８ 中已经明确了无论是圆形离散调制还是

方形离散调制方式下，都是态数 Ｎ 最小时所对应协

议性能为最优。 所以本文针对 Ｒ４ 和 Ｓ４ 分别绘制

了在不同过量噪声下的安全码率曲线图，如图 ９ 所

示，其中左边为 Ｒ４、右边为 Ｓ４。
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图 ９　 Ｒ４ 和 Ｓ４ 在不同过量噪声下的安全码率曲线图

Ｆｉｇ． ９　 Ｃｕｒｖｅｓ ｏｆ ｓａｆｅ ｂｉｔ ｒａｔｅ ｏｆ Ｒ４ ａｎｄ Ｓ４ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｅｘｃｅｓｓ

ｎｏｉｓｅ

　 　 从图 ９ 中可以清晰的看到，不管是在哪种调制

方式下，在过量噪声取到 ０．０１ 时协议的性能最优，
并都会随着过量噪声的增加而减弱。 而随着过量噪

声均匀增加的同时这种衰弱是逐渐递减的。 而在小

于 ４０ ｋｍ 的短距离内，过量噪声的变化对协议的性

能几乎没有影响。 这种影响只体现在长距离的情况

下，并随着传输距离的增加而增大。 而从图 ９ 中很

容易看出 Ｓ４ 的抗过量噪声性能要优于 Ｒ４。
　 　 Ｒ４ 和 Ｓ４ 在不同调制方差下的安全码率曲线

图，如图 １０ 所示。 其中左边为 Ｒ４、右边为 Ｓ４。 可以

明显的看到不管是在哪种调制方式下，协议的性能

都随着调制方差的增大而减小。 这是由于离散调制

的调制方差越来越小时，其概率分布更加接近高斯

分布，从而使得其安全码率更高。 在调制方差相同

时，可以明显看到 Ｓ４ 的协议性能要优于 Ｒ４。

0 20 40 60 80 100
Transmissiondistance/km

0 20 40 60 80 100
Transmissiondistance/km

α=0.5
α=0.6
α=0.7
α=0.8
α=0.9

α=0.5
α=0.6
α=0.7
α=0.8
α=0.9

100

10-1

10-2

10-3

10-4

Se
cr
et
ke
y
R
at
e(
bi
t/p

ul
se
)100

10-1

10-2

10-3

10-4

Se
cr
et
ke
y
R
at
e(
bi
t/p

ul
se
)

图 １０　 Ｒ４ 和 Ｓ４ 在不同调制方差下的安全码率曲线图

Ｆｉｇ． １０　 Ｒ４ ａｎｄ Ｓ４ ｓａｆｅ ｃｏｄｅ ｒａｔｅ ｃｕｒｖｅ ｄｉａｇｒａｍ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｍｏｄｕｌａｔｉｏｎ ｖａｒｉａｎｃｅｓ

　 　 通过上述对不同离散调制方式下协议性能的仿

真比较可以看出：方形离散调制的性能要优于圆形

离散调制。 相比于圆形离散调制而言，方形离散调

制的编码更简单，理论上也可以表示出态数为 Ｎ 时

的协议 ＳＮ。 而在方形离散调制中，４ 态的方形离散

调制 Ｓ４ 的性能是最好的。
５　 结束语

本文针对离散调制 ＣＶ－ＱＫＤ 协议，提出了方形

调制和圆形调制两种调制方案，并分析了两种方案

的安全性。 数值仿真结果表明，在信号态数量相同

时，方形调制协议的性能要优于圆形调制协议。 在

两种调制方案中，信号态数量的增加都不会带来系

统性能的提升，其原因在于随着信号态数量的增加

会导致 Ａｌｉｃｅ 与 Ｂｏｂ 之间的误码率增大，从而导致

其互信息减小。 在未来的工作中，将考虑实际实验

环境下的非理想因素对离散调制协议的影响。
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缘，三维交变 ｈｄｌ － ６４ 激光雷达在车顶用于探测和

跟踪周围的行人。 安装在挡风玻璃中央的视觉传感

器（摄像头）用于检测交通信号。
将由车获取得精确的数字地图导入类人驾驶模

拟器，提高司机的提前预判能力，通过学习人类驾驶

员解决复杂和潜在危险情况的策略，制定决策算

法［３］。
模拟器允许实时收集多个人工输入，并放置在

相同的虚拟环境中。 这一方法能够研究人类的决策

过程，特别是在选择在行人通过之前或之后行驶时。
通用属性是指在同一软件中同时运行人工输入、录
音和自动车辆的能力。

本文采用了子弹物理引擎的方法，以便在一个

服务器上模拟运行，该服务器为架构的每个客户端

集中物理计算。 车辆通过设置 ３ 个参数来控制：方
向盘角度、油门和刹车。 物理发动机根据地面摩擦

滑移和车辆模计算下一个世界状态［４］。 后者包括 ４
个独立的车轮与他们的悬架系统和一个身体质量在

顶部，为动力系统重现了俯仰和弹跳自由度，为人类

驾驶员提供了油门变化的真实视觉反馈。 每个悬架

系统包括刚度、压缩、阻尼和最大行程。
为了保持轨迹和决策的真实性，以下两种控制

被应用于辅助驾驶员：
（１）自动横向控制。 指示驾驶员沿着 ３Ｄ 视图

中高亮显示的路线行驶。 由于行人的互动只有通过

或让路，因此没有理由逃离预先设定的路线走廊。
在这种人工环境中，转向任务既不需要，也不容易，
自动横向控制有助于按照预定义的路径保持车道，
人类司机只需要设定车辆的速度。

（２）半自动纵向控制。 根据上述情况，定义驾

驶行为剩下的唯一关键任务就是速度层面的设定。
辅助纵向控制就像巡航控制系统，用户设定一个目

标速度，纵向控制系统调整制动，以平稳、自然的方

式达到目标速度。
为了实现客观的比较，一个自动化车辆与描述

的算法是在相同的设置测试，被用来检索速度层面。
行人有碰撞实验用假人代替。 测试结果见表 １。

表 １　 安全实验测试

Ｔａｂ． １　 Ｓａｆｅｔｙ ｅｘｐｅｒｉｍｅｎｔａｌ ｔｅｓｔ

车辆速度（ｋｍ ／ ｈ）
安全评估（个案数）

安全 危险碰撞

１０ ２３ ／ ２５ ２ ／ ２５

２０ ２３ ／ ２５ ２ ／ ２５

３０ ２２ ／ ２５ ３ ／ ２５

４０ ２２ ／ ２５ ３ ／ ２５

５０ ２１ ／ ２５ ４ ／ ２５

　 　 不同速度下均实验 ２５ 次，其中安全通过约占

８８％。
４　 结束语

本文算法能够安全通过交叉路口。 驾驶策略是

合理的，似乎复制了类似人类的行为，且有提前预估

威胁风险的能力。 在某种程度上，这种特性可以在

目前的模拟环境中评估。 在对算法的客观验证中，
用了不同速度下的车辆进行实验，在速度层面给出

结果，由数据结果清晰可知，本文的算法具有较高的

安全性，对自动驾驶安全通过十字路口具有指导意

义。
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