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轻量级可调分组密码算法 ＣＲＡＦＴ 的唯密文故障分析

蔡天培

（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： ＣＲＡＦＴ 密码是于 ２０１９ 年在国际对称密码学期刊（ＴｏＳＣ）上提出的轻量级可调分组密码，适用于物联网环境中的低

功耗设备。 结合 ＣＲＡＦＴ 密码的结构和实现，本文提出了一种基于覆写故障模型的唯密文故障分析方法，并设计决定系数、雅
卡尔相似系数、泊松偏差、余弦相似指数等区分器，能以 ９９％的成功率破译 ＣＲＡＦＴ 密码的 １２８ 比特原始密钥。 与传统的程序

数据内存注入故障相比，基于覆写故障模型的唯密文故障分析方法攻击轮数更深、故障数更少，有效地扩展了攻击范围，提升

了攻击能力。 结果表明，唯密文统计故障分析对 ＣＲＡＦＴ 密码构成了严重威胁，为轻量级可调分组密码实现安全研究提供了

有价值的参考。
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０　 引　 言

近年来随着物联网和边缘计算的飞速发展，射
频识别标签、传感器、智能设备等小型物联网设备被

广泛运用。 由于物联网设备体积和性能的限制，相
比传统设备而言，这类设备内存更小、计算速度更

慢、功耗更低。 这些限制使物联网设备难以在保证

通信即时性的同时，还能运行安全性较高、且性能开

销较大的传统密码算法，因此有必要创建新型轻量

级密码算法，在设计时将设备的物理限制纳入考量，
使密码算法能够在资源受限的设备中正常运行，并
获得与传统密码相当的安全属性。 在此背景下，轻
量级密码算法甫经提出就受到了国内外学者的高度

关注，相关设计与分析也已成为密码学的主流研究

方向之一。
ＣＲＡＦＴ 是由 Ｂｅｉｅｒｌｅ 等学者［１］在 ２０１９ 年的国际

对称密码学期刊（ＴｏＳＣ）中提出的可调轻量级分组

密码。 该算法适合用于物联网中资源受限的设备，
具有低功耗、高效率、高安全性的特点。 由于可调参

数的加入，ＣＲＡＦＴ 在加解密的变换上更加复杂。 自

ＣＲＡＦＴ 公布以来，国内外学者已经发表多种不同的

密码分析方法分析其安全性，其中包括故障分析、差
分分析、积分分析以及相关分析等［２－５］。

故障分析作为一种主要的旁路攻击方法，与其

他攻击方式相比，攻击速度上要更快、威力更强。 由

于物联网设备更加脆弱，攻击者较为容易地就能以

故障导入的方式得到错误信息。 攻击者借由错误信

息推导出密码内部状态信息，如此在短时间内则可

完成密码破译。
根据攻击者监听加密通信能力的不同，对密码

的攻击有多种不同的假设，其中唯密文攻击对攻击

者要求最低。 统计故障分析是一种基于唯密文攻击

的攻击方式，攻击者能够仅使用随机密文破译密钥。
唯密文攻击与其它假设相比，更接近物联网的应用



环境。 研究表明，多种轻量级密码算法，例如 ＬＥＤ、
ＰＲＥＳＥＮＴ 等均不能抵御统计故障分析［６－７］。

本文提出了新型覆写故障模型，并设计了能够

与覆写故障模型相适应的多种新型区分器，包括决

定系数、雅卡尔相似系数、泊松偏差、余弦相似指数

等。 在统计故障攻击中，上述的故障模型和新型区

分器可以使故障注入的轮数更深、所使用的故障数

更少、攻击时间更短、攻击效果更好。 不同情况下破

译 ＣＲＡＦＴ 所需的故障数见表 １。 由表 １ 可知，利用

新故障模型和区分器的统计故障分析能够为

ＣＲＡＦＴ 密码算法抵御该类型的攻击提供了重要参

考。
表 １　 不同情况下破译 ＣＲＡＦＴ 所需的故障数

Ｔａｂ． １　 Ｆａｕｌｔ ｎｕｍｂｅｒｓ ｒｅｑｕｉｒｅｄ ｔｏ ｂｒｅａｋ ＣＲＡＦＴ

故障模型 区分器 轮数 故障数

随机与 ＳＥＩ ３ １ ５６８

随机与 ＨＷ ３ ６２４

置 ０ ＳＥＩ ３ ２８８

置 ０ ＨＷ ３ ８０

覆写 ＣＳ ４ ７２

覆写 ＣＤ ４ ６４

覆写 ＪＳ ４ ６４

覆写 ＰＤ ４ ６４

１　 ＣＲＡＦＴ 算法

轻量级可调分组密码 ＣＲＡＦＴ 具有代换置换网

络结构。 分组长度、密钥和可调参数分别为 ６４ 比

特、１２８ 比特和 ６４ 比特。 算法包含加密过程、解密

过程和密钥编排算法，其中解密为加密的逆运算。
加密算法共有 ３２ 轮运算，每一轮包含列混合、常数

加、可调密钥加、Ｐ 置换和 Ｓ 盒。 特别地，最后一轮

仅包含列混合、常数加和可调密钥加。 加密算法和

加密密钥编排算法的代码设计详见如下。
算法 １　 ＣＲＡＦＴ 的加密算法

　 　 输入： Ｘ，ＴＫ０，ＴＫ１，ＴＫ２，ＴＫ３

　 　 输出： Ｙ
１： Ｚ ＝ Ｘ
２： ｆｏｒ ｊ ＝ ０ ｔｏ ３０ ｄｏ
３： 　 Ｚ ＝ ＳＢ（ＰＮ（ＴＫ ｊ％４ 􀱇 ＡＣ（ＭＣ Ｚ( ) ）））
４： ｅｎｄ
５： Ｙ ＝ ＴＫ３ 􀱇 ＡＣ（ＭＣ Ｚ( ) ）
算法 ２　 ＣＲＡＦＴ 的加密密钥编排算法

　 　 输入： Ｔ，Ｋ
　 　 输出： ＴＫ０，ＴＫ１，ＴＫ２，ＴＫ３

１： ＴＫ０ ＝ Ｋ０ 􀱇 Ｔ
２： ＴＫ１ ＝ Ｋ１ 􀱇 Ｔ
３： ＴＫ２ ＝ Ｋ０ 􀱇 Ｑ Ｔ( )

４： ＴＫ３ ＝ Ｋ０ 􀱇 Ｑ Ｔ( )

自 ＣＲＡＦＴ 提出以来，国际对其安全性进行了深

入分析与研究。 ２０１９ 年，Ｂｅｉｅｒｌｅ 等学者［１］ 在提出该

密码算法时分析认为 ＣＲＡＦＴ 在相关可调参数模型

中具有 １２４ 比特的安全性。 同年， ＥｌＳｈｅｉｋｈ 等学

者［２］利用 １６ 个相关密钥，对 ＣＲＡＦＴ 采用全轮差分

分析的方式分析密钥。 ２０２０ 年，Ｇｕｏ 等学者［３］ 使用

明文的差分和一对相关的可调参数和密钥，对

ＣＲＡＦＴ 做出 １５ 轮分析。 同年，Ｈａｄｉｐｏｕｒ 等学者［４］

采用相关可调参数零相关分析的方法，利用可调参

数作为输入参数的特性，通过分析零相关性的线性

堆的方法实现了 ＣＲＡＦＴ 在 １４ 轮下的分析。 ２０２１
年， Ｈａｄｉｐｏｕｒ 等学者［５］ 通过分析 ＣＲＡＦＴ 的故障传

播路径，发现 ＣＲＡＦＴ 的加密算法存在飞去来器效

应，并从随机组合中区分出经过 ＣＲＡＦＴ 算法 ６ ～ ８
轮加密的密文。

２　 对 ＣＲＡＦＴ 的唯密文故障分析

２．１　 基本假设

本文采用唯密文攻击的基本假设，即攻击者拥

有监听加密通信的能力，但过程中仅可以获取密文。
上述内容是攻击者能力最弱的假设，在实际攻击中

具有强大的威胁性。 攻击者可以在密码设备的运算

过程中向某一轮加密过程注入故障，从而导致算法

在运行中有了发生错误的能力，但攻击者并不能确

定发生故障的位置的原始值和故障后的值。
２．２　 故障模型

在传统的故障分析中，攻击者主要利用改变中

间状态值的手段来导入故障，进而使得算法设备输

出错误密文［６，８］。 传统的统计故障攻击方法的攻击

位置一般集中在中间状态存储中，攻击面较小，且攻

击目标单一。 密码设计人员较容易实施物理上的防

御措施。
指令跳过是指干扰处理器运行指令，使程序指

令中的一部分出现被跳过的故障。 指令跳过通过电

磁场或激光射线触发。 ２０１０ 年 Ｔｒｉｃｈｉｎａ 等学者［９］在

Ｃｏｒｔｅｘ Ｍ３ 微处理器上实现破译系统，通过 １ ～ ２ 次

的指令跳过，迫使 ＣＲＴ－ＲＳＡ 算法在运行过程中出

现故障，执行错误的流程，并利用错误输出破译密

码。
本文基于指令跳过故障模型对分组密码的特定
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指令中所造成的影响，提出覆写故障模型，该故障模

型使用指令跳过故障以达到数值覆写的故障效果。
从而导致密码算法的中间状态发生异常，最终将输

出错误密文。 在对 ＣＲＡＦＴ 的攻击中，该故障模型的

目标指令位于 Ｐ 置换层，攻击的示意如图 １ 所示。
在图 １ 中，中间状态 ０ 号位、１５ 号位的值经过 Ｐ 置

换变换、即将写回原存储空间时，由于指令跳过故障

使得 ０ 号位的值因为未能成功更新而被 １５ 号位的

值覆写。 在该故障模型中，未更新的 ０ 号位半字节

称为故障半字节，值相同而成功更新的 １５ 号位半字

节称为源半字节。
２．３　 主要过程

在本 节 中， 通 过 将 覆 写 故 障 模 型 应 用 于

ＣＲＡＦＴ，并采用唯密文故障分析的方式，结合使用 ６
个不同的区分器来分析所得的中间状态。 首先，攻
击者需要在某一轮加密过程中导入故障并取得相应

的错误密文。由于密文受到半字节覆写故障模型

的影响，根据故障模型的特征，在故障发生的时刻会

有 ２ 个半字节拥有相同的值。 经过故障传播，最终

得到的错误密文将会是不均匀的。 故障传播示意图

如图 ２ 所示。

中间状态存储 临时存储 中间状态存储
故障半字节

故障

源半字节

图 １　 ＣＲＡＦＴ 算法的对 ＰＮ 层覆写故障模型
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图 ２　 ＣＲＡＦＴ 算法的故障传播路径

Ｆｉｇ． ２　 Ｆａｕｌｔｓ ｐｒｏｐａｇａｔｉｏｎ ｐａｔｈ ｏｆ ＣＲＡＦＴ

　 　 随后，将错误密文与候选密钥代入区分器进行

运算，利用故障的偏差，不同的密文与密钥结合会产

生不同的区分器值。 根据区分器的特性，攻击者可

以选取一组候选密钥，使得这组密钥对应的区分器

值最大或者最小，该组候选密钥就是恢复出来的可

调子密钥的值。 攻击者不断重复上述过程，直到所

有的可调子密钥均被恢复。 每一次恢复可调子密钥

的步骤如下。

步骤 １　 攻击者在第 ２８ 轮的 ＰＮ 层注入故障。
所有的错误密文由不同的随机明文使用相同的主密

钥和可调参数加密得出。 根据 ＣＲＡＦＴ 的密钥编排

算法，这也意味着加密时使用的可调子密钥相同。
步骤 ２　 本步骤的目标是恢复最后 ３ 轮使用的

可调子密钥 ＴＫ１、ＴＫ２ 和 ＴＫ３， 其中包含了对 ＣＲＡＦＴ
故障传播的利用和区分器的使用。 由图 １ 可知，在
ＰＮ 层导入故障后，可以利用公式倒推得出故障注入
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时的中间状态。 通过区分器对目标半字节的统计学

分析并结合目标半字节的概率值列表，攻击者可以

使用不同的可调子密钥计算出不同的区分器值。 随

后，攻击者通过选定区分器值的最大值或最小值，最
终确定本次恢复的可调子密钥。 倒推公式如下：

β２９ ＝ ＰＮ －１（ＳＢ －１（ＭＣ －１（ＡＣ －１（ＴＫ１ 􀱇
（ＰＮ －１（ＳＢ －１（ＭＣ －１（ＡＣ －１（ＴＫ２ 􀱇
（ＰＮ －１（ＳＢ －１（ＭＣ －１（ＡＣ －１（ＴＫ３ 􀱇
Ｙ）））））））））））））） （１）

步骤 ３　 在恢复可调子密钥后，本步骤尝试恢

复主密钥。 当可调参数作为公共输入时，攻击者可

使用可调子密钥、可调参数和 Ｑ 盒恢复完整的 １２８
比特主密钥。 当可调参数不公开时，攻击者不能恢

复完整的主密钥，但可以将主密钥的数量限定在 １６
个。 将 ＴＫ１ 与 ＴＫ３ 异或，攻击者可以通过如下公式

计算出 Ｘ：
Ｘ ＝ ＴＫ１ 􀱇 ＴＫ３ ＝ Ｋ１ 􀱇 Ｔ 􀱇 Ｋ１ 􀱇 Ｑ Ｔ( ) ＝

Ｔ 􀱇 Ｑ Ｔ( ) （２）
　 　 根据 ＣＲＡＦＴ 的密钥编排方案， Ｑ（Ｔ） 是可调参

数 Ｔ 的一个排列，因此 Ｘ 中的每一个半字节符合如

下公式：
Ｘｋ ＝ Ｔｋ 􀱇 ＴＱ ｋ( ) （３）

　 　 其中， ｋ ∈ ［０，１５］。
攻击者知道 Ｘ 的值，且一旦得知可调参数中任

意一个半字节值，通过图 ３ 给出的值与值之间的异

或关系图，可调参数的所有值都可计算得出。 在最

糟糕的情况下，即使不知道可调参数的值，亦可以通

过其他进一步的分析，从 １６ 个现有的候选主密钥中

选出正确的主密钥。

图 ３　 Ｔｋ中的异或关系图

Ｆｉｇ． ３　 ＸＯＲ ｒｅｌａｔｉｏｎｓ ａｍｏｎｇ Ｔｋ

２．４　 区分器

２．４．１　 已有区分器

平方欧式距离 （ＳＥＩ） 将恢复出来的值序列与

理论平均值映射到高维欧几里德空间中的 ２ 点，并
计算这 ２ 点的距离。 该区分器可以评估恢复出来的

分布到平均分布的距离。 Ｆｕｈｒ 等学者［８］首先将 ＳＥＩ
区分器应用到对 ＡＥＳ 的字节随机故障模型的分析

中。 该指数的计算方式如下：

ＳＥＩ ＝ ∑
１５

ｋ ＝ ０

＃｛ γ^ ＝ ｋ｝
Ｎ

－ １
１６

æ

è
ç

ö

ø
÷

２

（４）

　 　 其中， Ｎ 为导入故障数； γ^ 表示故障半字节；

＃｛ γ^ ＝ｋ｝ 表示故障半字节值为 ｋ 的个数。
汉明重量（ＨＷ）定义为一个二进制比特串与零

串之间不同比特的数量［１０］。 Ｆｕｈｒ 等学者［８］ 将汉明

重量应用在对 ＡＥＳ 的分析中。 在 ＣＲＡＦＴ 中，正确

的密钥将使得汉明重量区分器值最小。 汉明重量区

分器值可通过如下方式进行计算：

ＨＷ ＝ ∑
Ｎ－１

ｋ ＝ ０
ｈｗ（ γ^） （５）

　 　 其中， Ｎ 为导入故障数； γ^ 为故障半字节；

ｈｗ（ γ^） 为故障半字节值为 γ^ 时的汉明重量。
２．４．２　 提出的区分器

（１）余弦相似指数 （ＣＳ）。 通过计算 ２ 个非零

向量夹角的余弦值来测量 ２ 个向量相似程度的指

数。 攻击者可以通过构造 ２ 个向量，分别包含所有

源半字节和故障半字节。 由于正确的密钥可以使源

半字节和故障半字节的值相同，２ 个向量的重合程

度最大，余弦相似指数值达到最大。 该指数可通过

如下公式计算求出：

ＣＳ ＝
∑
Ｎ－１

ｋ ＝ ０
（ γ^γ）

　

（∑
Ｎ－１

ｋ ＝ ０
γ^２）（∑

Ｎ－１

ｋ ＝ ０
γ２）

（６）

　 　 其中， Ｎ 为导入故障数； γ^ 为故障半字节； γ 为

源半字节。
（２）决定系数 （ＣＤ）。 用于统计线性回归模型

中观察值与期望值的差异，描述了数据与观察之间

的符合程度。 决定系数区分器在覆写模型中观测源

半字节与目标半字节的差异。 当候选密钥为正确密

钥时，源半字节与目标半字节的差异最小，此时区分

器值最小。 该区分器值的计算公式具体如下：

ＣＤ ＝ １ －
∑
Ｎ－１

ｋ ＝ ０
γ^ － γ( ) ２

∑
Ｎ－１

ｋ ＝ ０
γ^ － γ－( ) ２

（７）

　 　 其中， Ｎ 为导入故障数； γ^ 为故障半字节； γ 为
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源半字节； γ－ 为源半字节的均值。
（３）雅卡尔相似系数 （ＪＳ）。 通过计算 ２ 个集

合的交集占这 ２ 个集合的并集的比例，测量 ２ 个集

合的相似程度。 在二进制中，雅卡尔相似系数可以

测量 ２ 个比特串的相似程度。 在覆写模型中，雅卡

尔相似系数区分器通过计算源半字节与故障半字节

的重叠程度区分正确密钥。 正确密钥可以使被恢复

的源半字节与故障半字节相同，其雅卡尔相似系数

区分器值将最大。 雅卡尔相似系数区分器值的计算

方式如下：

ＪＳ ＝ １
Ｎ∑

Ｎ－１

ｋ ＝ ０
ｊａｃｃａｒｄ（γ

＾
，γ） （８）

　 　 其中， Ｎ 为导入故障数； γ^ 为故障半字节； γ 为

源半字节； ｊａｃｃａｒｄ（ γ^，γ） 为故障半字节与源半字节

的雅卡尔相似系数。
（４）泊松偏差 （ＰＤ）。 用于比较 ２ 个广义泊松

回归模型的相似度。 该偏差值描述了模型与数据的

符合程度。 在覆写模型的条件下，该区分器描述了

源半字节与故障半字节的符合程度。 正确的密钥可

以使得源半字节与故障半字节的符合程度最高。 泊

松偏差区分器值的计算方式如下：

ＰＤ ＝ ∑
Ｎ－１

ｋ ＝ ０
２（γｌｏｇ γ

γ^
＋ γ^ － γ） （９）

　 　 其中， Ｎ 为导入故障数； γ^ 为故障半字节； γ 为

源半字节。

３　 实验

本实验利用计算机软件模拟随机故障导入，在
ＰＣ 机上使用 Ｐｙｔｈｏｎ 语言编程进行分析，并且对每

种故障模型区分器组合运行 １ ０００ 次实验。 本节以

恢复密钥为实验目标，并以故障数和成功率为指标，
评测不同故障模型以及不同区分器的效果。
３．１　 成功率

成功率是指不同区分器破译 ＣＲＡＦＴ 密码的概

率。 研究中分别统计了在 ２ 种故障模型中，各个区

分器恢复密钥时，不同故障数对应的成功率如图 ４
所示。 图 ４ 中，横轴和纵轴分别表示故障数和破译

成功率，不同颜色曲线代表不同区分器。 当使用覆

写故障模型时，余弦相似指数、决定系数、雅卡尔相

似系数和泊松偏差区分器均可以高于 ９９％的概率

恢复主密钥，相比而言，使用随机与故障模型和平方

欧式距离区分器的情况下，恢复密钥的概率仅有

９６％，其他故障模型也需要更多的故障数才能恢复

正确的主密钥。
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置0-HW
置0-SEI
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图 ４　 不同情况下区分器恢复密钥的成功率

Ｆｉｇ． ４　 Ｓｕｃｃｅｓｓ ｒａｔｅ ｏｆ ｋｅｙ ｒｅｃｏｖｅｒｙ ｏｎ ｖａｒｉｏｕｓ ｃｏｎｄｉｔｉｏｎｓ

３．２　 故障数

故障数是指不同区分器以最大概率破译密码所

需最少故障数。 由图 ４ 可知，在使用覆写故障模型

时，破译密码所需要的故障数大幅降低，攻击能力极

强。 在覆写故障模型下，余弦相似指数、决定系数、
雅卡尔相似系数需要 ７２ 个故障来恢复密钥，泊松偏

差则仅需 ６４ 个故障。 在使用置 ０ 故障模型时，汉明

重量区分器需要 ８０ 个故障，平方欧式距离则需要

２８８ 个。 在随机与故障模型下，汉明重量区分器需

要 ６２４ 个故障。

４　 结束语

本文展示了使用唯密文故障分析的分析方式，
结合 ６ 个去分析和面向半字节的覆写故障模型，来
分析 ＣＲＡＦＴ 密码系统。 在最优情况下，本分析方式

能够使用最少 ６４ 个故障破译 ＣＲＡＦＴ。 该结果展示

出唯密文故障分析是在物联网领域对 ＣＲＡＦＴ 的一

个巨大威胁，为密码设计人员提供了 ＣＲＡＦＴ 密码安

全性检测的方法，也对轻量级可调分组密码实现安

全研究有着不可低估的参考价值。
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