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智能安防在城市轨道交通车站中的应用
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摘　 要： 安防工作在国防安全和社会经济发展中具有重要作用，近年来安防系统在公共交通中应用广泛，尤其是针对城市轨

道交通这样客流密度大、流动性强的交通工具。 本文指出轨道交通车站传统安防系统存在的弊端的基础上，提出“智慧车站”
安防系统的概念，结合上海轨道交通 １７ 号线“智慧车站”实例，对 ５Ｇ 技术、智能视频监控和综合联动智能化进行介绍。
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０　 引　 言

随着城市轨道交通建设的不断兴起，线路的不

断延伸，客流量的不断增长，轨道交通车站作为高客

流密度集散与迁徙的场所，其安全性也越来越受到

关注。 以中国进口博览会为契机，上海地铁加强利

用互联网、人工智能等与时俱进的新技术，推动上海

轨道交通实现智慧化的发展速度。 本文就目前轨道

交通车站安防现状进行简述，也通过对智慧化安防

系统中 ５Ｇ 技术、智能监控以及智慧化综合联动应

用的介绍，在确保轨道交通安全的前提下，提出为工

作人员和乘客提供便捷的措施。
１　 传统安防系统及存在的问题

传统轨道车站安装有独立的视频监控系统

（ＣＣＴＶ）、门禁系统、环境与设备监控系统（ＢＡＳ）、
防灾报警系统（ＦＡＳ）、乘客求助系统和安检系统，如
图 １ 所示。
　 　 车站在重点部位安装了摄像头，但车控室显示

屏有限且数量较大，需要通过人工操作不断切换摄

像头，巡查现场情况，不能第一时间发现问题，只能

作为后期查询等用处。 另外车站安装的传统监控系

统主要依靠人工监控，值班员同时要兼顾行车、施工

等工作，很难实现实时监控每一处视频，导致信息存

在偏差、信息漏报、突发事件响应速度较慢等问题。
由于车站的各大系统相对独立，联动性较弱，发

生紧急突发事件，需要工作人员至现场查看才能做

进一步处置，拖延了处理时间。
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图 １　 传统安防系统

Ｆｉｇ． １　 Ｔｒａｄｉｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ ｓｙｓｔｅｍ

２　 “智慧车站”安防系统

随着科技的进步，上海地铁也结合高科技与时

俱进建设“智慧车站”工作，并取得了前所未有的成



绩。 上海地铁在 １０ 号线虹桥路站、１７ 号线诸光路

试点“智慧车站”取得了一定的效果，现已推广至 １
号线、１２ 号线、１３ 号线汉中路站、１０ 号线新江湾城、
１６ 号线惠南等站。 其中轨道交通 １７ 号线诸光路站

是亚洲第一个获得 Ｌｅｅｄ（ Ｌｅａｄｅｒｓｈｉｐ ｉｎ Ｅｎｅｒｇｙ ａｎｄ
Ｅｎｖｉｒｏｎｍｅｎｔａｌ Ｄｅｓｉｇｎ）银级认证的地铁车站，站貌如

图 ２ 所示。 其宗旨是基于完整、规范、系统、有效、准
确的绿色建造理念，提倡在设计、施工及运营等各个

环节中，有效减少对环境和住户的负面影响，充分节

能。 在环控系统方面，采用高效的以风水联动的空

调系统配置，有效降低车站的空调能耗。

图 ２　 诸光路站厅

Ｆｉｇ． ２　 Ｚｈｕｇｕａｎｇ Ｒｏａｄ Ｓｔａｔｉｏｎ Ｈａｌｌ

　 　 “智慧车站”安防系统结构，如图 ３ 所示，其中包括

５Ｇ 技术应用、智能视频监控、综合联动智慧化。

综合联动智慧化智能视频监控

智慧车站安防系统

5G技术

图 ３　 智慧车站安防系统结构

Ｆｉｇ． ３　 Ｓｍａｒｔ Ｓｔａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ｓｙｓｔｅｍ

２．１　 ５Ｇ 技术的运用

随着网络的迅速发展，５Ｇ 较以往的 ３Ｇ、４Ｇ 通

信给用户带来的前所未有的体验。 ５Ｇ 全新的网络

架构与多址技术、超密集组网与大规模天线等技术，
可以提高轨道交通车站安防系统画面清晰度的传输

性能，有效解决部分老线路车站摄像头拍摄视频模

糊的现象。
２．２　 智能视频监控

智能视频监控系统主要由信息采集、信息传输

及信息处理 ３ 个部分组成［１］，如图 ４ 所示。 通过这

三个组成部分的相互配合，可以发现轨道交通车站

内的安全问题，并及时将其传递给相关部门和人员，
从而有效地处置应急突发事件和灾害事故。
２．２．１　 信息采集

布置在轨道交通车站出入口、站台、站厅、站房

内的摄像头捕获的画面，经过转换将其以数字视频

图像方式输出，方便第一时间获得车站内可疑人员

及非常规事件的信息，同时也可以在防控区域设置

多重防线，分级管理，获取不同层面的相关信息。

智能视频监控功能

信息处理信息传输自信采集

图 ４　 智能视频监控系统

Ｆｉｇ． ４　 Ｉｎｔｅｌｌｉｇｅｎｔ ｖｉｄｅｏ ｓｕｒｖｅｉｌｌａｎｃｅ ｓｙｓｔｅｍ

２．２．２　 信息传输

采集到数字、图像和电信号等信息之前，需要经

过特有的方式将信息送至系统的终端，信息传输技

术也是完成轨道交通新型安防系统的关键步骤，分
为无线传输和有线传输两种途径。
２．２．３　 信息处理

信息处理主要是依靠计算机技术，将传感器、监
控摄像头获得的各种数字信息进行高效的处理。 通

过加工处理和存储，使用户可以有效地实现实时监

控、管理和查询等功能。
站内外及出入口采集的图像信息，经过专用传

输途径传输到监控指挥中心，再由监控指挥中心对

图像进行处理，进而实现图像人脸识别、行为检测、
拥挤检测、遗弃物检测、物体追踪等功能。 智能视频

监控功能，如图 ５ 所示。

特体追踪遗物检测拥挤检测行为检测人脸识别

智能视频
监控功能

图 ５　 智能视频监控功能

Ｆｉｇ． ５　 Ｉｎｔｅｌｌｉｇｅｎｔ ｖｉｄｅｏ ｓｕｒｖｅｉｌｌａｎｃｅ ｆｕｎｃｔｉｏｎ

　 　 （１）人脸识别。 为了提高面部识别的准确度，
精准定位与跟踪，采用 ＨＳＶ 空间下阈值模型对乘客

肤色进行分割，并做进一步优化以便检测到灰度及

彩色信息。 在数据处理过程中，利用 ＣａｍＳｈｉｆｔ 算法

可以将连续帧中图像边缘和背景出现的大面积变化

作为主要的跟踪目标条件，使用边缘背景差分法监

测人员动态情况，从而实现面目识别自动化跟踪，减
轻工作量。 此项成果也可以实现客流密集状态下的

人员管控，便于车站的寻人以及警方对可疑人员的

追踪。 人脸识别在新型冠状病毒肺炎疫情爆发期间

对上海这种人员流动性较大的城市管理工作发挥了

极大的作用，尤其与重要关卡联动，可以及时追踪到

未满隔离期擅自出行的乘客。
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（２）人体行为分析。 当摄像头拍摄画面后，在
对目标物品分类检测的基础上，针对人类不同情形

下的各种行为特征进行归类和分析，辨别有安全隐

患或即将发生危险事件的行为，例如在自动扶梯上

摔倒、发生踩踏、恐怖袭击等。
（３）拥挤检测。 目前轨道交通车站大客流启动

条件主要依靠工作人员的经验来判断，并没有定量

化的启动标准，智能视频监控则可以通过对人或物

品移动的速度、移动的方向等综合因素进行监

测［２］，避免发生客流严重对冲和拥堵现象，根据不

同车站、不同点位的实际情况设定阈值，一旦发生异

常情况，超过阈值，及时显示并告知工作人员，采取

应急措施，做进一步的客流疏导工作。
（４）遗留遗弃物品检测。 因轨道交通车站地处

密闭空间，且人流密集，一旦发生恐怖袭击事件后果

不堪设想，因此车站也高度重视避免此类危险事件

的发生，尤其是对无主箱包的控制，对此车站也专门

设有相应的响应预案［３］。 然而车站范围较大、工作

人员巡视频次有限，利用智能视频则可以第一时间

发现被遗留、遗弃在车站的无主箱包，方便工作人员

立即进行处置，同时也为及时拾取乘客的遗失物品

提供了便捷。
（５）物体追踪。 目标物体出现后，会立即被系

统监测到，系统会将其移动状况转化为指令、自动传

输并发送，使摄像机能自动跟随物体的移动［４］。 一

旦目标物体跑出摄像机的视线，系统会将此信息发

出，告知目标所在区域的摄像机进行接力式追踪，形
成目标物体的移动路径，为警方和车站寻人寻物提

供了极大的帮助。
３　 综合联动智慧化

为将各大系统集成联动，遂采用 ＴＣＰ ／ ＩＰ 来实

现［５］。 例如，在发生火灾报警时，工作人员可以通

过 ＦＡＳ 及监控探头系统精准知道火灾发生位置，以
便工作人员可以第一时间赶到现场，一定情况下门

禁系统自动打开对应的逃生通道，关闭闸机、自动扶

梯、清空无障碍电梯后停止运行。 当工作人员确认

现场无安全隐患，解除警报后，车站值班员可在车控

室内远程控制门禁系统，与现场作业人员确认后关

闭已被打开的逃生通道，重新开启已经停止运作的

自动扶梯及无障碍电梯、启动闸机供乘客正常进出

站，视频监控系统也将调整为日常监控。
目前智慧车站一体化操作系统 ＳＩＯＳ 已实现综

合联动功能，主要用到系统总览、任务管理和专业管

理三个界面。

（１）系统总览界面布局。 系统总概览界面对车

站客流量、车站温湿度、水泵水位、各专业系统的设

备运行状态、系统网络状态进行总体监视，如图 ６ 所

示。 任何一点故障都会在总览界面以明显的颜色指

示，方便值班员的监测工作。
　 　 （２）任务管理界面布局。 车站值班员可通过任务

管理界面完成日常及高峰运营、设备运作及停运、技能

管理和故障处理等操作，方便值班员按流程提示完成

车站管理等工作。 任务管理视图布局，如图 ７ 所示。

图 ６　 系统总览界面布局图

Ｆｉｇ． ６　 Ｓｙｓｔｅｍ ｏｖｅｒｖｉｅｗ ｉｎｔｅｒｆａｃｅ ｌａｙｏｕｔ

图 ７　 任务管理视图布局说明图

Ｆｉｇ． ７　 Ｔａｓｋ ｍａｎａｇｅｍｅｎｔ ｖｉｅｗ ｌａｙｏｕｔ ｓｐｅｃｉｆｉｃａｔｉｏｎ ｄｉａｇｒａｍ

　 　 （３）专业管理界面布局。 专业管理界面主要涉

及车站内设施设备，大类有风、水、电，具体包括大小

系统、给排水、通风、照明、扶梯无障碍电梯、屏蔽门、
端头门、门禁、ＴＶＭ、ＧＡＴＥ，值班员可根据专业类别

寻找设备。
ＳＩＯＳ 专业管理界面由 ４ 个窗口组成，如图 ８ 所示。

　 　 利用 ＳＩＯＳ 车站员工可以简明全面地实时监测

车站现状，通过观察图元的颜色状态，知晓当前位置

点是否合闸或分闸、开或关、正转或反转及运行或停

止等信息，了解火灾模式状况、风、水、电（风机、给
排水、扶梯无障碍电梯等）设施设备的运行模式，下
面以屏蔽门为例进行简要说明。 （下转第 ２３３ 页）
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