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摘　 要： 分布式拒绝服务（ＤＤｏＳ）攻击是一种分布式、协作式的大规模网络攻击方式。 目前很多 ＤＤｏＳ 攻击检测方法虽然对

已知类型攻击具有较高的检测率，但在攻击形式快速变化时，缺乏对新攻击类型的有效检测。 因此，本文提出了一种基于

ＳＯＩＮＮ 的 ＤＤｏＳ 攻击检测方法。 在对攻击流量进行分析的基础上，抽取出 ５ 个重要特征，以此建立 ＳＯＩＮＮ 检测模型，通过实

验验证表明，该方法对已知攻击流量的检测率高、误判率低，而且 ＳＯＩＮＮ 的增量式学习特性有助于发现新的攻击类型。
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０　 引　 言

根据卡巴斯基实验室发布的研究报告［１］ 与相

关调查［２］ 显示，在 ２０２０ 年第一季度，ＤＤｏＳ 攻击的

数量和质量均呈现出显著增加的趋势。 与上一个报

告周期相比，攻击次数增长了一倍；与 ２０１９ 年第一

季度相比，攻击次数增长了 ８０ ％。 与此同时，攻击

的持续时间也变得更长，这些数据表明 ＤＤｏＳ 攻击

长期处于总体上升趋势，而且已经对系统和网络形

成了严重的安全威胁。 分布式拒绝服务攻击

（ＤＤｏＳ）是一种分布的、协同的大规模攻击方式，多
个攻击者从多方向同时向受害者发动攻击，或者一

个攻击者可以利用僵尸网络对目标同时实施攻击，
最终导致被攻击目标的系统资源耗尽甚至崩溃，而
影响正常用户使用。

在 ＤＤｏＳ 防御中，攻击检测是主要采用的方法

之一。 然而在实际网络环境中，攻击流量和合法流

量相似度极高，使得 ＤＤｏＳ 攻击自动检测很难实现。
目前 ＤＤｏＳ 攻击检测算法很多，如基于统计分析的

检测方法［３］、基于熵值的检测方法［４］ 和基于机器学

习的检测方法［５］ 等。 自组织增量式神经网络

（ＳＯＩＮＮ） ［６］，是一种无监督聚类算法。 其可以在线

增量式学习；动态更新神经网络；而且不影响之前的

学习结果；存储和运算开销小。 因此，本文提出了一

种基于 ＳＯＩＮＮ 的 ＤＤｏＳ 攻击检测方法。 在对攻击流

量进行分析的基础上，综合借鉴国内外专家学者的

观点，抽取出网络流量的 ５ 个重要特征，采用 ＳＯＩＮＮ
算法进行 ＤＤｏＳ 攻击流量的检测。 实验结果表明，
该方法对已知攻击流量的检测率高、误判率低，而且

后续通过在线增量式学习，可以动态更新检测模型，
有助于发现新的攻击类型。
１　 相关研究

如今，ＤＤｏＳ 攻击已经是主要的网络安全威胁

之一。 目前主要的解决方案是实施实时网络监控，
当检测到攻击发生时，启动相关安全设备屏蔽攻击

源，从而避免后续侵害。 为了快速、准确地检测出

ＤＤｏＳ 攻击，已有很多学者在这方面做了大量工作。
Ｍｏｕｓａｖｉ 等［７］ 以数据包目的 ＩＰ 地址熵值作为特征

值来检测攻击流量，该方法实现简单，检测率较高，
但因其只有一个特征值，表达能力有限，无法覆盖种

类繁多的攻击类型。 因此，在不同的网络环境下，该



方法的检测率不够稳定。 Ｆｅｎｇ 等［８］ 提出了基于遗

传算法的检测方法，该方法抽取了流量的 ５ 个重要

统计特征，组成特征向量； Ｂｒａｇａ 等［９］以流量六元组

作为基础，引入 ＳＯＭ 算法。 但 ＳＯＭ 算法的神经网

络结构比较固定，对检测率有所影响。 刘纪伟等［１０］

提取出流量八元组联合特征，并将增量式 ＧＨＳＯＭ
算法引入攻击检测，解决了 ＳＯＭ 算法存在的问题。

综上所述，已有多种类型的 ＤＤｏＳ 攻击检测方

法，但还存在较多问题：检测时延长；检测精度低；误
报率较高；对新型 ＤＤｏＳ 攻击检测能力较弱等。 本

文针对上述问题，提出了一种基于 ＳＯＩＮＮ 的 ＤＤｏＳ
攻击检测方法，该方法有较高的检测精度、误报率

低，而且对新出现的 ＤＤｏＳ 攻击类型检测率高。
２　 基于 ＳＯＩＮＮ 的 ＤＤｏＳ 攻击检测方法

２．１　 ＤＤｏＳ 攻击流量特征提取

基于 ＤＤｏＳ 攻击流量的主要特征，本文提出流

量的 ５ 个特征，见表 １，以此作为攻击流量检测的基

础。
表 １　 流量特征

Ｔａｂ． １　 Ｆｌｏｗ Ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ

特征名称 特征含义

Ｒ（ ｓｉｐ，ｄｉｐ） 上下行流量速率差

ＡＰ（ ｄｉｐ） 平均数据分组量

ＡＢ（ｄｉｐ） 平均比特数

Ｈ（ ｓｉｐ ｜ ｄｉｐ） 源 ＩＰ 地址 ｓｉｐ 关于目的 ＩＰ 地址 ｄｉｐ 的条件熵

Ｈ（ ｄｐｏｒｔ ｜ ｄｉｐ） 目的端口 ｄｐｏｒｔ 关于目的 ＩＰ 地址 ｄｉｐ 的条件熵

　 　 表 １ 中， ｓｉｐ 表示源 ＩＰ 地址， ｄｉｐ 表示目的 ＩＰ
地址， ｄｐｏｒｔ 为目的端口。 令 ｐｃｏｕｎｔ（ ｓｉｐ，ｄｉｐ） 、
ｂｃｏｕｎｔ（ ｓｉｐ，ｄｉｐ） 分别表示源 ＩＰ 地址到目的 ＩＰ 地

址的数据包数和字节数， Ｎ 表示目的地址对应的源

ＩＰ 地址数量； ｐ（ ｓｉｐ ｜ ｄｉｐ）、ｐ（ ｄｐｏｒｔ ｜ ｄｉｐ） 分别表

示源 ＩＰ 地址和目的端口关于目的 ＩＰ 地址的条件概

率。 在检测过程中，先对网络流量进行采样处理，提
取出检测样本集：

Ｍ ＝ ｛ （ ｍｉ，ｎｉ） ，ｉ ＝ １， ２，…，Ｋ｝ 。
其中， ｍｉ ＝ ｛ Ｒ（ ｓｉｐ，ｄｉｐ） ，ＡＰ（ ｓｉｐ）、ＡＢ（ ｓｉｐ）、

Ｈ（ ｓｉｐ ｜ ｄｉｐ） 、Ｈ（ ｄｐｏｒｔ ｜ ｄｉｐ） ｝ ｉ；ｎｉ为分类标签，即
该样本属于攻击流量或正常流量；Ｋ 为样本数目。

在对攻击流量进行分析的基础上，综合借鉴国

内外专家学者的观点，发现 ＤＤｏＳ 攻击流量的主要

特征体现在以下几个方面：
（１）双向流量差。 一般情况下，对目标系统的

访问流量会大于其返回给源系统的流量。 而当发生

ＤＤｏＳ 攻击时，大量系统资源被占用，情况则发生反

转。 所以，当双向流量出现反向速率差时，很大概率

表明发生了 ＤＤｏＳ 攻击。 上下行流量速率差的计算

如（１）所示。

Ｒ（ ｓｉｐ，ｄｉｐ） ＝ ｂｃｏｕｎｔ（ ｓｉｐ，ｄｉｐ）
ｐｃｏｕｎｔ（ ｓｉｐ，ｄｉｐ）

－

ｂｃｏｕｎｔ（ｄｉｐ，ｓｉｐ）
ｐｃｏｕｎｔ（ｄｉｐ，ｓｉｐ）

． （１）

（２）数据分组数量、大小特征。 ＤＤｏＳ 攻击流量

一般是用工具生成的，大小固定，并经常进行 ＩＰ 伪

装或利用僵尸网络发送，而正常流量一般是无规律

的。 平均数据分组量的计算如（２）所示。

ＡＰ（ｄｉｐ） ＝
∑

ｊ
ｐｃｏｕｎｔ（ ｓｉｐ ｊ，ｄｉｐ）

Ｎ
． （２）

　 　 另外，在 ＤＤｏＳ 攻击中，攻击者经常会对攻击目

标发送大量比特数较小的数据分组。 例如，在 ＴＣＰ
泛洪攻击中发现大量的 １２０Ｂ 的数据分组。 因此，
以平均比特数作为检测攻击流量的重要特征之一，
其计算如（３）所示。

ＡＢ（ｄｉｐ） ＝
∑

ｊ
ｂｃｏｕｎｔ（ ｓｉｐ ｊ，ｄｉｐ）

Ｎ
． （３）

　 　 （３）多对一映射。 确定攻击目标（唯一）后，攻
击者出于最大化获利或逃避追责等目的，采用僵尸

网络、跳板等手段，尽可能伪装源 ＩＰ 地址。 与正常

流量相比，攻击流量的源 ＩＰ 地址数量多、变化快；
同时，对同一个攻击目标，攻击者会尽可能地对目标

所提供的所有服务发起连接，涉及多个目的端口。
当某一随机变量为定值时，另一变量的随机性分布

可以通过条件熵表示出来。 因此，本文通过条件熵

来表示源 ＩＰ 地址、目的端口与目的 ＩＰ 地址之间的

多对一映射关系。 根据条件熵的定义，可以得到：

Ｈ（ ｓｉｐ ｜ ｄｉｐｋ） ＝ － ∑
ｊ
ｐ（ ｓｉｐ ｊ ｜ ｄｉｐｋ）ｌｏｇｐ（ ｓｉｐ ｊ ｜ ｄｉｐｋ），

（４）

Ｈ（ｄｐｏｒｔ ｜ ｄｉｐｋ） ＝ － ∑
ｊ
ｐ（ｄｐｏｒｔｊ ｜ ｄｉｐｋ）ｌｏｇｐ（ｄｐｏｒｔｊ ｜

ｄｉｐｋ）． （５）
２．２　 ＳＯＩＮＮ 算法

ＳＯＩＮＮ 是一种增量式竞争型神经网络［６］，可以

在线学习，动态更新神经网络，并且不影响之前的学

习成果，这种机制可以降低学习过程中的存储和运

算开销。 同时，其网络去噪机制使得其具有较强的

鲁棒性。 算法主要步骤如下：
（１）在每个竞争学习周期内，初始化神经元集
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合 Ｍ ＝ ｛ ｓ１，ｓ２｝。 其中， ｓ１、ｓ２ 是随机的两个初始数据

样本，初始化神经元连接关系集合 Ｃ ⊆ Ｍ × Ｍ 为空

集。
（２） 输入新样本 ξ，基于 Ｌ２ 范数，找出 Ｍ 中与 ξ

最相似的神经元 ｓ１ 和 ｓ２（获胜神经元） 。 即：
ｓ１ ＝ ａｒｇｍｉｎ‖ξ － Ｗτ‖， τ ∈ Ｍ， （６）

ｓ２ ＝ ａｒｇｍｉｎ‖ξ － Ｗτ‖， τ ∈ Ｍ ＼｛Ｓ１｝ ． （７）
　 　 其中，Ｗτ 表示神经元 τ 的权重。

（３）计算相似度阈值 Ｔｓ１ 和 Ｔｓ２。 相似度阈值的

计算方法如（８）：
Ｔτ ＝ ｍａｘ‖Ｗτ － Ｗ ｊ‖， ｊ ∈ Ｍτ，
Ｔτ ＝ ｍｉｎ‖Ｗτ － Ｗ ｊ‖，ｊ ∈ Ｍ ＼ τ{ } ．{ （８）

　 　 其中， Ｍτ为 τ 的邻居神经元集合。
若 ‖ξ － Ｗｓ１‖ ＞ Ｔｓ１ 或‖ξ － Ｗｓ２‖ ＞ Ｔｓ２ 成立，

则Ｍ ＝Ｍ∪｛ξ｝。 ξ 作为新生成神经元加入集合，并
返回步骤 （２），否则继续执行。

（４） 若 ｓ１和 ｓ２不存在连接关系，则为其增加新

连接，即 Ｃ ＝ Ｃ ∪ ｛（ ｓ１，ｓ２）｝。
（５） 更新获胜节点 ｓ１ 所有边的年龄参数， 即

ａｇｅ（ ｓ１，ｉ） ＝ ａｇｅ（ ｓ１，ｉ） ＋ １，ｉ ∈ Ｍｓ１， Ｍｓ１ 为 ｓ１的所有

邻居神经元。
（６） 更新获胜神经元权重。

Ｗｓ１
＝ Ｗｓ１

＋ 􀆠（ ｔ）（ ξ － Ｗｓ１）， （９）
Ｗｓ２

＝ Ｗｓ２
＋ 􀆠′（ ｔ）（ ξ － Ｗｓ２） ． （１０）

　 　 其中， 􀆠（ ｔ） 和 􀆠′（ ｔ） 为学习率；􀆠（ ｔ） ＝ １
ｔ
； 􀆠′（ ｔ）

＝ ｔ
１００

； ｔ 代表获胜次数。

（７）每个竞争学习周期完结时，需要执行神经

元去噪。 即如果神经元的年龄参数大于预定值，即
ａｇｅ（ ｉ，ｊ） ＞ ａｇｅｍａｘ， Ｃ ＝ Ｃ ＼｛（ ｉ，ｊ）｝，则执行删除操

作。 若竞争学习未结束，则返回步骤（２）。
最后输出神经元集合 Ｍ 和连接关系集合 Ｃ。

２．３　 ＤＤｏＳ 攻击检测方法

ＤＤｏＳ 攻击检测方法的基本思想是：先进行初始

训练，得到一个初始模型，然后在初始模型的基础上

进行在线增量式学习，动态更新检测模型。 具体步

骤如下：
（１）根据训练样本，经过 ＳＯＩＮＮ 算法得到一个

成熟的 ＳＯＩＮＮ 初始模型。
（２）从网络流量中提取出一个竞争学习周期的

检测样本集（包含 Ｋ 个样本）。
（３）按顺序将检测样本输入检测模块，寻找其

的获胜神经元；

（４）对比检测样本与获胜神经元，确定检测样

本的类型并进行后续处理（转发或记录）。 如果该

样本的检测结果与获胜神经元不为同一类型，则有

可能发现新攻击类型，将其添加到神经元集中。
（５）更新获胜节点所有边的年龄参数，更新获

胜神经元权重。 每学习完 Ｋ 个样本，表示竞争学习

周期结束。 此时需要执行神经元去噪，即如果神经

元的年龄参数大于预定值，则执行删除操作，得到新

模型，增量学习结束。 如果竞争学习周期未结束，则
返回步骤（３）。

基于 ＳＯＩＮＮ 的 ＤＤｏＳ 攻击检测流程如图 １ 所

示。

提取检测

样本集

SOINN模型

检
测
模
块

增量学习（每竞
争学习周期）

检测结果

攻击

正常

记录攻击数据包源IP地址

转

发

至

目

标

系

统

图 １　 基于 ＳＯＩＮＮ 的 ＤＤｏＳ 攻击检测流程

Ｆｉｇ． １　 ＤＤｏＳ ａｔｔａｃｋ ｄｅｔｅｃｔｉｏｎ ｆｌｏｗ ｂａｓｅｄ ｏｎ ＳＯＩＮＮ

３　 实验结果及分析

本文的实验环境配置：ＣＰＵ 为 Ｉｎｔｅｌ （ Ｒ） Ｃｏｒｅ
（ＴＭ） ｉ７－６７００ ＠ ３．４０ＧＨｚ、８Ｇ 内存、硬盘 １Ｔ、操作

系统为 Ｕｂｕｎｔｕ１６．０４，采用 Ｐｙｔｈｏｎ 语言实现。 本文

采用 ＩＳＣＸ 数据集训练检测模型，该数据集收集了 ７
天的真实网络环境中的流量信息，其中包含合法的

网络流量以及多种类型的恶意 ＤＤｏＳ 攻击流量。
实验包括训练和检测两个阶段，每个阶段分别

从数据集中采样计算，生成训练样本集（２ ０００ 个）
和检测样本集（１ ０００ 个）。

（１）离线验证本文方法对已知攻击类型的检测

效果。 选择 ＫＮＮ、ＳＶＭ 及 ＢＲＡＧＡ［１０］ 等人提出的

ＳＯＭ 神经网络算法作为对比对象；实验结果采用检

测率和误判率两个指标进行评价。 其中，检测率为

将攻击流量预测为攻击流量的样本数的概率；误判

率为将正常流量预测为攻击流量样本数的概率。 实

验结果见表 ２。
　 　 由表 ２ 数据可以看出，本文检测方法拥有较高

的检测率及较低的误判率。
（２）验证本文方法对新增类型 ＤＤｏＳ 攻击的检

测效果。 初始训练样本集由正常流量样本和 ５ 种类

型 ＤＤｏＳ 攻击流量样本组成。 在线检测样本集中增
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了 １ 种新攻击流量样本，具体组成情况见表 ３。
表 ２　 实验结果

Ｔａｂ． ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ

检测方法 检测率 误判率

ＳＯＩＮＮ ９７．５％ ３．２％

ＫＮＮ ９５．６％ ４．１％

ＳＶＭ ９６．４％ ４．３％

ＳＯＭ ９７．１％ ３．５％

表 ３　 样本集组成

Ｔａｂ． ３　 Ｃｏｍｐｏｓｉｔｉｏｎ ｏｆ ｓａｍｐｌｅ ｓｅｔ

攻击类型 训练样本集 在线检测样本集

正常流量 ２ ０００ １ ０００

ＳＹＮ 泛洪 ２ ０００ １ ０００

ＩＣＭＰ 泛洪 ２ ０００ １ ０００

ＵＤＰ 泛洪 ２ ０００ １ ０００

ＬＡＮＤ 攻击 ２ ０００ １ ０００

ＸＭＡＳ 攻击 ２ ０００ １ ０００

Ｓｍｕｒｆ 攻击 — １ ０００

　 　 首先进行初始训练，得到一个初始模型。 然后

在初始模型基础上进行在线增量式学习，动态更新

检测模型。 检测结果见表 ４。
表 ４　 ＳＯＩＮＮ 模型动态更新检测效果

Ｔａｂ． ４　 Ｄｅｔｅｃｔｉｏｎ ｅｆｆｅｃｔ ｏｆ ＳＯＩＮＮ ｍｏｄｅｌ ｗｈｅｎ ｄｙｎａｍｉｃ ｕｐｄａｔｅ ％

攻击类型 初始模型检测率 模型增量后检测率

ＳＹＮ 泛洪 ９９．１ １００

ＩＣＭＰ 泛洪 ９３．４ ９７．６

ＵＤＰ 泛洪 ９４．６ ９６．５

ＬＡＮＤ 攻击 ９０．５ ９３．７

ＸＭＡＳ 攻击 ９３．６ ９６．５

Ｓｍｕｒｆ 攻击 — ９８

　 　 在此，初始训练模型检测率是利用表 ３ 初始训

练样本集，训练得到初始模型的检测结果，模型增量

后检测率是动态更新后的检测结果。 从表 ４ 中数据

可见，本文方法的检测率较高，而且可以动态更新，
有助于发现新攻击类型，且更新后不影响原学习结

果，保证了对原攻击类型的检测率。
以上实验结果验证了本文提出的基于 ＳＯＩＮＮ

的 ＤＤｏＳ 攻击检测方法的可用性。
４　 结束语

ＤＤｏＳ 攻击如今已经是主要的网络安全威胁之

一，而且长期处于总体上升趋势。 在 ＤＤｏＳ 防御中，
攻击检测是重中之重。 本文提出了一种基于 ＳＯＩＮＮ
的 ＤＤｏＳ 攻击检测方法，根据 ＤＤｏＳ 攻击流量的特

点提取了流量的 ５ 个特征，在此基础上采用 ＳＯＩＮＮ
算法进行 ＤＤｏＳ 攻击流量的检测，并通过实验验证。
由于未对大规模 ＤＤｏＳ 攻击网络流量进行验证实

验，则今后将针对模型的可扩展性、适应性、高性能

等开展进一步的研究。
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