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一种基于 ＳＤＮ 的自适应网络仿真平台
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摘　 要： 本文提出了一种基于 ＳＤＮ 的自适应网络仿真平台，主要包括图形化控制平台、控制器模块以及虚拟网络环境。 该平

台将控制器模块与图形化控制平台分离，并将其分别运行在不同的虚拟机中。 图形化控制平台通过 ＲＰＣ 调用控制器模块，并
利用 Ｊｓｏｎ 传输数据；而对其它模块的调用则通过 ＧＥＴ、ＰＯＳＴ 提交请求，到相关页面等方式来获取数据，并将其设置或显示到

图形化控制平台。 控制平台通过捕获用户基于任务需求设定的各种配置信息，生成设置报文并发送到控制器端，以激发网络

进行自适应调整。
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０　 引　 言

随着互联网的普及，用户数量不断攀升，流量需

求与日俱增，网络不堪重负。 负荷过度的网络无法

满足用户需求。 云计算的出现以及相应业务的迅速

发展，对网络和服务器的计算能力提出了新要求。
特别是物联网和人工智能的兴起，让计算和网络服

务的高效、便捷、高速率等要求成为首要需求。 然

而，网络体系庞大、架构臃肿、不够灵活，不能适应不

断涌现出的新业务需求，服务质量得不到保证；传统

网络补丁式的更新方式不能快速全面地更新网络设

备。 而且，传统互联网把控制逻辑和数据转发紧耦

合在网络设备上，导致网络控制管理复杂化。 如动

态流映射、弹性 ＩＰ 地址管理和广泛的 ＱｏＳ 功能，也
使得网络控制新技术的更新和发展很难直接部署于

现有网络上，其灵活性和扩展性很难适应网络的飞

速发展［１］。
为满足网络发展的要求，Ｓｔａｎｆｏｒｄ 大学提出了

ＯｐｅｎＦｌｏｗ 的概念，并基于其技术实现网络的可编程

能力，使得网络变得像软件一样可以灵活编程和修

改。 软件定义网络（ ｓｏｆｔｗａｒｅ ｄｅｆｉｎｅｄ ｎｅｔｗｏｒｋ，ＳＤＮ）
的概念由此而生［２］。 不同于传统网络分布式结构，
ＳＤＮ 结构分为应用层、控制层和转发层，将网络控

制层集中，使用软件化方式实现将网络控制层交付

给应用层，实现了更大程度上的灵活控制［３］。 ＳＤＮ
网络具备三大特征：控制与转发分离、集中控制、开
发可编程接口。 ＳＤＮ 是下一代互联网的关键技术，
是国内外网络技术发展的焦点，各大企业都在研究

属于自己的 ＳＤＮ 项目，推动未来互联网技术创

新［４］。
鉴于此，为满足对未来 ＳＤＮ 的研究，更改传统



网络的弊端，本文提出一个基于 ＳＤＮ 的自适应网络

仿真平台，利用 Ｍｉｎｉｎｅｔ 工具集成图形化界面完成复

杂网络的自适应搭建，支持手动配置网络和实时数

据显示，同时利用 ＯＤＬ （ ＯｐｅｎＤａｙｌｉｇｈｔ） 控制器在

ＳＤＮ 思想基础上对宏观网络环境进行自适应调整

与安全测试。 该平台可满足科研人员对 ＳＤＮ 的各

项研究工作，如协议模拟、路由算法、链路自适应、
ＳＤＮ 网络攻击与防范等。 该平台基于 ＳＤＮ 的网络

分析与研究，可弥补传统网络交换设备功能单一；网
络协议更新周期长；路由算法考虑不周全；无法应对

新型网络攻击等问题，减少购买和维护物理设备的

花费，为将来 ＳＤＮ 的广泛实际应用添砖加瓦。 并

且，本项目 ＯＤＬ 全局控制模块可单独脱离并与 ＳＤＮ
物理设备连接，从而为下一步进行真实环境的网络

管理提供技术支撑。
１　 平台设计与实现

１．１　 相关模型

ＯｐｅｎＤａｙｌｉｇｈｔ（ＯＤＬ）是一套基于 ＳＤＮ 开发的模

块化、可扩展、可升级、支持多协议的控制器框架，主
要包括 Ｓｗｉｔｃｈ Ｍａｎａｇｅｒ、Ｓｔａｔｉｓｔｉｃｓ Ｍａｎａｇｅｒ、Ｔｏｐｏｌｏｇｙ
Ｍａｎａｇｅｒ、Ｆｏｒｗａｒｄｉｎｇ Ｒｕｌｅ Ｍａｎａｇｅｒ、ＡＲＰ Ｍａｎａｇｅｒ 等

模块，可对其管理的网络设备进行统一管理与配

置［５］。 鉴于 ＳＤＮ 设备较为昂贵，组网成本太高，因
此，目前多数有关 ＳＤＮ 的科研是基于 Ｍｉｎｉｎｅｔ 展开

的。
Ｍｉｎｉｎｅｔ 是一个轻量级 ＳＤＮ 和测试平台［６］。 它

可以完成以一个单一系统模拟完整网络所需的内核

系统和用户代码的运行，支持 ＯｐｅｎＦｌｏｗ、ＯｐｅｎｖＳｗｉｔｈ
等多种相关协议，有助于互动开发、测试和演示。 然

而，其图像化程序较为简陋，且运行不稳定，需要采

用命令行方式，构建的网络较为抽象。 同时，它不能

根据环境实时检测网络运行状态和网络数据进行自

适应调整，所需的实验数据只能通过间接测量获取，
增加了实验的复杂性。
１．２　 设计思想和架构

本平台基于目前主流的 ＯｐｅｎＦｌｏｗ、ＮｅｔＣｏｎｆ 交
换协议，利用由 Ｌｉｎｕｘ Ｆｏｕｎｄａｔｉｏｎ 和多家网络巨头

（如 Ｃｉｓｃｏ、Ｊｕｎｉｐｅｒ 和 Ｂｒｏａｄｃｏｍ 等公司）一起创立的

开源项目 ＯＤＬ 控制器进行网络宏观自适应调整，并
利用 Ｍｉｎｉｎｅｔ 设计并实现。 平台的架构方式分为 ３
层：虚拟网络层，控制器层和用户接口层，如图 １ 所

示。 各层具体工作如下：
（１）虚拟网络层：主要以 Ｍｉｎｉｎｅｔ 作为底层网络

的模拟。 通过用户接口层接收用户需求，形成网络

拓扑的实时创建或修改，接受控制器层虚拟路由器、
交换机的管理方案，实时检测网络运行状态、链路状

态等信息反馈到用户接口层。
（２）控制器层：主要利用 ＯＤＬ 控制器起到承上启

下的作用，接受用户接口层的相关配置，在控制器层

执行。 同时根据用户接口层，调用北向接口返回数据

结果，根据自适应算法生成相关配置，下发到仿真环

境层，利用 ＯＤＬ 控制器接口进行控制器之间的通信。
（３）用户接口层：主要以图形化界面的方式，面

向用户提供服务。 主要包括仿真环境的搭建和算

法、网络攻击防御等相关测试；提供实验结果数据库

接口，可面向专家系统进行分析。

链路控制器虚拟交换机虚拟主机
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图 １　 平台总体框架
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１．３　 具体实现

通过用户接口层应用程序，控制 Ｍｉｎｉｎｅｔ 生成仿

真网络拓扑结构，并与其相互联动。 然后，通过调用

Ｍｉｎｉｎｅｔ 相关接口对生成设备进行管理和自适应控

制，及时查看虚拟主机和路由器、交换机的状态及详

细信息。 如，吞吐量、速率、时延等指标，配合链路检

测功能生成故障检测报告。
（１）根据平台用户需要，利用图形化界面生成

Ｍｉｎｉｎｅｔ 可执行脚本，来生成网络拓扑结构。
（２）在拓扑结构的基础上，对网络设备进行随

时的自适应管理配置，并进行实时显示。 然后，通过

对 Ｍｉｎｉｎｅｔ 的 ＡＰＩ 调用，将详细信息反馈到平台，以
供用户了解仿真环境的实时状况。

ＯＤＬ 控制器设计与配置：
（１）通过 ＯＤＬ 控制器的 Ｒｏｕｔｉｎｇ Ｍａｎａｇｅｒ 模块

配置文件的方式，设计路由算法；通过调用北向接

口，利用 ＯｐｅｎＦｌｏｗ 协议主动收集网络链路状态信

息，提供 ＱｏＳ 数据等多因素参与路由算法的生成。
（２）通过 ＯＤＬ 控制器 Ｓｗｉｔｃｈ Ｍａｎａｇｅｒ 模块的调

用，实 时 解 控 路 由 器、 交 换 机 的 状 态， 并 通 过

Ｔｏｐｏｌｏｇｙ Ｍａｎａｇｅｒ 模块监听整个链路状态。
（３）利用交换机的流表中计数器，统计数据流
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的基本信息。 如，匹配该流表项的数据包数、查找次

数、收发分组数、生存时间等。 利用平台提供的图形

化界面查看路由器执行效果。 具体包括链路带宽、
时延、吞吐量等。

（４）通过抓包程序抓取网络流量，进行数据内

容和关键字段提取、统计与匹配。 通过流量管理功

能，及时与平台通信，并对流量分析，结合流量分类

算法完成主流网络攻击识别与响应。
（５）通过记忆功能，支持不同算法执行效果的

对比。 建立完善的数据库表结构，记录完整的算法

参数及结果，为调用专家策略系统提供合理的输入

参数。 支持图形化界面筛选所需参数或结果，利用

ＳＱＬ 语句查询数据库中保存的数据，并形成对比。
利用数据库存储事件的方式，定期自动删除多余数

据，减少冗余。
１．４　 主要功能及基本操作

用户自定义网络拓扑并定义参数，其主要由以

下两部分组成：
（１）仿真模块。 根据用户需求，图形化网络拓

扑结构生成 Ｍｉｎｉｎｅｔ 可执行脚本，调用 Ｍｉｎｉｎｅｔ 接口

对生成设备进行管理。 主要调用－－ｔｏｐｏ、－－ｃｕｓｔｏｍ、
－－ｓｗｉｔｃｈ、－－ｃｏｎｔｒｏｌｌｅｒ、－－ｍａｃ 等参数；在拓扑结构

的基础上对网络设备进行随时的配置更改与实时显

示。 主要利用Ｍｉｎｉｎｅｔ 的 ｄｕｍｐ、ｎｅｔ、ｎｏｄｅｓ、ｌｉｎｋｓ 查看

网络设备状态，利用 ｄｐｃｔｌ、ｉｐｅｒｆ、ｐｙ、ｌｉｎｋ 等模块对链

路进行更改，利用 ｐｉｎｇ 模块对链路进行测试。 通过

对 Ｍｉｎｉｎｅｔ 的 ＡＰＩ 调用将详细信息反应到平台，以供

用户掌握仿真环境的状况。 通过图形化界面控制

ＯＤＬ 控制器调用 Ｓｗｉｔｃｈ Ｍａｎａｇｅｒ、Ｓｔａｔｉｓｔｉｃｓ Ｍａｎａｇｅｒ、
Ｔｏｐｏｌｏｇｙ Ｍａｎａｇｅｒ、 Ｆｏｒｗａｒｄｉｎｇ Ｒｕｌｅ Ｍａｎａｇｅｒ、 ＡＲＰ
Ｍａｎａｇｅｒ 等模块来管理网络和获取网络和网络设备

详细信息。
（２）验证模块。 主要用来测试仿真平台健壮性

和数据的真实性。 通过更改 ＯＤＬ 控制器端路由选

择算法文件的方式，用网络相关参数来验证路由算

法的效率，并给出相应的路由选择意见。 通过指定

虚拟主机发送特定的数据来模拟网络攻击，分析对

ＳＤＮ 网络造成的影响，以及建立防范措施。 设计流

量分类算法，对流量进行分类，提取关键字段与在识

别出攻击流量后，自动在 ＯＤＬ 控制器端制定相应的

流表规则，禁止攻击造成更大危害。
通过编程实现自适应，并可模拟其它操作：
（１）路由选择方法。 由于传统路由选择算法在

设计上只考虑到了最短路径问题，没有从宏观上对

网络整体流量进行考虑，往往处于一个最短路径上

的路由发生处理能力下降时，别的路由不能及时发

现，造成网络数据的高延迟。 本项目在设计路由选

择算法时，会将网络内各路由的实时状态、吞吐量和

全局网络的网络带宽、ＱｏＳ 等多因素考虑在内，设计

出一个可针对链路进行动态调整的算法。 通过比对

算法更改前后流量的传输时延、路由器的转发时延

等参数，得出新路由算法的优化效率。
（２）网络攻击模拟。 针对于传统的网络攻击方

式，在新型 ＳＤＮ 网络下的影响，指定虚拟主机发送

攻击流量，在全局范围内查看网络参数，研究网络攻

击的影响。 针对传统的网络攻击，测试的内容包括：
ＡＲＰ 欺骗、ＩＰ 伪造、ＤＤＯＳ 攻击等。

（３）攻击防御模拟。 针对上述的攻击方式，利
用流量分类算法提取关键字，建立攻击指纹数据库，
对流表匹配项的次数做限制，到达一定匹配数后进

行攻击识别。 若识别到疑似攻击分析攻击类型，则
在仿真平台上给出警告以及解决方法，具体解决方

法如下：
①对满足攻击条件的流量，通过 ＯＤＬ 控制器进

行流表下发，对攻击流量进行过滤；
②利用 Ｈｏｓｔ Ｔｒａｃｋｅｒ 组件，对局域网内的攻击

主机进行追踪，对其直接相连的路由器或交换机进

行 ＭＡＣ 地址过滤或 ＩＰ 地址过滤处理。
２　 系统演示与测试

２．１　 平台主要界面

根据以上功能描述，本文研发了基于 ＳＤＮ 的自

适应网络仿真平台。 本平台主要包括以下几个界

面：拓扑建立及显示界面、Ｈｏｓｔ 配置界面、Ｓｗｉｔｃｈ 配

置界面和 Ｃｏｎｔｒｏｌｌｅｒ 配置界面等，来完成网络拓扑搭

建、基于任务驱动的网络自适应调整和网络攻击与

防范等网络仿真任务。 主要操作界面如图 ２ 所示。
２．２　 网络自适应调整实验

主要通过下发流表实现，如图 ３ 所示。 其中图

３（ａ）为初始拓扑形式，主机 ｈ１ 到 ｈ２ 默认路线为：
ｈ１－＞ｓ１－＞ｓ３－＞ｈ２。 当 ｓ１ 与 ｓ３ 连接链路出现问题

时，网络进行了自适应调整，此时路线为：ｈ１－＞ｓ１－＞
ｓ２－＞ｓ４－＞ｓ３，图 ３（ｂ）为调整后的拓扑形式及 Ｆｌｏｗ
的显示信息。
２．３　 攻击仿真实验

以 ＡＲＰ 攻击和防范为例［７］，演示本平台的攻击

与防范的仿真过程和结果。 图 ４ 为网络拓扑图。
（１）攻击过程：设置 ｈ１（ ＩＰ： １９２．１６８．１３４．１８９）

与 ｈ２（ＩＰ： １９２．１６８．１３４．１９０）通信，ｈ３（ ＩＰ： １９２．１６８．
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１３４．１９１）进行 ＡＲＰ 攻击，如图 ５ 所示。 此时 ｈ２ 到

ｈ１ 的流量，被 ｈ３ 监听，如图 ６ 所示。 然后，ｈ１ 的 ａｒｐ
列表中，ｈ２ 和 ｈ３ 的 ＭＡＣ 地址已经相同，说明 ＡＲＰ
攻击已经成功，如图 ７ 所示。

（ａ） 拓扑建立　 　 　 　 　 　 　 （ｂ） Ｈｏｓｔ 配置

　 　 （ａ） Ｆｏｕｎｄａｔｉｏｎ ｏｆ ｔｏｐｏｌｏｇｙ　 　 　 　 （ｂ） Ｈｏｓｔ ｃｏｎｆｉｇ

（ｃ） Ｓｗｉｔｃｈ 属性　 　 　 　 　 　 　 （ｄ） Ｃｏｎｔｒｏｌｌｅｒ 属性

　 　 　 （ｃ） Ｓｗｉｔｃｈ ｐｒｏｐｅｒｔｙ　 　 　 　 　 （ｄ） Ｃｏｎｔｒｏｌｌｅｒ ｐｒｏｐｅｒｔｙ
图 ２　 主要操作界面

Ｆｉｇ． ２　 Ｍａｉｎ ｏｐｅｒａｔｉｏｎ ｉｎｔｅｒｆａｃｅｓ

　 （ａ） 初始网络拓扑　 　 　 （ｂ） 自适应调整后拓扑及 Ｆｌｏｗ 显示

（ａ） Ｉｎｉｔｉａｌ ｔｏｐｏｌｏｇｙ ｏｆ ｎｅｔｗｏｒｋ （ｂ） Ａｄａｐｔｉｖｅｌｙ ａｄｊｕｓｔｅｄ ｔｏｐｏｌｏｇｙ ａｎｄ ｆｌｏｗ
图 ３　 网络自适应调整

Ｆｉｇ． ３　 Ｎｅｔｗｏｒｋ ａｄａｐｔｉｖｅ ａｄｊｕｓｔｍｅｎｔ

图 ４　 实验拓扑

Ｆｉｇ． ４　 Ｔｏｐｏｌｏｇｙ

图 ５　 ｈ３ ＡＲＰ 攻击

Ｆｉｇ． ５　 ＡＲＰ ａｔｔａｃｋ ｆｒｏｍ ｈ３

图 ６　 ｈ３ 监听

Ｆｉｇ． ６　 Ｌｉｓｔｅｎｉｎｇ ｏｆ ｈ３

图 ７　 ｈ３ 的 ＡＲＰ 攻击结果

Ｆｉｇ． ７　 Ｒｅｓｕｌｔｓ ｏｆ ＡＲＰ ａｔｔａｃｋ ｆｒｏｍ ｈ３

　 　 （２）防范方法：通过接口查看流表以了解当前

网络的实际状态，如图 ８ 所示；根据实际状态，设定

流表，并通过接口下发流表，绑定主机 ＭＡＣ 地址与

转发端口，以此防范 ＡＲＰ 攻击，如图 ９ 所示。

图 ８　 流表

Ｆｉｇ． ８　 Ｆｌｏｗ ｔａｂｌｅ
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图 ９　 防范设置

Ｆｉｇ． ９　 Ｓａｆｅｔｙ ｐｒｅｃａｕｔｉｏｎｓ ｃｏｎｆｉｇｕｒａｔｉｏｎ

３　 结束语

本文设计并实现了一套具有自适应拓扑、网络

攻击与防范等功能的 ＳＤＮ 自适应网络仿真平台。
可以自定义网络拓扑及网络参数，动态显示网络参

数的改变；可以用来进行模拟真实的 ＳＤＮ 网络实

验，例如网络攻击防范、路由算法的设计等。 并且，
根据 ＳＤＮ 网络的可编程性，设计自动调节网络拓扑

的算法。 该平台可为 ＳＤＮ 各项科研实践提供仿真

平台，极大降低物理设备成本，提供灵活多变的实验

验证方法和对比分析手段，为下一步进行真实环境

的网络管理提供技术支撑。
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３．４．２　 几种波分复用器 ／解复用器的比较

（１）介质薄膜滤波型波分复用器。 优点：光纤

参数对器件的设计没有影响；波长间隔数值没有固

定要求，信道数灵活；插入损耗、偏振相关损耗不大；
温度特性好。

缺点：在 １００ 吉赫以下时，因为成就频率间隔太

困难，信道数被限制；组装设备时间长，信道的数量

决定了设备损耗以及造价的高低。
（２）光栅型波分复用器 ／解复用器。 光栅型波

分复用器与解复用器的优点：
①光栅结构可以精准把握中心反射波长；
②反射带宽可以被做的非常小，适合 ＤＷＤＭ 系

统；
③反射率高达约 １００％；
④灵活便捷的与常见输送光纤接洽；
⑤对偏振不敏感。
光栅型波分复用器与解复用器的缺点是回波反

射很高，在使用时必须额外使用光隔离器。
（３）阵列波导光栅型光学波分复用器。 ＡＷＧ

型光波分复用器具有低串扰、可靠性强、小体积、重
复性好、低消耗、波长间隔小、信道数多、通带平坦等

优点［８］，适合用在速度高和容量很大的 ＷＤＭ 系统

中，已成为目前研究、开发与应用的重点。
４　 结束语

本次研究主要根据波分复用系统的基本原理与

组成，了解且预设了光纤在未来光通信发展中的战

略地位，了解到了光纤接入网在现在电信网中的重

要作用，以及光纤通信主要使用的一些技术及其原

理。 探讨系统的关键器件的工作原理与技术参数，
给出了波分复用系统对设备的要求以及波分复用系

统的设计。
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