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基于增量时空学习的实时异常行为识别算法研究

胡六四， 尹汪宏， 陈俊生， 王　 林， 夏红霞

（安徽电子信息职业技术学院 软件工程学院， 安徽 蚌埠 ２３３０３０）

摘　 要： 为了实现诸如监控视频等时空数据流的异常检测定位，设计了实时异常行为识别算法（ＲＡＩＤ）。 该算法使用无监督

深度学习方法，进行带有模糊聚合的主动学习，不断更新和学习随时间演变的异常行为。 使用通用的真实数据集对 ＲＡＩＤ 进

行性能评估，实验结果表明，与现有方法相比 ＲＡＩＤ 在准确性和鲁棒性方面均有较好的表现。
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０　 引　 言

智慧城市的营建推动了智能视频监控系统的发

展，智能视频监控系统是现代工业和城市环境的开

发、运营以及实现可持续发展的关键因素。 视频监

控不仅能够有效保障人们日常生活生产的安全性，
还有利于提高城市管理和运营的效率［１］。 随着智

能摄像头的数量和部署范围的增加，海量的视频数

据流为处理分析带来了巨大的压力，而使用人工对

视频数据流进行准确分析也是不切实际的。
人工智能（ＡＩ）技术的发展为自动化监控系统提

供支撑，ＡＩ 技术适用于视频摘要、对象检测和重识

别、行为检测和异常识别等领域。 其中，异常行为识

别是当下重要的研究方向之一［２－３］，也是自动化视频

分析中的一项基本任务。 异常检测的目的是识别不

符合预期、即异常的行为，异常行为和事件通常是未

知的，这也使得异常识别成为一个复杂研究课题。
高维的时空视频数据以及跨视频帧数据处理增

加了视频处理和分析的计算复杂性和成本［４－６］。 而

且，异常行为的定义并不明确，正常行为和异常行为

之间的界限往往是模糊的，并且具有上下文关系。
另外一般情况下，正常行为很可能会随着时间的推

移而演变，从而导致识别检测过程出现误差。 现有

的异常行为技术主要围绕着优化计算复杂性和识别

上下文异常来展开，迄今为止仍然缺乏对异常行为

动态性、即异常行为随时间演变的研究与探讨。
本文基于增量时空学习，提出了 ＲＡＩＤ 算法以

实现实时异常行为识别。 ＲＡＩＤ 从时空视频数据流

中主动学习正常行为的时空模式。 主动学习可以随

着环境的变化和新信息的出现不断完善学习过程，
并结合观察者来改善迭代的学习结果。

１　 ＲＡＩＤ 算法概述

１．１　 算法概述

ＲＡＩＤ 的架构如图 １ 所示。 首先，将从时间 ｔ０ 到
ｔｕ 的实时监控视频作为时空模型训练的输入。 然



后，将训练后的模型用于进行异常行为识别。 接下

来，人们对检测到的异常进行验证，将验证输入用于

构建更新后的正常行为。 这种更新后的正常行为会

被反馈到 ＲＡＩＤ 模型中以进行持续的学习。

异常定位
模糊
聚合

人工
验证

异常识别

时空数据学习

视频数据流

图 １　 系统架构

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 用于训练的视频流 Ｘ ｔｒａｉｎ ⊂ Ｒ 由一系列高度为

ｈ、 宽度为 ｗ 的帧组成， Ｒ 是包含正常行为的视频帧

集合。 用于测试的视频流 Ｘ ｔｅｓｔ 包含正常和异常行为

的视频帧。 模型的目标是从 Ｘ ｔｒａｉｎ 中学习正常行为

的表示 Ω， 随后使用 Ｘ ｔｅｓｔ 对其进行验证以识别异常

行为。 现有的工作需要完整的正常行为训练数据

集，而 ＲＡＩＤ 是基于实时接收的连续视频的时空信

息主动更新先前学到的知识 Ω， 同时 ＲＡＩＤ 考察了

使用者对异常检测结果的反馈。
１．２　 时空学习

ＲＡＩＤ 模型由时空自动编码器组成，从 Ｘ ｔｒａｉｎ 中

学习到正常行为的时空表示。 自编码器是一种无监

督学习算法，采用反向传播通过最小化重构误差来

将目标值设置为等于输入。 在 ＲＡＩＤ 模型中，时空

自动编码器由一系列用于学习空间表示的 ＣＮＮ 层

和一系列用于学习时间表示的 ＣｏｎｖＬＳＴＭ 层组成。
研究中，要对原始视频数据进行预处理，以增强

时空自动编码器模型的学习能力。 首先，将视频数据

提取为连续帧，转换为灰度以减少维度，调整为 ２２４×
２２４ 像素并通过缩放来标准化像素值。 时空自动编

码器模型的输入是视频帧的时间长方体，使用长度为

Ｔ 的滑动窗口进行提取，不进行任何特征变换。 将长

度为 Ｔ 的连续帧堆叠在一起以构建时间长方体。
在视频分析中，卷积层可以通过使用过滤器学

习特征表示来保留输入帧内的空间关系，过滤器的

值是在训练过程中学习的。 ＲＡＩＤ 模型由 ２ 个卷积

层和 ２ 个反卷积层组成。
ＬＳＴＭ 在处理空间数据方面存在缺陷，这是因

为空间信息没有在其状态转换中进行编码。 在保留

空间结构的同时，从监控视频流中学习时间规律是

很重要的。 因此，利用卷积 ＬＳＴＭ（ＣｏｎｖＬＳＴＭ），即
通过将其输入、隐藏状态、门和单元输出设计为 ３Ｄ
张量来克服这个缺点。 此外，在输入和门中的矩阵

运算被卷积运算取代。 ＣｏｎｖＬＳＴＭ 能够从输入帧序

列中捕获时空特征，ＣｏｎｖＬＳＴＭ 模型可以用式（１） ～
（５）进行表示：

ｉｔ ＝ σ（Ｗｘｉ∗Ｘｔ ＋ Ｗｈｉ∗Ｈｔ －１ ＋ Ｗｃｉ 􀳱 Ｃｔ －１ ＋ ｂｉ）
（１）

ｆｔ ＝ σ（Ｗｘｆ∗Ｘｔ ＋ Ｗｈｆ∗Ｈｔ －１ ＋ Ｗｃｆ 􀳱 Ｃｔ －１ ＋ ｂｆ）
（２）

ｃｔ ＝ ｆｔ 􀳱 Ｃｔ－１ ＋ ｉｔ 􀳱 ｔａｎｈ（Ｗｘｃ∗Ｘｔ ＋Ｗｈｃ∗Ｈｔ－１ ＋ ｂｃ）
（３）

ｏｔ ＝ σ（Ｗｘｏ∗Ｘｔ ＋ Ｗｈｏ∗Ｈｔ－１ ＋ Ｗｃｏ 􀳱 Ｃｔ－１ ＋ ｂｏ）
（４）

Ｈｔ ＝ ｏｔ 􀳱 ｔａｎｈ（Ｃｔ） （５）
　 　 其中，符号“ ∗ ”是指卷积操作；符号“ 􀳱 ”是指

哈达玛积； Ｘｉ 表示输入； Ｃｉ 表示单元状态； Ｈｉ 表示

隐藏状态；门 ｉｔ、 ｆｔ 和 ｏｔ 都是三维的张量； σ（·） 是

激活函数；Ｗｘ 和Ｗｈ 是二维卷积核。 ＲＡＩＤ 模型由 ３
个 ＣｏｎｖＬＳＴＭ 层组成。 时空自动编码器的结构如图

２ 所示。

输入:T*224*224*1
输出:T*56*56*128卷积

输入:T*56*56*128
输出:T*28*28*64卷积

输入:T*28*28*64
输出:T*28*28*64

输入:T*28*28*64
输出:T*28*28*32

输入:T*28*28*32
输出:T*28*28*64

输入:T*28*28*64
输出:T*56*56*128

输入:T*56*56*128
输出:T*224*224*1

卷积LSTM

卷积LSTM

卷积LSTM

反卷积

反卷积

图 ２　 时空自动编码器的结构

Ｆｉｇ． ２　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｓｐａｔｉｏ－ｔｅｍｐｏｒａｌ ａｕｔｏｍａｔｉｃ ｅｎｃｏｄｅｒ

１．３　 异常检测和定位

ＲＡＩＤ 模型可用于以像素级精度重建输入视频

的正态性。 然而，经过训练的自动编码器不具备准

确重建异常行为的能力。 这是因为训练数据中并不

包含异常行为。 重建误差 Ｅ 的计算方式如式（６）所
示：

Ｅ ＝ ∑
Ｔ

ｉ ＝ ０
∑

ｗ

ｊ ＝ ０
∑

ｈ

ｋ ＝ ０
Ｘ ｉ，ｊ，ｋ － Ｘ

－

ｉ，ｊ，ｋ
２ （６）
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　 　 其中， Ｘ 是输入， Ｘ
－
是重建的输入。

使用重建误差阈值 μ 来区分正常和异常行为。
在实际应用中，人们可以根据监控应用所需的灵敏

度选择 μ 的值。 较低的 μ 值会导致模型具有更高敏

感性。
此外，引入了时间阈值 λ， 该阈值用于减少由

于遮挡、运动模糊和高强度照明条件导致的监控视

频流突然变化而导致的误报。
模型能够在视频帧定位出异常行为发生的特定

区域。 在检测到一段视频中有异常行为后，通过计

算非重叠时空局部长方体窗口的重建误差来定位异

常的具体位置。
在实际视频监控环境中主动学习的目的是实现

动态变化环境中的异常识别。 为了提高模型的泛化

能力，ＲＡＩＤ 模型通过采用模糊聚合的主动学习方

法，不断地训练和学习以适应具有新行为的模型。
ＲＡＩＤ 模型首先使用预先确定的正常行为进行

训练，并用于异常检测。 如果视频帧被检测为异常，
即输入长方体的重构误差高于异常阈值，则输入长

方体被归类为异常。 然后将该结果发送给使用者进

行验证。 如果检测到的视频帧是错误检测（误报），
那么该视频帧会被手动地标记为正常，并将该结果

用于连续学习阶段。 ＲＡＩＤ 模型的连续学习更新的

输入是来自连续接收的监控视频流的时空信息以及

人们对监测结果的反馈。
１．４　 主动学习

ＲＡＩＤ 模型通过视频帧的模糊聚合来保持学习

迭代的稳定性。 在检测阶段，模型根据重构误差用

模糊度量 ｇλ 标记所有被评估的视频帧，并基于 ｇλ

将视频帧分为 ｎ 个组。 随后，在连续学习阶段，算法

将从每组选择包含最高 ｇλ 的 ｋ 个视频帧来训练

ＲＡＩＤ 模型。 使用式（７）来选择连续训练的场景，具
体数学公式可写为：

ｄ ＝ ∑
ｎ

ｉ ＝ ０
ｍａｘ

ｊ
（ ｓｉ） （７）

２　 实验评估

２．１　 数据集与实验设置

实验部分使用 ２ 个常用的数据集对 ＲＡＩＤ 模型

进行评估。 这 ２ 个数据集分别是 ＣＵＨＫ 街道数据

集［７］和 ＵＣＳＤ 行人数据集［８］。 实验采用的服务器配

置有 Ｉｎｔｅｌ Ｘｅｏｎ Ｇｏｌｄ ３２ 核 ３．２０ ＧＨｚ 处理器、１２８ ＧＢ
内存和双 ＮＶＩＤＩＡ Ｑｕａｄｒｏ ＧＰＵ。

ＣＵＨＫ 街道数据集是由 １６ 个包含正常人类行

为的训练视频样本和 ２１ 个包含异常事件及行为的

测试视频样本组面。 其中，异常行为是指乱扔垃圾、
在草地上行走和遗弃物品等。 ＵＣＳＤ 人行道数据集

有 ３４ 个训练视频样本和 ３６ 个测试视频样本。 正常

行为包含行人在路径上行走的场景，而测试视频样

本包含异常行为和意外行为。
在异 常 识 别 的 评 估 中， 将 ＲＡＩＤ 模 型 与

ＭＰＣＣＡ、ＣｏｎｖＬＳＴＭ－ＡＥ 和 Ｕｎｍａｓｋｉｎｇ 进行对比。 其

中，ＭＰＣＣＡ 模型利用时空马尔可夫随机场和视频

光流进行异常检测。 ＣｏｎｖＬＳＴＭ－ＡＥ 集成了 ＣＮＮ 和

ＣｏｎｖＬＳＴＭ 自动编码器，用于编码正常行为中的空

间和时间模式。 Ｕｎｍａｓｋｉｎｇ 是一种基于 ｕｎｍａｓｋｉｎｇ
技术的异常检测方法，该方法采用从三维梯度捕获

的运动特征和来自预训练 ＣＮＮ 的外观特征来进行

异常检测。
２．２　 实验结果与分析

使用 ＲＯＣ 曲线的曲线下面积 （ＡＵＣ） 和等错误

率（ＥＥＲ） 作为指标来评估各个模型的结果，结果见

表 １。 分析表 １ 可知，ＲＡＩＤ 模型的性能要优于基于

人工设计特征的 ＭＰＣＣＡ。 与基于深度学习的方法、
即 ＣｏｎｖＬＳＴＭ－ＡＥ 和 Ｕｎｍａｓｋｉｎｇ 相比，ＲＡＩＤ 模型在

ＵＣＳＤ 行人数据集上具有最好的性能。
表 １　 各模型的性能对比

Ｔａｂ． １　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｍｏｄｅｌｓ

模型
ＣＵＨＫ 街道数据集

ＡＵＣ ＥＥＲ

ＵＣＳＤ 人行道数据集

ＡＵＣ ＥＥＲ

ＭＰＣＣＡ ６０．２ ３５．１ ６１．３ ３６．０

ＣｏｎｖＬＳＴＭ－ＡＥ ７７．１ ２７．２ ８８．１ ２１．７

Ｕｎｍａｓｋｉｎｇ ８０．２ ２４．８ ８２．２ １６．５

ＲＡＩＤ ７９．８ ２５．１ ９２．２ ８．７

　 　 接下来，对模型的异常定位性能进行定性分析，
部分结果如图 ３ 所示。 在 ＵＣＳＤ 人行道数据集中，
ＲＡＩＤ 能定位视频中的诸如滑板、骑自行车和小车

等异常行为。 在 ＣＵＨＫ 街道数据集中，ＲＡＩＤ 模型

可以定位出诸如丢包、走错方向、跑步等异常。
　 　 为了评估 ＲＡＩＤ 模型的主动学习能力，将 ＵＣＳＤ
人行道数据集（ＣＵＨＫ 街道数据集）中骑自行车（踩
草地）行为的测试样本的所有异常检测标记为正

常，以此评估 ＲＡＩＤ 模型的连续学习能力。 结果见

表 ２。 在人为干预后，ＲＡＩＤ 模型对异常行为的识别

率大大下降了，这也表明了 ＲＡＩＤ 模型能够主动地

进行学习。
（下转第 １０１ 页）
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