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自动驾驶环境下的网络安全预警系统设计

姜明宇， 张翠平， 金子潇

（北京信息科技大学 计算机学院， 北京 １００１０１）

摘　 要： 目前，智能网联汽车受到了越来越多的关注。 与此同时，由于互联网功能的加入，就使得智能网联汽车的稳定安全运

行会对人们的生命财产安全带来一定影响。 而目前应用的预警系统可能对一些低严重程度的较大规模攻击并不敏感。 本文

即以 ＲＣＲＩ 与相关理论分析为基础，研究自动驾驶环境下的网络安全预警系统，并实现了基本的视觉预警以测试系统基本可

行性。
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０　 引　 言

随着交通智能化、自动化的快速发展，自动驾驶

已经是未来交通系统的重要组成部分，其在减少尾

气排放、交通拥堵与交通事故方面有巨大潜力。 而

有关自动驾驶安全性研究一直是学术界和工业界共

同关注的热点课题。 实际上，交通安全与人民的生

产生活密切相关。 但是，作为一项复杂工程，自动驾

驶技术严重依赖于移动互联网，这就使其也有可能

成为网络攻击的一个对象。 因此，研究自动驾驶环

境下的网络安全预警系统具有重要的实际意义。
当前，针对自动驾驶环境下的安全风险方面已

经有一些研究［１］。 吕颖等人［２］ 针对自动驾驶车辆

项目开发特点，提出一种结合通用软件开发过程标

准与敏捷开发过程的面向汽车自动驾驶软件安全开

发的流程，并应用在实际自主软件开发项目中。 代

珊珊等人［３］提出了一种基于动作约束的软行动者－
评论家算法对环境奖赏进行了合理限制，使无人车

尽量避免陷入危险状态。 结果表明，引入安全机制

的 ＣＳＡＣ 方法可以有效避开不安全动作，提高自动

驾驶过程中的稳定性。 陈吉清等人［４］ 基于国家车

辆事故深度调查体系中的事故数据，根据交通环境

要素和测试车辆基础信息选取了若干场景要素，通
过聚类分析方法对车辆交通事故数据进行了分析，
提出并分析了危险事故特征。 但是，这些内容都是

针对自动驾驶车辆在常规行驶过程中遇到的安全风

险展开研究。 实际上，黑客攻击一直都是网联环境

安全的重要风险因素［５］。 对于自动驾驶环境下黑

客攻击的交通流演化特性，研究者们从数值模拟［６］

和解析分析［７］的角度进行了研究，但是却并未根据

这些特性进行系统设计与开发。 基于此，本文则是

在自动驾驶环境下针对黑客攻击来进行安全预警研

究，并进一步就系统设计与开发给出了有效解决方

案。 以期从实际应用的角度为国内无人驾驶安全风

险研究提供有益参考。



１　 车辆跟驰模型

在 Ｌｉ 等人［６］的研究中，使用了 ＰＡＴＨ 模型。 为

使得论文具有更好的完整性和可读性，简要介绍

ＰＡＴＨ 模型如下：
ｅｋ ＝ ｘｋ－１ － ｘｋ － Ｌｋ－１ － ｔｈｗｖｋ （１）
ｖｋ ＝ ｖｋｐｒｅｖ ＋ ｋｐｅｋ ＋ ｋｄｅｋ′ （２）

ｘｋ ＝ ｘｋｐｒｅｖ ＋ ｖｋΔｔ （３）
　 　 其中， ｅｋ 表示目标车辆间隙误差； ｅｋ′ 表示间隙

误差导数； ｘｋ－１ 表示前面 ｋ － １ 车的位置； ｘｋ 表示目

标车辆位置； Ｌｋ－１ 表示 ｋ － １ 车的长度； ｔｈｗ 表示当前

设置的时间间隔； ｖｋ 表示目标车辆的速度； ｖｋｐｒｅｖ 表
示前一次迭代中目标车辆的速度； ｋｐ 和 ｋｄ 为模型系

数，在研究中分别为 ０．４５，０．２５； Δｔ 表示迭代时间步

长。
该模型有物理学理论依据，有一定的参考价值。

但是，在实际情况中，可能还有其他因素会对数据造

成影响。

２　 风险识别

指标 ＲＣＲＩ（Ｒｅａｒ－ｅｎｄ ｃｏｌｌｉｓｉｏｎ ｒｉｓｋ ｉｎｄｅｘｅｓ）建

立了纵向安全与车辆动态行驶轨迹数据间的关系。
在 Ｙｅ 等人的研究中，使用了基于安全停止距离的

ＲＣＲＩ 指标，此处需用到的数学公式如下：

ＳＳＤＬ ＝ Ｓ ＋
ｖＬ ２

２ ｄｍ
（４）

ＳＳＤＦ ＝ ｖＦ ｔｄ ＋
ｖＦ

２ ｄｍ
（５）

ＲＣＲＩ ＝
０（安全）　 ＳＳＤＬ ＞ ＳＳＤＦ

１（危险）　 其他{ （６）

　 　 其中， ＳＳＤＬ 表示前车停车距离； Ｓ 表示前车与

后车间隙距离； ｖＬ 表示前车速度； ｄｍ 表示减速率；
ＳＳＤＦ 表示后车停车距离； ｖＦ 表示后车速度； ｔｄ 表示

延时［１］。
基于此，在生成 ＩＤＭ 模型的模拟数据中，可根

据车辆类型标记，带入不同的延时参数，计算各个迭

代周期内的 ＲＣＲＩ， 即各个迭代周期内的碰撞风险

指数。

３　 安全预警

本文的研究目标就是采用基于 ＲＣＲＩ 的预警。
与传统的基于阈值的预警方式不同， 基于 ＲＣＲＩ 的
预警可能对针对位置数据的攻击以及攻击程度较

轻、但受攻击车辆较多的情况有更可靠的表现。

根据 Ｌｉ 等人［６］的研究结论可知，较低严重程度

的攻击可能对大多数车辆造成影响，从而导致单一

某一辆车的风险比例下降，因此，针对位置数据的攻

击可能比针对速度数据的攻击影响更大。 另外，在
更多的车辆受到低严重程度的攻击时，情况可能比

更少的车辆受到较高严重程度的攻击时更加严重。
这就意味着黑客可能对多辆智能网联汽车发起低严

重程度的攻击，其严重程度依然不小。 但在这种情

况下，传统的基于阈值的预警系统可能无法触发预

警，因为攻击的严重程度并未达到阈值。 而基于

ＲＣＲＩ 的预警系统就可以有效应对这种情况发出预

警。

４　 ＵＩ 设计与实现

本系统开发基于 Ｑｔ 开发框架、ＯｐｅｎＧＬ 图形库

与 ＱＣｈａｒｔ 图表组件。
Ｑｔ 是一个跨平台的 Ｃ＋＋图形用户界面应用程

序开发框架。 ＰｙＱｔ 是 Ｑｔ 的 Ｐｙｔｈｏｎ 绑定。 使用

ＰｙＱｔ５，可以在 Ｑｔ Ｄｅｓｉｇｎｅｒ 中通过拖动快捷的以面

向对象的方式构建 ＵＩ，再使用 ＰｙＱｔ５ 提供的工具编

译为 Ｐｙｔｈｏｎ 代码，即可通过 Ｐｙｔｈｏｎ 进行调用。
ＯｐｅｎＧＬ 是一个用于渲染 ２Ｄ、３Ｄ 图形的开放图

形库，利用图形加速硬件得以高效实现，支持多种平

台，传入模型数据，使用 ＧＬＳＬ 语言编写着色器程

序，即可渲染 ２Ｄ ／ ３Ｄ 图形（参见图 １）。 ＰｙＯｐｅｎＧＬ
是对应的 Ｐｙｔｈｏｎ 绑定，支持通过 Ｐｙｔｈｏｎ 调用接口函

数来高效渲染图形。

图 １　 ＯｐｅｎＧＬ 渲染 ３Ｄ 图像示例

Ｆｉｇ． １　 Ａｎ ｅｘａｍｐｌｅ ｏｆ ｒｅｎｄｅｒｉｎｇ ３Ｄ ｉｍａｇｅｓ ｂｙ ＯｐｅｎＧＬ

　 　 ＱＣｈａｒｔ 是一个易用的图表组件，可通过简单的

接口调用，就能快速实现如折线图、柱状图、雷达图、
饼图等图表。

ＵＩ 示例如图 ２ 所示。 在图 ２ 的预警系统 ＵＩ
中，左边部分使用 ＰｙＯｐｅｎＧＬ 实时多线程渲染每一

０３１ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



个模型，可视化显示周围行车信息。 在模型渲染区

域上方，叠加 ＱＰａｉｎｔｅｒ 渲染层，显示当前车辆的速

度、转向指示等基本信息。
ＵＩ 右边部分为数据可视化区域，包含着网络状

况、车流密度、速度、跟车间隙等关乎安全的信息，在

数据图中间，放大的数据图显示最终计算的 ＲＣＲＩ，
这是主要的预警基础，下面亦会提及。 除此之外，数
据图表还支持基本的交互，如互换位置实现不

同数据的放大显示、某一个数据图表的单独放大显

示。

图 ２　 ＵＩ示例

Ｆｉｇ． ２　 Ｔｈｅ ｅｘａｍｐｌｅ ｏｆ ＵＩ

　 　 在 ＵＩ 设计中，最基本的实现预警的方法就是视

觉预警。 在数据图表部分，通过简单的颜色变换，实
现了基本的视觉预警，以满足研究阶段验证系统可

行性的需求。 在实际应用中，还可以根据硬件条

件，结合其他领域的方法，实现声音预警、触觉预警

等。

５　 结束语

在本次的研究中，设计了一个自动驾驶环境下

的网络安全预警系统，并实现了基本的视觉预警以

测试系统基本可行性。 但实际应用中，仅研发出视

觉预警还远远不够，预警方式也并非本次研究的重

点，论文在研究中主要是进行了跟驰模型的建立、以
及从识别风险到发出预警的技术实现。 将来，还要

结合人机交互学、生物学、生理学等方面的经验对预

警方式进行研究。
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