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面向联邦学习的本地差分隐私设计

张　 昊

（东华大学 计算机科学与技术学院， 上海 ２０１６２０）

摘　 要： 为探究联邦学习的权重聚合框架下本地差分隐私对模型精度影响并提升服务端聚合速度以及本地模型的收敛速度。
本文面向联邦学习的本地差分隐私机制的实现探讨 ｃｅｌｌｓ 的个数、 ε、客户端数量、扰动机制和数据分配方式对模型精度的影

响。 本文还设计自适应隐私预算策略，提升模型的收敛速度，方法是使用相邻轮模型的相似性与初始隐私预算建立反比关系

从而自适应调整隐私预算。 实验表明，从精度损失来看，随 ｃｅｌｌｓ 个数、 ε、客户端数量增加而变小；在同等 ε 下， ＲＲ，ＯＵＥ 的结

果近似一致， ＮｏｎＩＩＤ 比 ＩＩＤ 精度损失率高；自适应隐私预算策略能够根据相邻轮模型的相似度提升模型收敛速度。
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０　 引　 言

联邦学习（Ｆ－Ｌ）作为一种分布式部署的深度学

习的框架，不仅让多方共同完成一个训练目标模型，
而且摒弃传统的深度学习中数据集都需要统一部署

在服务端的特性。 每个分布式的客户端（分布式的

节点）仅需各自在本地储存自己私有的数据集，并
且无需上传私有数据集给服务器。 因此理论上联邦

学习相比传统的集中式训练的方法更有效地保证客

户端的隐私。 但是现在仍有可能泄露客户端私有隐

私。 攻击者可以通过观察客户端的上传的信息，并
且通过某些手段，例如成员推理攻击［１］推断出客户

端的隐私信息，从而泄露了客户端的隐私。 因此违

背了联邦学习满足隐私保护的特性。
在联邦学习的环境下，常用的隐私保护手段有

同态加密［２－３］和本地差分隐私［４－７］。 其中，同态加密

由于是密码学的方法，优点是不降低数据的准确性，
可以有效地还原隐私数据，缺点是同态加密的加解

密和通信代价很高。 本地差分隐私本质是扰动数

据，因此优点是适合计算性能较差的设备，例如移动

设备，缺点是会牺牲一定的效用性，因为添加的噪声

是随机的，而且估计值会有一定的方差。
基于此研究时立足于联邦学习情况下，本地差

分隐私更加适用于保护客户端的隐私。 但是少有人

研究本地差分隐私与模型精度之间的影响。 因此本

文考虑随机响应［８］以及优化一元编码［９］机制下，探
讨 ｃｅｌｌｓ 的个数、 ε、客户端数量、扰动机制和数据分

配方式对模型精度的影响。 本文还设计了自适应隐

私预算策略，可以根据相邻轮模型相似度来提升模

型的收敛速度。

１　 隐私保护联邦学习实现

在权重聚合的框架中，客户端在每轮训练结束

后上传的是模型权重，并且聚合的过程是 Ｆｅｄｅｒａｔｅｄ
Ａｖｅｒａｇｉｎｇ［１０］算法。 在此基础上，本文设计权重聚合

的隐私保护系统实现，具体如算法 １所示。



算法中，总共有 Ｎ 个客户端一起参与联邦学习

的训练，服务器随机抽取 Ｓｔ 个客户端参与 ｔ 轮训

练。 每个客户端按照是否为 ＩＩＤ［１１］ 或者 ＮｏｎＩＩＤ［１１］

分配到数据集是ＤＢ ｉ， 训练迭代总轮数 Ｅ 和本地最

小训练迭代轮数 ＥＬ 都相同。 客户端 ｐｉ 根据私有数

据集以及预先设定的本地训练次数 ＥＬ 训练本地模

型，并更新本地模型 Ｍｔ
ｉ。 扰动模块中，客户端在本

地上传扰动模型权重 ＰＭｔ
ｉ 给服务器端。 聚合模块

中，服务端收集所有当前轮客户端的模型更新后，在
Ｆｅｄｅｒａｔｅｄ Ａｖｅｒａｇｉｎｇ［１０］算法基础上进行估计，同时完

成模型权重的聚合平均，并作为下一轮 ｔ ＋ １的全局

模型。 重复过程 ４ ～ １１，经过 Ｅ 轮迭代训练后，服务

端的全局模型会最终收敛于理想状态。
算法 １　 权重聚合隐私保护系统

Ｎ ：联邦学习中参与客户端总数，每个客户端记

作 ｐｉ（１ ≤ ｉ≤ Ｎ）
ｃｆｒａｃｔｉｏｎ：每轮参与训练客户端数的比例

Ｍｔ
ｉ ： 第 ｔ 轮 ｐｉ 的模型更新

ＰＭｔ
ｉ ：第 ｔ 轮扰动 ｐｉ 的模型

ＤＢ ｉ： ｐｉ 的训练数据集

Ｂ：本地训练最小批量尺寸

Ｅ：训练迭代总轮数

ＥＬ：本地总迭代轮数

η：学习率

１： Ｐａｒａｍｅｔｅｒ Ｓｅｒｖｅｒ Ｅｘｅｃｕｔｅｓ：
２： Ｍ０Ｇ ←服务器初始化全局模型

３： ／ ／客户端分配数据集

４： ＤａｔａＳｅｔＢａｌａｎｃｅＡｌｌｏｃａｔｉｏｎ（ ＩｓＩＩＤ）
５： ｆｏｒ ｅｐｏｃｈ ｔ ｉｎ ｒａｎｇｅ（Ｅ） ｄｏ
６： ｆｏｒ ｃｌｉｅｎｔ ｉ∈ Ｓｔ ｄｏ
７： ／ ／更新模型

８： Ｍｔ
ｉ ＝ ＣｌｉｅｎｔＵｐｄａｔｅＭｏｄｅｌ（ ｉ，Ｍｔ

Ｇ）
９： 　 ／ ／上传前扰动模型权重

１０： 　 ＰＭｔ
ｉ ＝ Ｐｅｒｔｕｒｂ（ ｉ，Ｍｔ

ｉ，εｔ）
１１： ｅｎｄ ｆｏｒ
１２： ／ ／聚合估计扰动模型

１３： Ｍｔ ＋１
Ｇ ＝ Ａｇｇｅｒａｔｉｏｎ（ＰＭｔ

１，…，ＰＭｔ
ｎ）

１４： ｅｎｄ ｆｏｒ
１５： ｒｅｔｕｒｎ Ｍｔ ＋１

Ｇ

１６： ／ ／权重聚合下训练模型

１７： ＣｌｉｅｎｔＵｐｄａｔｅＭｏｄｅｌ（ ｉ，Ｍｔ
Ｇ）：

１８： Ｍｔ
ｉ ← Ｍｔ

Ｇ

１９： Ｂ← ＤＢ ｉ 随机分成大小为 Ｂ 的批量

２０： ｆｏｒ ｌｏｃａｌ ｅｐｏｃｈ ｅ ｉｎ ｒａｎｇｅ ＥＬ( ) ｄｏ
２１： 　 ｆｏｒ ｂａｔｃｈ ｂ∈ Ｂ ｄｏ
２２： 　 ／ ／小批量梯度下降

２３： 　 Ｍｔ
ｉ ← Ｍｔ

ｉ － η ÑＬ（Ｍｔ
ｉ；ｂ）

２４： 　 ｅｎｄ ｆｏｒ
２５： ｅｎｄ ｆｏｒ
２６： ｒｅｔｕｒｎ Ｍｔ

ｉ

１．１　 随机响应机制实现与分析

此章节主要描述常用 ２种本地差分隐私机制随

机响应［８］，优化的一元编码［９］在联邦学习的裁剪、
编码、估计的具体实现，并且优化本地差分隐私在服

务器端聚合速度。
１．２　 扰动机制实现步骤

使用随机响应［８］（Ｒａｎｄｏｍ Ｒｅｓｐｏｎｓｅ）和优化一

元编码［９］ （Ｏｐｔｉｍｉｚｅｄ Ｕｎａｒｙ Ｅｎｃｏｄｉｎｇ ）的基本思路

是客户端 ｉ 将第 ｔ 轮的上传数据 Ｄｔ
ｉ 的范围直接裁剪

到 ［ － １，１］ 范围之间并且对客户端上传的数据放大

ｃｅｌｌｓ ＝⌊ ｎ
２
」 倍进行 ｏｎｅ－ｈｏｔ 编码，再上传扰动数据

ＰＤｔ
ｉ。 中心服务器收到第 ｔ 轮的所有数据并聚合平

均所有状态数扰动的频率 Ｆｅｑｐ
 。 为获得聚合估计

的平均模型参数，服务器还需要转化扰动状态数的

频率。 具体操作是估计状态数扰动的频率 Ｆｅｑｐ
 获

得 E［Ｆｅｑｐ］，再将估计的过状态数的频率反向映射

为聚合估计的平均模型参数 Ｍｔ ＋１
Ｇ 。 理论上， ｃｅｌｌｓ 的

值越大，则扰动模型的精度越接近未加噪的模型精

度，模型精度损失率也越低。 同时由于 ｏｎｅ－ｈｏｔ 编
码的关系，编码后的每个状态都是独立的。 这里拟

展开研究分述如下。
（１）裁剪：客户端上传的数据直接裁剪至 ［ － １，

１］ 并以 ｃｅｌｌｓ ＝⌊ ｎ
２
」 倍放大并映射，其中 ｎ理解为映

射后所有状态数，例如 ｎ 为 １０１，则 ｃｅｌｌｓ 为 ５０，数据

的范围映射范围为 ［ － ５０，５０］， 获得离散化且放大

的数据。
（２）编码：客户端 ｉ 中第 ｊ 个数据记作 ｐｉ， ｊ，映射

后所有状态数为 ｎ，这里的数学公式可写为：
ＥｎｃｏｄｅＲＲ ｐｉ， ｊ( ) ＝ ０，…，１，…，０[ ] （１）
其中， ＥｎｃｏｄｅＲＲ ｐｉ， ｊ( ) 是一个长度为 ｎ 的向量，

并且第 ｒｏｕｎｄ（⌊（ ｎ
２
）」 × ｐｉ， ｊ） 的状态为 １。

（３）扰动：对于随机响应机制，经过 ＲＲ 编码后

的数据需要扰动后才能上传给中心服务器：
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Ｐｒ ＥｎｃｏｄｅＲＲ （ｐｉ） ｋ[ ] ＝ １[ ] ＝
ｐ ＝ ｅε

ｅε ＋ １

ｑ ＝ １
ｅε ＋ １

ì

î

í

ï
ïï

ï
ï

（２）

ｗｈｅｒｅ
ｐ ＝ ｅε

ｅε ＋ １
ｉｆ ＥｎｃｏｄｅＲＲ（ｐｉ， ｊ）［ｋ］ ＝ １

ｑ ＝ １
ｅε ＋ １

ｉｆ ＥｎｃｏｄｅＲＲ（ｐｉ， ｊ）［ｋ］ ＝ ０

ì

î

í

ï
ïï

ï
ï

对于 优 化 一 元 编 码 机 制， 扰 动 ｐｉ， ｊ 得 到

Ｐｅｒｔｕｒｂ（ＥｎｃｏｄｅＯＵＥ（ｐｉ， ｊ）） 来保证隐私，输出结果为

ＥｎｃｏｄｅＯＵＥ （ｐｉ， ｊ）：

Ｐｒ［ＥｎｃｏｄｅＰＭ （ｐｉ， ｊ）［ ｉ］ ＝ １］ ＝
ｐ ＝ １
２

ｑ ＝ １
ｅε ＋ １

ì

î

í

ï
ïï

ï
ï

（３）

ｗｈｅｒｅ
ｐ ＝ １
２
　 　 ｉｆ ＥｎｃｏｄｅＯＵＥ（ｐｉ， ｊ）［ ｉ］ ＝ １

ｑ ＝ １
ｅε ＋ １

　 ｉｆ ＥｎｃｏｄｅＯＵＥ（ｐｉ， ｊ）［ ｉ］ ≠ １

ì

î

í

ï
ïï

ï
ï

针对参与当前轮训练客户端们对应的第 ｊ 个模

型参数，聚合平均所有状态数的扰动频率得到 Ｆｅｑｐ ｊ
 

如下：

Ｆｅｑｐ ｊ
 ＝

∑
Ｎ

ｉ ＝ １
Ｅｎｃｏｄｅ∗ ｐｉ， ｊ( )

Ｎ
（４）

　 　 其中 Ｆｅｑｐ ｊ
 是一个 ｎ 维的向量 （∗ 为 ＲＲ 或者

ＯＵＥ），因为总共有 ｎ 个不同频率的状态数。
（４）聚合：随机响应算法下的 Ａｇｇｅｒａｔｉｏｎ（） 估

计。 为获得估计后所有模型参数，需要估计所有模

型参数的状态数扰动频率均值 E［Ｆｅｑｐ］，再将估计

后的状态数频率转化为模型参数。 令训练模型所有

参数扰动状态数频率记作 Ｆｅｑ ｐ ＝ ［Ｆｅｑ ｐ１，Ｆｅｑ
 

ｐ２，…，

Ｆｅｑ ｐＮ］（Ｎ 为训练模型中所有模型参数数量），则估

计值为：

E［Ｆｅｑｐ］ ＝
［Ｆｅｑ ｐ１，…，Ｆｅｑ

 
ｐＮ］ ＋ ｐ － １

ｐ － ｑ
（５）

其中， E［Ｆｅｑｐ］ 是一个 Ｎ × ｎ 维的变量矩阵。
然后模型参数的估计状态数频率的矩阵需要转

化为真实估计值 E［ｐ］，具体如下：

　 E［ｐ］ ＝ E［Ｆｅｑｐ］ ×

－⌊ ｎ
２
」

－⌊ ｎ
２
」 ＋ １

︙

⌊ ｎ
２
」 － １

⌊ ｎ
２
」

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

× １

⌊ ｎ
２
」
（６）

其中， E［ｐ］ 是一个 Ｎ 维向量，是聚合后的全局

模型参数。
聚合的过程利用到矩阵的乘法，因此时间复杂

度从 Ｏ（Ｎ × ｎ） 减少至 Ｏ（１），大大提升服务器端聚

合时间的速度，减轻中心服务器的运算压力。 而且

当模型规模越大，节省的时间越多。
（５）估计方差：为简化讨论，这里只考虑聚合时

全局模型的一个模型参数的方差变化，由于每个模

型参数是不相关的。 所以在 Ｗａｎｇ 等人［９］基础上计

算方差 Ｖａｒ ，对应的公式可推得为：

Ｖａｒ［ＣＲＲ（ｐ ｊ） ］ ＝ Ｎ ４ ｅε

（ｅε － １ ） ２
（７）

显然，估计模型参数的方差是与 Ｎ 正相关，即，
更多的参与者会带来更多的方差。

２　 自适应隐私预算分配

本文在实验基础上观察同精度不同隐私预算下

的收敛速度，提出自适应隐私预算分配的保护策略。
该策略能够让联邦学习在训练过程中，保证总隐私

预算不变的情况下，动态分配客户端的隐私预算。
好处是能够提升模型的收敛速度。
２．１　 同精度不同隐私预算的收敛速度

不同扰动机制的收敛速度比较如图 １所示。 观

察图 １ 就会发现，随着隐私预算增加，模型的收敛

速度整体是上升的。
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图 １　 不同扰动机制的收敛速度比较
Ｆｉｇ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｎｖｅｒｇｅｎｃｅ ｒａｔｅ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｐｅｒｔｕｒｂａｔｉｏｎ

ｍｅｃｈａｎｉｓｍ
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２．２　 自适应隐私预算策略实现

因此本文考虑到模型最初开始训练时，由于模

型没能有效地记住训练集的数据，所以模型能够泄

露的训练集数据较少，导致隐私泄露率很低，因此可

以用较大的隐私预算来提升模型的收敛速度。 当模

型逐渐接近于收敛时，模型本身记住有关训练集的

信息会逐渐变多，因此需要逐渐减小隐私预算来保

护模型，详见算法 ２。
　 　 算法 ２　 自适应隐私预算策略

１： Ｍｔ
Ｇ ←第 ｔ 轮的全局模型

２： Ｍｔ ＋１
Ｇ ←第 ｔ ＋ １轮的全局模型

３： Ｍｔ
Ｇ ｏｆ ｖｅｃｔｏｒ Ｖｔ

Ｇ ← ［］
４： Ｍｔ ＋１

Ｇ ｏｆ ｖｅｃｔｏｒ Ｖｔ ＋１
Ｇ ← ［］

５： ｆｏｒ ｌａｙｅｒ ｉｎ Ｍｔ
Ｇ ｄｏ

６： 　 ｌａｙｅｒ ＝ ｆｌａｔｔｅｎ（ ｌａｙｅｒ）
７： 　 Ｖｔ

Ｇ ＝ Ａｐｐｅｎｄ（Ｖｔ
Ｇ，ｌａｙｅｒ）

８： ｅｎｄ ｆｏｒ
９： ｆｏｒ ｌａｙｅｒ ｉｎ Ｍｔ ＋１

Ｇ ｄｏ
１０： 　 ｌａｙｅｒ ＝ ｆｌａｔｔｅｎ（ ｌａｙｅｒ）
１１： 　 Ｖｔ ＋１

Ｇ ＝ Ａｐｐｅｎｄ（Ｖｔ ＋１
Ｇ ，ｌａｙｅｒ）

１２： ｅｎｄ ｆｏｒ
１３： ε ｔ ＋１ ＝ ｓｉｍｉｌａｒｉｔｙ（Ｖｔ

Ｇ，Ｖｔ ＋１
Ｇ ）

１４： ｒｅｔｕｒｎ ε ｔ ＋１

１５：
１６： ｓｉｍｉｌａｒｉｔｙ（Ｖｔ

Ｇ，Ｖｔ ＋１
Ｇ ）：

１７： ／ ／ ｃｏｓｉｎｅ ｓｉｍｉｌａｒｉｔｙ

１８： ＳＣ ←
Ｖｔ

Ｇ·Ｖｔ ＋１
Ｇ

Ｖｔ
Ｇ Ｖｔ ＋１

Ｇ

１９： ／ ／ Ａｎｇｕｌａｒ ｄｉｓｔａｎｃｅ ａｎｄ ｓｉｍｉｌａｒｉｔｙ

２０： Ａｓ ＝ １ －
ｃｏｓ －１ ＳＣ

π

２１： ε ＝ ε
ＡＳ

２２： ｒｅｔｕｒｎ ε
综合前述可知，对于相关的步骤可给出阐释论

述如下。
步骤 １　 当服务器接收到所有 ｔ 轮上传的扰动

数据并完成估计获得 ｔ ＋ １轮的全局模型Ｍｔ ＋１
Ｇ ，首先

逐层展平全局模型Ｍｔ
Ｇ 和Ｍｔ ＋１

Ｇ 并逐层添加至向量 Ｖｔ
Ｇ

和 Ｖｔ ＋１
Ｇ 。
步骤 ２　 服务器为了获得相邻 ２ 轮模型之间的

相似度，来计算 Ｖｔ
Ｇ 和 Ｖｔ ＋１

Ｇ 之间的 ｃｏｓｉｎｅ相似度获得

ＳＣ 。 但是 ＳＣ 的值域处于 ［ － １，１］ ，无法将隐私预

算与相邻模型相似度连接起来。
步骤 ３　 服务器将 ＳＣ 转换成 ＡＳ，ＡＳ 的值域为

０，１[ ] 。 随后再用
ε
ＡＳ

即可获得 ε ｔ ＋１，其中 ε ｔ ＋１ 与模

型相似度成反比关系。 相邻模型相似度越小，隐私

预算越大；相邻模型相似度越大，隐私预算越接近于

初始隐私预算。

３　 实验

３．１　 实验设置

本文在 ｐｙｔｏｒｃｈ１．８ 进行实验，实验硬件设置见

表 １。
表 １　 隐私保护联邦学习实验硬件配置

Ｔａｂ． １　 Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ Ｆ－Ｌ ｈａｒｄｗａｒｅ ｃｏｎｆｉｇｕｒａｔｉｏｎ

名称 型号 备注

ＣＰＵ Ｉｎｔｅｌ ｉ９－１０９８０ＸＥ 主频 ３．０ ＧＨｚ×１８

ＧＰＵ ＲＴＸ３０９０×４ 显存 ２４ Ｇ×４

内存 ＳＫ Ｈｙｎｉｘ １２８ ＧＢ

操作系统 Ｕｂｕｎｔｕ２０．０４ ６４位

　 　 本文实验中联邦学习的客户端数目为 １ ０００
个，默认参与训练比例为 ０．５。 ＩＩＤ 和 ＮｏｎＩＩＤ 分别训

练 ５００，１ ０００ 轮。 实验的模型 －数据集为 ＬｅＮｅｔ －
ＭＮＩＳＴ和 ＤＮＮ－Ｐｕｒｃｈａｓｅ－１００。 ＭＮＩＳＴ和 Ｐｕｒｃｈａｓｅ－
１００分别作为常用的数字识别数据集与成员推理攻

击的数据集。 ＬｅＮｅｔ 和 ＤＮＮ 模型的学习率在非扰

动情况下，分别为 ０．１ 和 ０．００１；扰动情况下，分别为

０．１ 和 ０． ０１。 ＬｅＮｅｔ 使用 ＳＧＤ 优化器，ＤＮＮ 使用

Ａｄａｍ优化器。 ＩＩＤ 下 ＬｅＮｅｔ 和 ＤＮＮ 的基准模型精

度分别为 ０．９８８ ５、０．９０９ ８；非 ＩＩＤ 下 ＬｅＮｅｔ基准模型

精度为０．９８６ ６。
隐私预算的值设为 ０．０７５∗２ 的幂指数为单位，

取值范围为 ０～７（２代表隐私预算值为 ０．０７５∗ ２２），
精度损失率的范围设为 ０～１，以 ０．１ 间隔递增，隐私

泄露率为 ０．４５～０．７５，以 ０．１间隔递增。
定义 １　 精度损失率　 经过本地差分隐私保护

的模型，扰动后模型收敛的精度相较于扰动前模型

收敛的精度损失的百分比（％），其值可由如下数学

公式计算得出：

　 精度损失率 ＝ 非扰动的精度 － 扰动后精度

非扰动的精度
（８）

当精度损失率接近 ０ 时，代表扰动后的模型精

度相较于原模型精度几乎无损失。 当精度损失率接

近于 １时，代表扰动后的模型精度损失很高，即扰动

后模型几乎不可用。

４６ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２卷　



３．２　 隐私保护联邦学习分析

３．２．１　 ｃｅｌｌｓ 个数对精度损失率影响

在扰动模型权重的框架下，无论数据集是 ＩＩＤ
还是 ＮｏｎＩＩＤ，精度损失率都会随着 ｃｅｌｌｓ 数量的增

加而减小。 ｃｅｌｌｓ 对精度损失率影响如图 ２ 所示。 因

此为了此后的研究考虑，在模型尽可能满足收敛的

情况下，这里选择最小的 ｃｅｌｌｓ （在图 ２ 中以红色星

号表示）并继续后文的实验。
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图 ２　 ｃｅｌｌｓ对精度损失率影响

Ｆｉｇ． ２　 Ｉｍｐａｃｔ ｏｆ ｃｅｌｌｓ ｏｎ ａｃｃｕｒａｃｙ ｌｏｓｓ

３．２．２　 隐私预算对精度损失率影响

隐私预算对精度损失率影响如图 ３所示。 实验

结果表明，对于模型的精度损失率来说，精度损失率

会随着隐私预算的增加而减小。 原因是当隐私预算

变大，扰动机制所添加的噪声也会变少，扰动模型权

重的变化较小，从而提升模型的精确度。 当隐私预

算足够大的时候，扰动模型权重的变化几乎可以忽

略不计，那么模型收敛后的精度几乎等于不扰动模

型收敛后的精度，即精度损失率接近于 ０。 当隐私

预算足够小的时候，由于扰动模型权重的变化太大，
会导致模型无法收敛，因此模型的精度损失率很高。
３．２．３　 客户端数量对精度损失率影响

客户端数量对精度损失率影响如图 ４ 所示。
由图 ４可知，观察到当客户端数量增加，精度损失率

会逐渐下降。 本文认为原因是当客户端数量比较少

的时候，本地差分隐私添加噪声后，虽然估计方差小

了，但是估计均值到真实均值附近的概率较小，因此

获得的估计值与原先的均值的方差区别较大，导致

模型不容易收敛。 当客户端数量比较多的时候，纵
使 ＲＲ 算法和 ＯＵＥ 算法的方差变大，但是估计值到

真实均值附近的概率较大，因此训练扰动模型中间

值和正常训练模型中间值近似，所以模型的收敛后

精度损失率较小。
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图 ３　 隐私预算对精度损失率影响

Ｆｉｇ． ３　 Ｉｍｐａｃｔ ｏｆ ｐｒｉｖａｃｙ ｂｕｄｇｅｔ ｏｎ ａｃｃｕｒａｃｙ ｌｏｓｓ
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图 ４　 客户端数量对精度损失率影响

Ｆｉｇ． ４　 Ｉｍｐａｃｔ ｏｆ ｎｕｍｂｅｒ ｏｆ ｃｌｉｅｎｔｓ ｏｎ ａｃｃｕｒａｃｙ ｌｏｓｓ

３．２．４　 自适应隐私预算策略结果

自适应隐私预算策略实现对比如图 ５所示。 在

图 ５中，自适应隐私预算可以提升模型的收敛速度。
实验发现 ＬｅＮｅｔ 相较于 ＤＮＮ 模型能够显著地提升

模型的收敛速度，原因是 ＬｅＮｅｔ模型能在初始 １０ 个

轮次提升精度至 ０．６ ～ ０．８，但是 ＤＮＮ 模型却需要

１００～３００轮才大致提升精度至 ０．５ ～ ０．７。 因此如果

只看 ２个模型的相邻 ２轮的近似度，ＬｅＮｅｔ的相邻轮

变化明显，所以提升收敛速度明显。
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图 ５　 自适应隐私预算策略实现对比

　 　 Ｆｉｇ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｄａｐｔｉｖｅ ｐｒｉｖａｃｙ ｂｕｄｇｅｔ ｓｔｒａｔｅｇｙ
ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

（下转第 ６９页）
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