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基于物联网的门禁系统设计

吴超琼， 许钟华， 陆晓兴， 杨才广
（广西民族师范学院 物理与电子工程学院， 广西 崇左 ５３２２００）

摘　 要： 物联网技术越来越多的应用于我们生活，给生活带来了便利。 本文基于智能、便捷和安全的理念进行了集门禁终端、
服务器和手机 ＡＰＰ 的物联网门禁系统的设计。 本设计基于物联网技术与微控制器 ＳＴＭ３２，设计开发可由按键输入开锁、指纹

输入开锁和使用手机 ＡＰＰ 远程指纹开锁的物联网门禁系统。 终端设备以低成本高、可靠的 ＳＴＭ３２Ｆ１０３ 作为控制单元，通过

服务器中转与手机 ＡＰＰ 进行通信。 本设计对智能门禁安全管理具有一定的参考价值。
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１　 系统方案设计

门禁终端采用 ＳＴＭ３２Ｆ１０３Ｃ８Ｔ６ 作为主控单元，
该芯片采用 Ｃｏｒｔｅｘ－Ｍ３ 架构，频率 ７２ Ｍｈｚ，支持程

序和数据加密，在低成本和安全的同时满足系统设

计需要［１］。 软件中间件使用 ＦｒｅｅＲＴＯＳ 操作系统来

调度任务。 外围组成单元及模块主要有 ４×４ 矩阵

键盘负责人机交互，门禁密码的输入，用 ０． ９６ 寸

ＯＬＥＤ 屏幕显示信息，ＡＳ６０８ 指纹模块负责识别指

纹并存储指纹信息，ＤＣ－ＤＣ 电源管理单元为系统不

同外设提供不同电压的稳定电源，ＳＨＴ２０ 数字温湿

度传感器负责检测门禁终端系统周围的温湿度数

据，通过互联网传输至服务器，中转至手机 ＡＰＰ，在
手机 ＡＰＰ 上显示温湿度。 ＥＳＰ８２８５ ＷＩＦＩ 模块帮助

门禁终端设备接入互联网，且可提供 ＯＴＡ 升级功

能。 门禁终端系统框图如图 １ 所示。
　 　 服务器端采用阿里云轻量级服务器，该服务器

拥有 ＩＰＶ４ 下的固定公网 ＩＰ，为数据传输带来了便

利。 服务器作为一个中间设备，提供数据转发、账号

授权和终端设备 ＯＴＡ 升级。
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图 １　 门禁终端系统框图

Ｆｉｇ． １　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｔｅｒｍｉｎａｌ ｓｙｓｔｅｍ

　 　 ＡＰＰ 端，目前适配安卓 ７ 至安卓 ９。 ＡＰＰ 端作

为物联网设备的主要交互方式，在 ＡＰＰ 上可以看到

终端设备的温湿度信息和门禁锁的状态（开启还是

关闭）。 在交互方式上，可以通过输入密码远程解

锁，或者验证手机持有者的指纹远程解锁。 系统的

网络结构图如图 ２ 所示。
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图 ２　 系统网络结构图

Ｆｉｇ． ２　 Ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

２　 系统运行框架

（１）门禁终端设备软件更新。 本设计门禁终端

可进行 ＯＴＡ 升级。 终端加电，在 ＢｏｏｔＬｏａｄｅｒ 中会初

始化 ＥＳＰ８２８５ ＷＩＦＩ 模块和 ＯＬＥＤ 显示模块，主控芯

片发送指令给 ＥＳＰ８２８５ 使其连接指定服务器，建立

连接后发送握手协议，握手协议自行设计的特定信

息，用于设备验证。 服务器解析验证正确后，既可访

问服务器。 随后主控芯片发送系统软件版本查询命

令，服务器给予反馈，如果版本高于本地，主控芯片

发送更新请求，服务器响应并发送最新的程序，
ＯＬＥＤ 屏幕显示更新信息。 软件更新的流程图如图

３ 所示。
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图 ３　 软件更新流程图

Ｆｉｇ． ３　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｓｏｆｔｗａｒｅ ｕｐｄａｔｅｓ

　 　 关于 ＯＴＡ 升级，在实际的使用过程中，用户代

码一般都会大于芯片的内存大小，这样升级的时候

会有限制用户代码的大小问题。 采用 ＤＭＡ 双缓存

机制，来协调程序写入 ｆｌａｓｈ 的时差问题和内存大小

的问题。 ＥＳＰ８２８５ 是通过串口和主控通信，波特率

为１１５ ２００［２］，所接收的用户程序也是通过串口发送

给主控芯片。 在接收处理上，创建两个大小为４ ０９７
字节的数组，ＢＵＦ１ 和 ＢＵＦ２，使用 ＤＭＡ 来接收数

据，数据长度为４ ０９６字节，通过 ＤＭＡ 溢出中断来切

换 ＢＵＦ１ 和 ＢＵＦ２，Ｆ１ 系列的芯片没有硬件 ＤＭＡ 双

缓存，所以手动切换。 经过测试计算，１１５ ２００波特

率下，使用溢出中断切换 ＢＵＦ 的时间小于一个位发

送的间隔时间，也就是说可以不丢失数据完美切换

ＢＵＦ，通过一些设定的标志位来判断某个 ＢＵＦ 是否

接收完成，并写入到主控芯片的 ｆｌａｓｈ 中，接收 ４ ＫＢ
数据的时间要大于写入 ４ ＫＢ 数据到主控 ｆｌａｓｈ 中的

时间，直到全部接收完成。 整个通信过程，服务器到

ＥＳＰ８２８５ 是通过 ＴＣＰ 协议，ＴＣＰ 可靠，有丢包重发

机制，所以数据直接透传［３］。 ＥＳＰ８２８５ 到主控芯片，
使用 ＵＡＲＴ 通信，在１１５ ２００波特率下，误码率为

０％［４］，所以在这一环节数据同样可以稳定可靠的传

输。
（２）门禁终端主体程序。 程序进入了用户代

码，首先初始化各个外设。 然后创建一个任务用来

创建用户任务，创建完成之后会删除。 整个操作系

统负责调度的任务有键盘扫描任务，获取用户输入

的数字密码、温湿度检测、检测环境的温湿度、ＯＬＥＤ
屏幕显示、功能切换、网络通信。 每两秒更新上传一

次温湿度和门禁锁状态数据，断线重连、触摸检测

（该任务包含了指纹验证），获取用户输入的指纹信

息、开锁、网络授时，可获取当前北京时间。 门禁终

端软件的总流程图如图 ４ 所示。
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图 ４　 门禁终端软件流程图
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　 　 （３）服务器端。 通过 ＡＰＰ 和终端各自函数中填

写服务器固定 ＩＰｖ４ 地址，为其开放的端口使用

ｓｏｃｋｅｔ 发送设备 ＩＤ 进行账号验证授权。 账号授权

后，建立连接，验证 ＡＰＰ 和终端预设信息，不符合则

返回预设值。 开始数据接收，此时云端开始检测

ＡＰＰ 和终端是否都在线，若对方未上线则返回未上

线消息，同时在云端打印接受的数据（丢弃该数据）
等待 ＡＰＰ 和终端上线后才可转发消息。 服务器工

作的流程图如图 ５ 所示。
　 　 （４）手机 ＡＰＰ 端。 ＡＰＰ 启动后，初始化网络、
指纹、广播等控件，发送设备 ＩＤ 验证账号，建立起
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ｓｏｃｋｅｔ 连接［５］。 建立连接后，等待终端上线。 若使

用密码解锁，获取到从键盘输入的字符转发为特定

开头的数据发送至云端，再由云端转发至终端。 密

码校验成功 ／失败则通过云端返回一个解锁 ／已锁

值。 接收到这个值即可判断此时门禁的状态；若使

用指纹解锁，则调动系统指纹模块，将该指纹数据以

特定形式发送。 完成远程解锁。
当 ＡＰＰ 和终端完成连接后，ＡＰＰ 接收终端通过

云端发来的特定数据，进行模块化显示，并广播此时

门禁的状态。 手机 ＡＰＰ 工作流程图如图 ６ 所示。
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图 ５　 服务器工作流程图
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图 ６　 ＡＰＰ 工作流程图

Ｆｉｇ． ６　 Ｗｏｒｋｆｌｏｗ ｄｉａｇｒａｍ ｏｆ ＡＰＰ

３　 系统调试

将硬件平台与软件平台进行联合测试。 首先，
在手机上安装物联网门禁系统 ＡＰＰ；将门禁终端设

备加电，接入网络，物联网门禁系统 ＡＰＰ，进行终

端、服务器与 ＡＰＰ 互联，进行各项功能测试。 门禁

终端设备的实物图如图 ７ 所示。 物联网门禁系统

ＡＰＰ 界面如图 ８ 所示。

图 ７　 门禁终端设备实物图

Ｆｉｇ． ７　 Ｐｈｙｓｉｃａｌ ｄｒａｗｉｎｇ ｏｆ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｔｅｒｍｉｎａｌ ｅｑｕｉｐｍｅｎｔ

图 ８　 物联网门禁系统 ＡＰＰ 界面

Ｆｉｇ． ８　 Ｉｎｔｅｒｆａｃｅ ｏｆ ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ ａｃｃｅｓｓ ｓｙｓｔｅｍ ＡＰＰ

　 　 首先，测试本地开锁功能，本地终端有两种方式

开锁，一种是按键密码开锁，一种是指纹开锁。 提前

存储数字密码和用户指纹信息，通过测试按键输入

正确密码和输入正确指纹后可成功开锁。
其次，测试通过手机 ＡＰＰ 远程开锁功能，手机

ＡＰＰ 也有两种方式远程开锁，一种是输入密码开

锁，另一种是输入指纹开锁。 打开手机物联网门禁

系统 ＡＰＰ，在 ＡＰＰ 上输入密码可成功远程开锁，输
入指纹也可成功远程开锁。
４　 结束语

本文设计的物联网门禁系统采用模块化设计，
减小了终端体积，有效降低终端功耗。 设计了多种

开锁方式，提高了门禁的便利行、智能性和安全性。
测试表明，各方式开锁便利快速，通信稳定可靠，通
用性高，易于扩展应用。
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