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摘　 要： 针对 Ｘ－ＤＳＰ 存储空间的访问安全问题，本文采用硬件保护原理设计了一个存储保护单元，通过检查访问请求属性是

否安全来决定是否允许未授权用户访问存储保护区域，从而实现存储空间的数据保护功能。 采用 Ｓｙｓｔｅｍ Ｖｅｒｉｌｏｇ Ａｓｓｅｒｔｉｏｎｓ
编写存储保护单元的功能属性描述，并采用断言验证方法完成存储保护单元的形式化验证。 在 Ｘ－ＤＳＰ 芯片验证环境下，采
用 ＦＰＧＡ 原型验证，完成存储保护单元的功能测试。 结果表明，存储保护单元实现了 Ｘ－ＤＳＰ 存储空间的数据保护，防止非法

程序破坏安全空间，阻止未经授权的用户访问存储空间。 另外，断言验证方法保证了功能验证的完备性，从而缩短了产品开

发周期。
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０　 引　 言

数字信号处理器（Ｄｉｇｉｔａｌ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｏｒ，ＤＳＰ）
广泛应用于雷达、声纳、数字通信以及语音视频信号

处理［１］。 为保证 ＤＳＰ 能够正常有序工作，防止某些

非法访问或操作破坏 ＤＳＰ 的存储空间，需在 ＤＳＰ 中

加入存储保护功能［２－３］。
存储空间的数据保护方法有两种：软件保护和

硬件保护。 软件保护是 ＤＳＰ 中没有集成硬件模块

或有硬件模块但不使用，只依靠软件来保护存储空

间，但软件保护严重影响 ＤＳＰ 的处理速度；硬件保

护是 ＤＳＰ 中集成有专门检测和限制对存储空间访

问的硬件，访问请求需要按照其属性接受存储保护

单元的检测，一旦用户访问存储保护区域但不具有

访问权限则产生指令预取中止和数据访问中止。
功能验证是数字集成电路设计中至关重要的环

节，主要有模拟仿真验证和形式化验证两种［４－６］。
随着芯片规模和复杂度的增加，模拟仿真验证存在

测试向量完备性差的缺点。 而形式化验证基于严格

的数学模型和严密的推理与证明，遍历待测设计的

整个状态空间，具有很好的完备性［７］。 其中，断言

验证是用于性质（属性）检验的一种常用的形式化

验证［８－１０］。
为了实现访问请求的属性检查，本文设计一个存

储保护单元，通过检查访问请求是否取自于存储保护

区域，请求访问的目的地址是否属于存储保护区域以

及存储空间是否受到 ＣＳＭ（Ｃｏｄｅ Ｓｅｃｕｒｅ Ｍｏｄｅｌ）保护

三方面的信息，来决定是否允许用户访问存储保护区

域，实现存储空间的数据保护功能。 另外，为保证功

能验证的完备性，采用断言验证完成存储保护单元的

功能验证，并在 Ｘ－ＤＳＰ 全芯片环境下采用 ＦＰＧＡ 原



型验证，完成存储保护单元的功能测试。
１　 存储保护单元设计

本文设计的 Ｘ－ＤＳＰ 存储保护单元功能框图如

图 １ 所示，主要包括：代码安全模块 ＣＳＭ、Ｍｅｍｏｒｙ
Ｃｏｎｔｒｏｌｌｅｒ 模块以及 ＣＰＵ＿Ｃｏｒｅ 模块。 代码安全模块

ＣＳＭ 实现从片上 Ｆｌａｓｈ 读取密码并作全 ０、全 １ 判断

以及与密匙寄存器进行密码匹配，输出结果 ＣＳＭ，

其值为 １ 时，Ｘ －ＤＳＰ 受 ＣＳＭ 保护，反之，则未受

ＣＳＭ 保护。 Ｍｅｍｏｒｙ Ｃｏｎｔｒｏｌｌｅｒ 模块实现安全属性检

查，输出安全属性标签给 ＣＰＵ＿Ｃｏｒｅ 模块。 ＣＰＵ＿
Ｃｏｒｅ 模块实现相应的 ＣＰＵ 功能以及安全属性检查，
以检查结果决定是否允许用户访问存储保护区域，
用安全属性标签来决定是否产生指令预取中止和数

据访问中止。
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图 １　 存储保护单元功能框图

Ｆｉｇ． １　 Ｔｈｅ ｆｏｒｍａｌ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｍｅｍｏｒｙ ｐｒｏｔｅｃｔｉｏｎ ｕｎｉｔ

　 　 其工作原理：存储保护单元检查三方面的信息：
（１）存储空间是否受 ＣＳＭ 保护。 （２）访问目的地址

是存储保护区域还是非保护区域。 （３）请求本身属

性是安全还是不安全，即产生请求的指令是取自于

保护区域还是非保护区域。 如果请求本身是安全

的，访问目的地址位于存储保护区域，则放行；如果

请求本身是不安全的，但访问目的地址位于存储保

护区域，则阻止；而对非保护区域的访问请求则不做

检查。
此外，在调试仿真器连接 Ｘ－ＤＳＰ 时，如果 ＣＳＭ

为 ０，对调试软件的请求、访存地址是非保护区域以

及取指请求不做检查。 如果 ＣＳＭ 为 １ 时，调试软件

通过 ＪＴＡＧ 方 式 访 问 存 储 空 间 被 阻 止， 产 生

Ｄｉｓｃｏｎｎｅｃｔ 的命令脉冲送给调试软件并断开仿真器

连接。
２　 存储保护单元的断言验证

２．１　 验证平台

存储保护单元的断言验证流程如图 ２ 所示。 其

中，形式属性验证工具 ＦＰＶ Ａｐｐ 完成存储保护单元

的断言验证，验证所编写的功能属性在存储保护单

元的 ＲＴＬ（Ｒｅｇｉｓｔｅｒ Ｔｒａｎｓｌａｔｉｏｎ Ｌｅｖｅｌ，ＲＴＬ）代码设计

中已实现了属性所描述的功能。
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设计代码形式化映射

RTL设计代码

功能需求分析

存储保护单元功能需求

存储保护单元属性断言

属性断言映射

无反例

图 ２　 存储保护单元的断言验证流程

Ｆｉｇ． ２　 Ａｓｓｅｒｔｉｏｎ－ｂａｓｅｄ ｖｅｒｉｆｉｃａｔｉｏｎ ｆｌｏｗ ｏｆ ｍｅｍｏｒｙ ｐｒｏｔｅｃｔｉｏｎ ｕｎｉｔ

２．２　 功能属性

编写存储保护单元功能属性并断言，验证以下

功能属性点：（１）检查请求访问目的地址是否属于

存储保护区域，输出安全属性标签。 （２）当请求是

由存储保护区域发出，并且访问目的地址是存储保

护区域，则放行。 （３）当请求不是存储保护区域发

出，但访问目的地址是存储保护区域，ＣＳＭ 为 １ 时，
阻止，ＣＳＭ 为 ０ 时，放行。 （４）访问目的地址不是存
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储保护区域时， 则不做任何检查。 （ ５ ） Ｍｅｍｏｒｙ
Ｃｏｎｔｒｏｌｌｅｒ 根据 ＣＳＭ 和安全属性标签控制片选信号

的输出，即是否允许用户访问存储保护区域。 （６）
根据安全属性标签与 ＣＳＭ 来控制调试仿真器的访

问请求。 属性建立步骤如图 ３ 所示。

断言和覆盖属性

建立属性property

建立序列表达式

建立布尔表达式

图 ３　 属性的建立步骤

Ｆｉｇ． ３　 Ｔｈｅ ｂｕｉｌｄｉｎｇ ｆｌｏｗ ｏｆ ｔｈｅ ｐｒｏｐｅｒｔｙ

　 　 采用 Ｓｙｓｔｅｍ Ｖｅｒｉｌｏｇ Ａｓｓｅｒｔｉｏｎｓ 属性描述语言编

写存储保护单元的功能属性并断言，如例 １ 所示。
例 １：ｐｒｏｐｅｒｔｙ ｏｎｅ；
ｐｗｌ＿ ｋｅｙ ＿ ｔｒｕｅ ｜ － ＞ ！ ＣＳＭ． ＣＳＭ ＆＆ ！ ＣＳＭ．

ＥＣＳＬ；
ｅｎｄｐｒｏｐｅｒｔｙ
ａｓｓｅｒｔ＿ｏｎｅ： ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （ｏｎｅ）；
ｃｏｖｅｒ＿ｏｎｅ： ｃｏｖｅｒ ｐｒｏｐｅｒｔｙ （ｏｎｅ）；
例 １ 中，属性 ｏｎｅ 根据代码安全模块的 ＰＷＬ 密

码与密匙寄存器值匹配成功信号 ｐｗｌ＿ｋｅｙ＿ｔｒｕｅ 为 １
时，在当前时钟周期内检查 ＣＳＭ 信号与 ＥＣＳＬ 信号

是否为 ０（ＣＳＭ 与 ＥＣＳＬ 初始值为 １）。
２．３　 验证结果与分析

编写脚本运行 ＦＰＶ 工具，工具自动遍历存储保

护单元的所有状态空间，验证所编写的功能属性是

否正确以及功能是否实现。 存储保护单元的断言验

证结果如图 ４ 所示。 结果显示，所编写的功能属性

有 ４２ 条，均被验证通过，并且编写的功能属性描述

正确且在 ＲＴＬ 代码设计中已实现属性所描述的功

能。
３　 ＦＰＧＡ 原型验证

ＦＰＧＡ 原型验证测试平台如图 ５ 所示，将 Ｘ－
ＤＳＰ 全芯片代码映射至 ＦＰＧＡ，采用 ＴＩ ＣＣＳ 调试软

件作为测试工具，使用 ＸＤＳ 仿真器与 ＦＰＧＡ 相连，
通过 ＣＣＳ 软件调试操作来验证存储保护单元的物

理实现。
　 　 ＦＰＧＡ 原型验证结果如下：Ｘ－ＤＳＰ 上电复位，编
写测试程序写入存储空间，当 ＣＳＭ 为 ０ 时，存储空

间未受到保护，单步执行测试程序，其结果如图 ６ 所

示，程序运行成功，存储空间数据可以正常访问。 在

图 ７ 中。 通过 ＣＣＳ 调试软件的 ｐｒｏｇｒａｍ 操作设置密

码后，ＣＳＭ 变为 １，存储空间受 ＣＳＭ 保护。 这时，重
新单步执行测试程序，ＪＴＡＧ 访问请求被阻止，产生

了 Ｄｉｓｃｏｎｎｅｃｔ 的命令脉冲送给调试软件，致使调试

仿真器断开连接。

图 ４　 存储保护单元的断言验证结果

Ｆｉｇ． ４ 　 Ｔｈｅ ｒｅｓｕｌｔ ｏｆ ｍｅｍｏｒｙ ｐｒｏｔｅｃｔｉｏｎ ｕｎｉｔ ａｓｓｅｒｔｉｏｎ － ｂａｓｅｄ
ｖｅｒｉｆｉｃａｔｉｏｎ
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图 ５　 ＦＰＧＡ 原型验证测平台

Ｆｉｇ． ５　 Ｔｈｅ ｔｅｓｔｉｎｇ ｐｌａｔｆｏｒｍ ｏｆ ＦＰＧＡ ｐｒｏｔｏｔｙｐｅ ｖｅｒｉｆｉｃａｔｉｏｎ

图 ６　 ＣＳＭ＝０ 时程序运行结果

Ｆｉｇ． ６　 Ｔｈｅ ｐｒｏｇｒａｍ ｒｕｎｎｉｎｇ ｒｅｓｕｌｔ ｏｆ ＣＳＭ＝０

图 ７　 ＣＳＭ＝１ 时程序运行结果

Ｆｉｇ． ７　 Ｔｈｅ ｐｒｏｇｒａｍ ｒｕｎｎｉｎｇ ｒｅｓｕｌｔ ｏｆ ＣＳＭ＝１
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