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基于 Ａｎｄｒｏｉｄ 系统的微信语音数据司法取证研究

刘继莹， 谭振江
（吉林师范大学 计算机学院， 吉林 四平 １３６０００）

摘　 要： 当下互联网技术发展迅速，各项工作均在迈向信息化道路。 ２０１７ 年年末全国各地逐步地展开了监察体制改革工作，
改革以来，通过对手机信息的提取、分析、整理，对案件的审查调查有着十分重要的作用。 本文通过对 Ａｎｄｒｏｉｄ 手机中微信语

音取证的研究探讨来推进案件的审查调查进度，提高案件办理效率。
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０　 引　 言

２０１９ 年 ８ 月 ３０ 日，ＣＮＮＩＣ 发布了第 ４４ 次《中
国互联网络发展状况统计报告》。 报告中指出，截
至到 ２０１９ 年 ６ 月，中国通过手机上网的民众数量已

经达到 ８．４７ 亿，占比高达 ９９．１％，较去年年底上升

０．５ 个百分点［１］。 ２０１９ 年上半年，手机上网用户使

用的 Ａｐｐ 中，即时通信类 Ａｐｐ 的使用时间最长，其
中微信则已成为备受大众青睐的最常用的通讯工

具。 因此，对于手机取证来说，微信取证具有极大的

现实意义。 微信可以实现文字、语音通信、文件传

输、资金支付等功能，现已成为人们生活中不可缺少

的通信工具。 多数情况下，手机中存储了包括微信

记录在内的大量信息［２－３］，在案件审查调查中手机

微信取证工作起着不可或缺的作用。 其一通过手机

取证获取的信息可以直接作为证据；其二通过获取

到的信息，特别是微信交互信息，可以提高案件破获

效率。
１　 手机数据取证基本理论

１．１　 手机数据取证定义

Ａｎｄｒｏｉｄ 手机数据取证就是通过对被调查人使

用过的手机中存储的数据进行技术提取，再将提取

出的数据进行整合分析，既可为案件提供证据支

持［４］，也可通过在手机中获取的信息找到案件的突

破点。
１．２　 手机数据取证内容

手机取证包含 ２ 部分内容，分别是：基本的数据

信息；使用者在各类 Ａｐｐ 程序中产生的数据记录信

息，如微信语音记录、通话记录、浏览器搜索及浏览

网页内容、各类支付软件中的资金交易信息等［５］。
１．３　 手机数据取证步骤

步骤 １　 获取到被调查人的手机是整个取证工

作的基础，这个过程要严格履行相应的程序手续，同
时要申请对被调查人手机取证的权限［６］。

步骤 ２　 保证电量，同时在开机后要将手机的

网络断开或者将手机调至飞行模式，防止新数据的

写入破坏原有记录［７］。
步骤 ３　 准备工作做好后，要按照规定的步骤

对手机进行数据提取。
步骤 ４　 对提取出的数据进行分析研判，在其

中寻找与案件相关的线索，最终形成取证报告［８］。



具体流程如图 １ 所示。
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图 １　 手机数据取证步骤

Ｆｉｇ． １　 Ｍｏｂｉｌｅ ｄａｔａ ｆｏｒｅｎｓｉｃｓ ｓｔｅｐｓ

２　 Ａｎｄｒｏｉｄ 系统数据存储

研究可知，考虑到 Ａｎｄｒｏｉｄ 系统的开源性，即使

得 Ａｎｄｒｏｉｄ 系统现已广泛应用于便携设备中。
Ａｎｄｒｏｉｄ 系统有 ５ 种存储方式来存储不同类型的数

据，具体阐述如下。
（１）ＳｈａｒｅｄＰｒｅｆｅｒｅｎｃｅｓ：存储应用程序的配置信

息。
（２）Ｆｉｌｅｓ：存储大容量数据。
（３）ＳＱＬｉｔｅ ＤａｔａＢａｓｅ：存储用户的所有个人数据。
（４）ＣｏｎｔｅｎｅＰｒｏｖｉｄｅｒ：实现各程序间的数据共享。
（５）网络：通过连接网络来获取应用程序所需

要的数据。
３　 微信语音取证工作

３．１　 微信语音数据的存放路径

在内部存储下有一个 Ｔｅｎｃｅｎｔ 目录［９］，Ｔｅｎｃｅｎｔ
是腾讯手机 Ａｐｐ 数据存放目录。 Ｔｅｎｃｅｎｔ 下的

ＭｉｃｒｏＭｓｇ 目录中存储着微信用户的多媒体文件，如
图 ２ 所示，包括接收的图片、语音、视频等信息。 有

时候，会用手机登录不同的微信账号，每登录一个账

号，” ／ Ｔｅｎｃｅｎｔ ／ ＭｉｃｒｏＭｓｇ ／ ”路径下就会创建一个登

录账号对应的文件［１０］。 文件下有一个 ｖｏｉｃｅ２ 目录，
目录中就存储着人们要找的微信语音记录。 找到其

下第三层中的． ａｍｒ 文件，这就是微信语音存储文

件，如图 ３ 所示。

图 ２　 ＭｉｃｒｏＭｓｇ 目录

Ｆｉｇ． ２　 ＭｉｃｒｏＭｓｇ ｄｉｒｅｃｔｏｒｙ

图 ３　 微信语音文件

Ｆｉｇ． ３　 ＷｅＣｈａｔ ｖｏｉｃｅ ｆｉｌｅ

３．２　 微信语音文件播放

通过存储路径，很容易就找到了微信语音文件，
将其拷贝后，但却会发现并不能直接将拷贝得到的．
ａｍｒ 文件顺利播放出来。 在语音聊天信息存储时，
微信对其文件格式做了特别的处理，此时如果想要

播放语音文件，就要对获取到的． ａｍｒ 文件进行还原

解码。 大部分．ａｍｒ 文件以 ＳＩＬＫ＿Ｖ３ 开头，若要还原

成可正常播放的文件，就要将微信做出的处理加以

还原。 总地来说，就是要跳过．ａｍｒ 文件的前 １０ 个字

节，再把第 １１、１２ 字节的值组成的十进制整数记作

Ｎ， 真正的 Ｓｉｌｋ 数据是从第 １３ 字节数 Ｎ 个字节后开

始的，而此前的字节在将其删除后，获取到 Ｓｉｌｋ 数

据，通过调用 Ｓｋｙｐｅ 公开算法对数据进行解码，将其

转成 ＭＰ３ 格式，就可以正常播放了。
操作过程如下：用 ＷｉｎＨｅｘ 工具来修改． ａｍｒ 文

件的文件头信息，如图 ４ 所示。 首先删掉开头的前

１０ 个字节” ０ｘ０２ ０ｘ２３ ０ｘ２１ ０ｘ５３ ０ｘ４９ ０ｘ４Ｃ ０ｘ４Ｂ
０ｘ５Ｆ ０ｘ５６ ０ｘ３３”。 找到第 １１、１２ 字节，从图 ４ 中看

即为”０ｘ０Ｃ”和”０ｘ００”，组成十进制整数 １３，１３ 就是

数据偏移量，因此从”０ｘＡ７”开始的 １３ 个字节”０ｘＡ７
０ｘ２Ｂ ０ｘ７４ ０ｘＦ７ ０ｘＡ８ ０ｘＥＥ ０ｘ４９ ０ｘＥ５ ０ｘＥ０ ０ｘ２３
０ｘ７０ ０ｘ４３ ０ｘ０Ｂ”后才是音频文件真正的开始位置。
经修改文件头信息后，再通过音频转换算法将文件

转换成 ＭＰ３ 格式。

图 ４　 ．ａｍｒ 文件信息

Ｆｉｇ． ４　 ．ａｍｒ ｆｉｌｅ ｉｎｆｏｒｍａｔｉｏｎ

３．３　 ．ａｍｒ 文件与微信语音关联

ｖｏｉｃｅ２ 目录下的每一个．ａｍｒ 文件都是一条微信

语音记录［１１］，但为了将． ａｍｒ 文件同聊天消息关联

上，通过研究发现在每个．ａｍｒ 文件上有 ２ 层目录，如
图 ５ 所示。” ｄ０”、” ｆｅ”，是十六进制字符，这两个字

符是与语音消息相关联的重要标识，通过此标识就
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可以将．ａｍｒ 文件与对应聊天消息关联上［１２］。

图 ５　 微信语音文件上两层目录

Ｆｉｇ． ５　 Ｔｗｏ－ｌａｙｅｒ ｄｉｒｅｃｔｏｒｙ ｏｎ ＷｅＣｈａｔ ｖｏｉｃｅ ｆｉｌｅ

　 　 在微信数据库文件中，找到名为 ｍｅｓｓａｇｅ 的数

据表，这个数据表中就记录了语音消息的相应信息。
在 ｍｅｓｓａｇｅ 数据表中有 ｔｙｐｅ 字段和 ｉｍｇＰａｔｈ 字段。
当 ｔｙｐｅ 字段的值为 ３４ 时，此条记录为语音记录；
ｉｍｇＰａｔｈ 中的内容的 ＭＤ５ 值是 １６ 字节编码，该编码

前 ２ 个字节就是上述路径中的标识，以此实现． ａｍｒ
文件同消息的关联［１３］。
３．４　 ＥｎＭｉｃｒｏＭｓｇ．ｄｂ 数据库文件

３．４．１　 微信数据库文件

Ａｎｄｒｏｉｄ 手机中的数据库文件存放在 ／ ｄａｔａ ／
ｄａｔａ ／ ｃｏｍ．ｔｅｎｃｅｎｔ．ｍｍ 中，名为 ＥｎＭｉｃｒｏＭｓｇ．ｄｂ。 要想

找到并拷贝出 ＥｎＭｉｃｒｏＭｓｇ． ｄｂ 文件，就要将手机

ＲＯＯＴ 得到最高权限［１４］。 在 ＲＯＯＴ 过的手机中将

ＥｎＭｉｃｒｏＭｓｇ．ｄｂ 文件拷贝出来，该文件是经过严格加

密保存的，要将其打开还需要得到 ＥｎＭｉｃｒｏＭｓｇ． ｄｂ
数据库文件密码［１５］，获得密码的前提是先获取

ＩＭＥＩ 和 ＵＩＮ。
３．４．２　 获取 ＩＭＥＩ

ＩＭＥＩ 是识别码。 ＩＭＥＩ 获取方式有 ２ 种方式。
第一种，通过系统的配置文件 Ｃｏｍｐａｔｉｂｌｅ．ｃｆｇ 中获取

ＩＭＥＩ 码。 第二种，手机开机后跳转至拨号页面，键
入”∗ ＃ ０６ ＃”后，就可以查看到 ＩＭＥＩ 码。
３．４．３　 获取 ＵＩＮ

ＵＩＮ 是 ｕｓｅｒ ｉｎｆｏｒｍａｔｉｏｎ。 在 ” ／ ｄａｔａ ／ ｄａｔａ ／ ｃｏｍ．
ｔｅｎｃｅｎｔ．ｍｍ”下的 ｓｈａｒｅｄ＿ｐｒｅｆｓ 目录中存储着 ｓｙｓｔｅｍ＿
ｃｏｎｆｉｇ＿ｐｒｅｆｓ．ｘｍｌ、ａｐｐ＿ｂｒａｎｄ＿ｇｌｏｂａｌ＿ｓｐ．ｘｍｌ 文件，从中

就可以获取到 ＵＩＮ。
ＵＩＮ 码是计算密钥的关键元素，而多个微信账

号登录同一个 Ａｎｄｒｏｉｄ 手机时，在配置文件 ｓｙｓｔｅｍ＿
ｃｏｎｆｉｇ＿ ｐｒｅｆｓ．ｘｍｌ 中只保存最后一个登录的 ＵＩＮ 码。
获取其他账户的信息，必须利用保留在手机中的每

个账号的 ３２ 位缓存文件名，ｕｄｉｒ＿ｎａｍｅ ＝ＭＤ５（ｍｍ＋
ｕｉｎ）。 依据已知的 ３２ 位文件名得到对应的 ＵＩＮ。
３．４．４　 ＥｎＭｉｃｒｏＭｓｇ．ｄｂ 文件密码

要想破解ＥｎＭｉｃｒｏＭｓｇ．ｄｂ文件的密码，就要知道

其密码的算法，算法为把 ＩＭＥＩ 与 ＵＩＮ 拼接后计算 ３２
位 ＭＤ５ 值，在此基础上选取前 ７ 位，如图 ６ 所示。

图 ６　 ＥｎＭｉｃｒｏＭｓｇ．ｄｂ 文件密码获取过程

Ｆｉｇ． ６　 ＥｎＭｉｃｒｏＭｓｇ．ｄｂ ｆｉｌｅ ｐａｓｓｗｏｒｄ ａｃｑｕｉｓｉｔｉｏｎ ｐｒｏｃｅｓｓ

４　 结束语

本文通过对 Ａｎｄｒｏｉｄ 手机中的微信语音数据文

件进行提取、并与微信聊天消息相关联、最后对．ａｍｒ
文件还原解码播放，来达到微信语音数据成功取证，
以此实现通过对微信语音数据取证工作来推进案件

的审查调查进度，提高办案效率。 本文研究具有重

要的现实意义。
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