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基于相关性的传感数据分析与处理
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摘　 要： 环境监测的无线传感器网络中存在大量监测数据，有效地挖掘数据之间的相关性，可以缩短分析时间，提高分析精

度。 本文首先介绍了协方差概念和相关性的计算方法；其次，分析了时间序列数据的相关性和多变量的互相关性；最后，对某

地的环境监测数据进行了相关性分析。 分析结果证明：ＰＭ２．５ 与空气质量指数存在高度相关性；ＰＭ２．５ 与时间无相关性；日照

与臭氧含量高度相关。
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０　 引　 言

随着信息技术的快速发展，处理数据的能力不

断增强，目前商用的云存储平台已经具有存储大量

数据的能力，如何对海量数据进行分析，己成为当前

的一个研究热点［１］。 为了对环境传感数据进行监

测，获取不同时间、不同空间的数据信息，将分布在

不同地域的传感器节点，依靠通信协议组网，最终通

过特定网关，将获取的数据传输到云平台上，通过分

析数据之间所存在的相关性，寻找其固有的规

律［２］。
利用数据相关性的检测，可以为监测工作提供

精准且全面的数据支持。 通过研究数据相关性来制

定策略，从而采取相应的处理措施，在环境工程、环
境生物学和地球科学等方面得到广泛应用。 在水利

方面，利用往年的数据可以分析雨季何时来临；在地

理方面，可分析出降雨量对土壤成分的影响，预防泥

石流的形成［３］；在农业中，可以分析出哪一种变量

会影响农作物的产量或者甜度，从而可以用安全的

方式增加产量或者提升口感［４］；在环境监测方面，
降雨数据、臭氧密度、气温温度等数据之间都存在相

关性，其中任何一个量的变化都会引起其他一种或

者几种分量的变化［５］。 因此，需要对所有变量进行

相关性分析，从而发现变量之间的关联关系。
本文主要从协方差、时间序列分析、互相关等方

面，讨论相关性的计算、估计方法，并以环境监测数

据为例进行相关性分析。

１　 相关性及协方差

相关性是指事物之间存在相似的程度［６］。 相

关关系是指变量之间存在的一种不确定的数量依存

关系，即一个变量的数值发生变化时，另一个变量的



数值也相应地发生变化，变化的数值不是确定的，但
在一定的范围内。

协方差是一种用来度量两个随机变量关系的统

计量，假设有两类数据 ｘｉ 和 ｘ ｊ， 可将其视为随机变

量，两者之间的关系可以由一个联合概率密度函数

ｐ（ｘｉ，ｘ ｊ） 来表示，与 ｐ（ｘｉ，ｘ ｊ） 相关的协方差矩阵 Ｃｉｊ

可定义为式（１） ［７］：

Ｃｉｊ ＝ ∫
＋¥

－¥

∫
＋¥

－¥

（ｘｉ － ｘｉ）（ｘ ｊ － ｘ ｊ）ｐ（ｘｉ，ｘ ｊ）ｄｘｉｄｘ ｊ （１）

其中， ｘｉ 和 ｘ ｊ 分别是 ｘｉ 和 ｘ ｊ 均值。
通常，可以通过观测数据构造的近似概率密度

函数方块图来估计 Ｃｉｊ。 协方差估算的散点图，如图

１ 所示，可将 （ｘｉ，ｘ ｊ） 平面划分为许多小的方格，按
照 ｓ 编号。 每个方格 ｓ 的面积为 ΔｘｉΔｘ ｊ， 其中心坐

标为 （ｘｉ（ ｓ），ｘ ｊ（ ｓ））。 于是可得式（２）：

ｐ（ｘｉ，ｘ ｊ）ΔｘｉΔｘ ｊ ≈
ＮＳ

Ｎ
（２）

　 　 其中， Ｎ 表示平面中数据对的总数， ＮＳ 表示方

格中数据对的数量（即互相关的数目对）。

Δxi

Δxj

xj

xi

bin,s

图 １　 协方差估算的散点图

Ｆｉｇ． １　 Ｓｃａｔｔｅｒ ｐｌｏｔ ｏｆ ｃｏｖａｒｉａｎｃｅ ｅｓｔｉｍａｔｉｏｎ

　 　 综合考虑（１）式和（２）式，可得 Ｃｉｊ 的近似计算

公式（３）：

Ｃ ｉｊ ≈
１
Ｎ∑ｓ

［ｘｉ
（ ｓ） － ｘｉ］［ｘ ｊ

（ ｓ） － ｘ ｊ］Ｎｓ （３）

进一步进行规一化处理，将方格大小缩小，使其

每个方格中至多有一个数据对 （Ｎｓ ＝ ０ ｏｒ Ｎｓ ＝ １），
于是可得式（４）：

Ｃｉｊ ≈
１
Ｎ∑

Ｎ

ｋ ＝ １
［ｘｉ

（ｋ） － ｘｉ］［ｘ ｊ
（ｋ） － ｘ ｊ］Ｎｓ （４）

　 　 当数据表现出一定程度的相关性时，协方差是

非 ０ 的，但其实际数值取决于数据量。 通过方差乘

积的平方根进行缩放，可将范围标准化为 １，式（５）。

Ｒｉｊ ＝
Ｃｉｊ

Ｃ ｉｉＣ ｊｊ

（５）

　 　 Ｒ 被称为相关系数矩阵，其元素称为相关系

数。 当通过某个数据集对其进行估计时，被称为样

本相关系数。

２　 时间序列的数据相关性

式（１）的协方差矩阵 Ｃｉｊ 可以用于量化联合概

率密度函数的相关度，亦可用于描述时间序列的相

关度。 将式（１）展开，可得式（６）。

Ｃｉｊ ＝ ∫
＋¥

－¥

∫
＋¥

－¥

（ｘｉ － ｘｉ）（ｘｊ － ｘｊ）ｐ（ｘｉ，ｘｊ）ｄｘｉｄｘｊ ＝

∫
＋¥

－¥

∫
＋¥

－¥

ｘｉｘｊｐ（ｘｉ，ｘｊ）ｄｘｉｄｘｊ － ２ｘ－ ＋ ｘ－ ２ ＝ Ａｉｊ － ｘ－ ２ （６）

其中， Ａｉｊ 被称为自相关矩阵，式（７）。

Ａｉｊ ＝ ∫
＋¥

－¥

∫
＋¥

－¥

ｘｉｘ ｊｐ（ｘｉ，ｘ ｊ）ｄｘｉｄｘ ｊ （７）

　 　 如果时间序列是平稳的，其统计特性将不随时

间变化，时间序列的均值也与时间无关。 当均值 ｘｉ

等于 ０ 时， Ａｉｊ 就等于时间序列的协方差矩阵 Ｃｉｊ。
用类似式（２） ～式（４）的方法，可以用散点图的

形式求式（７）的近似积分，于是可求得 Ａｉｊ 的近似值

为［５］：

Ａｉ，ｋ＋ｉ－１ ≈
１

Ｎ －｜ ｋ － １ ｜∑ｓ
ｘｉ （ｓ）ｘｋ＋ｉ－１（ｓ）Ｎｓ ＝

１
Ｎ －｜ ｋ － １ ｜∑

Ｎ－ｋ＋１

ｉ ＝ １
ｘｉｘｋ＋ｉ－１ ＝

ａｋ

Ｎ －｜ ｋ － １ ｜
（８）

其中， ａｋ 为在时间差 τ ＝ ｋ － １ 时的自相关，式
（９）。

ａｋ ＝ ∑
Ｎ－ｋ＋１

ｉ ＝ １
ｘｉｘｋ＋ｉ－１ （９）

　 　 由 ａｋ 构成的列向量 ａ 称为时间序列的自相关。
由于 Ａ 是对称的，所以时间间隔为正的自相关等于

时间间隔为负的自相关， 即当 ｋ ＝ ∣ ｉ － ｊ∣ ＋ １ 时，
Ａｉｊ ＝ ａｋ。

当均值 ｘｉ 随时间变化时，其相关的程度将取决

于测量时间以及均值之间的时间差。 在一个时间序

列中相邻的样本通常是高度相关的，因此是可预测

的，例如某条河流的流量，某区域的有害气体含量

等。

３　 互相关

自相关研究的问题是从相同变量的时间序列中

间隔时延 ｔ 的样本；而互相关研究是不同变量的时

间序列中间隔时延 ｔ 的样本。 例如降水 ｕ 和河水流
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量 ｖ 的时间序列，在降水量高的时候，可以预计河水

流量也会很大。 但由于河水流动需要时间，因此，当
降水时间序列相对于水流时间序列时间间隔一定时

间时，降水时间序列与水流时间序列的相关性最大。
已知变量 ｕ 和 ｖ， 定义互相关性为其概率密度函数

ｐ（ｕｉ，ｖｊ）， 分别为时间序列 ｕ 的第 ｉ 个样本，和时间

序列 ｖ 的第 ｊ 个样本。
可以将自相关的计算，类推到计算互相关 ｃｋ，

式（１０）

ｃｋ ＝ ∑
ｉ
ｕｉｖｋ＋ｉ－１ （１０）

　 　 互相关可用如式（１１）的卷积形式进行计算。

ｃ（ ｔ） ＝ ∫
＋¥

－¥

ｕ（τ）ｖ（ ｔ ＋ τ）ｄτ （１１）

　 　 与自相关不同的是，互相关在时间间隔上是不

对称的。 ｖ（ ｔ） 和 ｕ（ ｔ） 的互相关性是 ｕ（ ｔ） 和 ｖ（ ｔ） 的

互相关的时间反转。

４　 数据处理与分析

在现实生活中，不同事物之间存在大量的因果

关系，通过发掘这些相互关系，可以获得一些有用的

信息，帮助做出正确的判断，有助于科学的预测，从
而防患于未然。

分析北京市 ２０１７ 年一整年的空气质量数据，见
表 １［８］。 主要基于协方差、自相关、互相关进行分

析。

表 １　 北京 ２０１７ 年环境监测数据

Ｔａｂ． １　 Ｅｎｖｉｒｏｎｍｅｎｔａｌ ｍｏｎｉｔｏｒｉｎｇ ｄａｔａ ｏｆ ａ ｙｅａｒ ｉｎ Ｂｅｉｊｉｎｇ

序号 ＡＱＩ 指数 ＰＭ２．５ 指数 ＰＭ１０ 指数 ＳＯ２浓度 ＮＯ２浓度 ＣＯ 浓度 Ｏ３ 浓度 空气质量状况 质量等级

１ ４５１ ４２５ ４９３ ９ １１４ ５．９４２ ４ 严重污染 六级

２ ２１２ １６１ ３１３ ８ ８２ ３．３０８ １２ 重度污染 五级

３ １２６ ８６ ２００ ９ ６６ ２．０５８ １６ 轻度污染 三级

４ ７８ ５７ ０ ８ ６４ １．６８３ １７ 良 二级

５ ６５ ４６ ０ ９ ６２ １．５６７ １６ 良 二级

６ １７８ ５２ ３０３ １２ ５９ １．７９２ ２０ 中度污染 四级

７ ２５６ ６８ ３８８ １３ ５６ １．９７５ ２８ 重度污染 五级

８ １７８ １０１ ３０４ １２ ６４ ２．４１７ ３４ 中度污染 四级

９ ２７３ ２２２ ２２２ １１ １２０ ４．２１７ ５ 重度污染 五级

…… …… …… …… …… …… …… …… …… ……

４．１　 基于协方差的数据分析

空气质量数据包含大气中一些污染物的含量，
如：ＰＭ２．５（细颗粒物）、ＰＭ１０（可吸入颗粒物）、ＳＯ２

（二氧化硫）、ＮＯ２（二氧化氮）、ＣＯ（一氧化碳）、ＣＯ２

（二氧化碳）、Ｏ３（臭氧）。 空气质量的衡量标准是空

气质量指数（Ａｉｒ Ｑｕａｌｉｔｙ Ｉｎｄｅｘ，ＡＱＩ），选取其中 ５ 种

污染物做相关协方差分析，相关系数矩阵如图 ２ 所

示，横轴和纵轴分别表示这几种因素之间的相关系

数，颜色越深，表示相关性越强。 可见，从左上至右

下的对角线元素都均为黑色，因为每种因素与自身

完全相关，与 ＡＱＩ 最相关的因素是 ＰＭ２．５，其次是

ＰＭ１０、ＣＯ、ＮＯ２，ＳＯ２与其相关性较小。
根据表 １，进一步绘出 ＡＱＩ 与 ＰＭ２．５ 的相关指

数，如图 ３ 所示，两个因素呈现正相关的趋势，利用

式（５），可计算出 ＰＭ２．５ 与 ＡＱ１ 相关系数 Ｒ ＝ ０．９９，
证明 ＰＭ２．５ 与 ＡＱＩ 具有高度相关性。

由此说明，若想改变空气质量指数，治理 ＰＭ２．５

最有成效，因为其相关性最大，降低 ＰＭ２．５ 指数可

以有效的改变空气质量；改变 ＰＭ１０ 在空气中的含

量，也可以提升空气质量。
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图 ２　 北京市空气质量数据集相关系数绝对值矩阵

Ｆｉｇ． ２　 Ａｂｓｏｌｕｔｅ ｖａｌｕｅ ｍａｔｒｉｘ ｏｆ ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔ ｏｆ Ｂｅｉｊｉｎｇ ａｉｒ
ｑｕａｌｉｔｙ ｄａｔａｓｅｔ
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图 ３　 ＰＭ２．５ 和 ＡＱＩ的相关性

Ｆｉｇ． ３　 Ｃｏｒｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ＰＭ２．５ ａｎｄ ＡＱＩ

４．２　 基于自相关的数据分析

ＰＭ２．５ 在时间序列上自身的变化，时间间隔越大

则自相关越小。 根据表 １，取不同时刻的 ＰＭ２．５ 的指

数值，可得空气中 ＰＭ２．５ 的指数与时间间隔的关系，
如图 ４ 所示。 图 ４（ａ） ～ （ｃ）分别是时间间隔为 １ ｄ、
３ ｄ、３０ ｄ 的自相关函数，横轴为 ＰＭ２．５ 的含量，纵轴

为滞后一段时间后的 ＰＭ２．５ 含量。
如果把空气在 ｔｉ 时刻 ＰＭ２．５ 含量记为 ｄｉ， 在 ｔ ｊ

时刻的含量记为 ｄ ｊ， 那么其联合概率密度函数为

ｐ（ｄｉ，ｄ ｊ）， 可以预计那个 ｄｉ 和 ｄ ｊ 在何处有很强的正

相关关系，当时间间隔 Δｔｉ ｔ ｊ 很小时，其相关性很强，
短期时间关联度很高，比如昨天的 ＰＭ２．５ 与今天的

ＰＭ２．５ 差不多，如图 ４（ ａ）所示；当测量值的时间间

隔大时，其 ＰＭ２．５ 的相关性变得越来越小，如图 ４
（ｂ）为间隔 ３ 天的情况；在一定时间间隔（如 １ 个月

左右的时间）后，基本不相关，如图 ４（ｃ）。
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　 　 　 （ａ） 滞后 １ ｄ　 　 　 （ｂ） 滞后 ３ ｄ　 　 　 　 （ｃ） 滞后 ３０ ｄ
图 ４　 空气中 ＰＭ２．５ 的含量与时间间隔的关系

Ｆｉｇ． ４　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ＰＭ２．５ ａｎｄ ｔｉｍｅ ｉｎｔｅｒｖａｌ

４．３　 基于互相关的数据分析

互相关是表示两个变量之间相似性的一个度

量，通过与已知变量比较，来寻找未知变量中的特

性。 利用互相关性分析臭氧和日照的关系。
平流层中的臭氧，能够吸收紫外线，保护地球表

面免受太阳紫外线的照射。 但对流层中的臭氧是雾

霾的主要成分，对人体健康有害，并导致的 ＡＱＩ 指

数降低。
利用半个月的数据，仅包含 ４ 列数据，时间

（ｄ）、臭氧（ｐｐｂ）、太阳辐射（Ｗ ／ ｍ２）和气温（ｃ）。
将半月的日照数据（单位为 Ｗ／ ｍ２）和臭氧变

化，在同一地点按对应的时间进行统计，如图 ５ 所

示。 可见两者都表现出明显的周期性，随着日照的

强度增大，臭氧浓度也会增多，这是因为在温度较

高、日照相对较强时，大气中的氮氧化物和挥发性有

机化合物经紫外线照射发生光化学反应，生成臭氧。
随着时间序列的变化，这两个变量所反映出来的相

关性成正相关性，只要日照强度高，臭氧浓度就会增

多。 另一方面，从图 ５ 亦可以观察到，臭氧峰值比日

照峰值延迟了几 ｄ（见垂直虚线）。
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图 ５　 日照与臭氧含量的相关图

Ｆｉｇ． ５　 Ｃｏｒｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ｓｕｎｓｈｉｎｅ ａｎｄ ｏｚｏｎｅ ｃｏｎｔｅｎｔ

　 　 进一步将两个时间序列相互关联，可得出滞后

的时间间隔约为 ３ ｄ，如图 ６ 所示。
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图 ６　 时序滞后 ３ ｄ 日照与臭氧相关图

Ｆｉｇ． ６　 Ｃｏｒｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ｓｕｎｓｈｉｎｅ ａｎｄ ｏｚｏｎｅ ｗｉｔｈ ｔｉｍｅ ｌａｇ ｏｆ ３ ｄ

　 　 滞后时间为 ３ ｄ，日照与臭氧互相关性，如图 ７
所示。 互相关系数达到了最大值，约为 ３．５×１０－６。

２５ 智　 能　 计　 算　 机　 与　 应　 用　 　 　 　 　 　 　 　 　 　 　 　 　 　 第 １２ 卷　



因为光照有一个过程，随着光照的增加，臭氧含量也

逐渐增加到最大值，所以两者之间的相关函数也相

应地呈现出最大值。
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图 ７　 日照与臭氧互相关性

Ｆｉｇ． ７　 Ｃｒｏｓｓ ｃｏｒｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ｓｕｎｓｈｉｎｅ ａｎｄ ｏｚｏｎｅ ｃｏｎｔｅｎｔ

５　 结束语

在环境监测中，传感数据之间存在相关性，充分

挖掘这些相关性，有助于分析影响环境的各种因素，
从而准确、高效地采取措施。 这些相关性方法，还可

以广泛应用在灾害预测等方面。 本文利用协方差分

析变量之间的相关性，对 ＰＭ２．５ 指数、Ｏ３浓度等与

空气质量指数 ＡＱＩ 的相关性进行分析，得出 ＰＭ２．５
是主要影响因素，从而解决提升空气质量的问题；利
用自相关系数在同一过程、不同时刻的相互关系，分
析了北京市的 ＰＭ２．５ 的短期自相关性与长期自相

关性，研究 ＰＭ２．５ 随时间情况；利用互相关函数来

分析时间序列，对日照与臭氧之间的互相关性进行

研究，结果说明，二者之间在一定时间间隔上存在相

关性。 由于数据收集的局限性，本文数据样本还不

够丰富，对一些相关性问题还需要数据样本的支撑。
大数据时代的到来，数据相关性分析日益重要，下一

步将考虑传感器网络中的数据补全等相关性问题，
以进一步提高分析效率，节省传输能量。
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（上接第 ４８ 页）
抗攻击效果，但本文算法在透明性相差不大情况下，
抗攻击效果略胜一筹；

（６）本文算法在低通滤波， ＪＰＥＧ 压缩攻击后提

取效果和 ＤＷＴ 变换，Ｃｏｎｔｏｕｒｌｅｔ 变换相差不大的情

况下，做到了在椒盐噪声攻击下提取效果的提升。

４　 结束语

本文提出了一种基于 ＤＷＴ－ＳＶＤ 鲁棒水印算

法，在传统离散小波变换基础上，进行奇异值分解，
利用图像奇异值良好的稳定性，提高图像的抗攻击

性；在图像奇异值基础上，进行奇偶量化嵌入和提取

水印，可实现盲提取；为了进一步提高抗攻击性，在
图像的各个频段通过加权融合提取水印。 仿真和攻

击实验结果表明，与其它算法进行比较分析，该算法

的鲁棒性有一定提高。
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