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基于 ＳＴＭ３２ 的家庭厨房有毒气体监控系统设计

李　 博， 练　 傲， 于海鹏

（河南工程学院 计算机学院， 郑州 ４５１１９１）

摘　 要： 本系统是基于 ＳＴＭ３２ 的家庭厨房有毒气体监控系统的设计与实现。 在感知层通过 ＭＱ 系列传感器采集有毒气体信

息，在网络层通过 ＥＳＰ８２６６－０１ ＷｉＦｉ 模块将数据传入应用层，应用层采用 Ｗｅｂ 端实现。 当有毒气体浓度达到所设定的阈值

时，蜂鸣器和通风扇开始作业，提醒人们并进一步采取防范措施，减少有毒气体带给人们的危害，同时用户可以在网页上实时

监测到厨房内有毒气体的浓度，若服务器在一段时间内接收到的数据仍处于危害浓度范围，将通过短信通知用户。
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０　 引　 言

近年来，因为厨房天然气泄漏爆炸和一氧化碳

中毒致人死亡的事故时有发生，对人们的生命财产

造成了重大的危害。 气体燃料常用于家庭厨房的使

用，常见的气体燃料甲烷和煤气都具有一定的危险

性［１］。 天然气在空气中达到一定浓度时，遇明火易

爆炸；煤气中的主要成分一氧化碳（ＣＯ）是一种剧毒

气体，天然气的不完全燃烧也会产生 ＣＯ 气体［２－３］。
美国消防管理署发布了 ２０１４ 年 ～２０１６ 年住宅建筑

厨房火灾统计报告，平均每年报告 １８８ ８００ 起住宅

厨房火灾。 这些火灾共造成 １９５ 人死亡，３ ８００ 人受

伤，４．６ 亿美元财产损失［４］。
随着物联网技术的发展，人们对智能城市的概

念进行了许多尝试［５］。 物联网安全监测是其中重

要的一部分。 近几年，中国在智能家居方面的发展

受到了支持和关注，但是在物联网安全监控上还有

待提高。 在关于厨房环境的有毒气体监控方面，由
于剧毒气体 ＣＯ 是无色无味的，人们不可能及时发

现其泄漏，并且当人因中毒昏迷时，也无法及时做出

反应，如果可以及时通知到紧急联系人，就可以有效

的避免气体泄漏造成的二次伤害。 Ｊ Ｋｉｍ［６］认为，设
计一套对室内有毒、有害气体的实时监测，并能在空

气质量相当劣质时进行实时报警的系统很有必要。
一款能实时监测厨房内环境状态监控预警装置，对
保障生命财产安全、减少事故的发生是非常有意义

的事情。

１　 系统设计

１．１　 整体框架

本设计是针对家庭厨房环境有毒气体的监控系

统。 运用最新的物联网技术，通过无线网络技术，将
传感器、执行器与前端应用相结合。 系统服务端采

用 Ｂ ／ Ｓ（浏览器 ／服务器）框架开发，其监控系统结

构如图 １ 所示。
１．２　 模块设计

本系统由信息采集模块、数据存储模块、执行器

模块、无线通信模块、前端模块组成。
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图 １　 系统结构图

Ｆｉｇ． １　 Ｓｙｓｔｅｍ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

１．２．１　 信息采集模块

由于天然气的主要成分为甲烷（ＣＨ４），而煤气

的主要成分是 ＣＯ，系统仅需对这两种气体进行监控

即可。 因此，信息采集模块采用 ＭＱ 系列的气体传

感器采集气体浓度。 ＭＱ 系列中的 ＭＱ－４ 气体传感

器对空气中的 ＣＨ４ 气体敏感，ＭＱ－７ 气体传感器对

空气中的 ＣＯ 气体敏感。 ＭＱ 系列的传感器可以通

过 ＡＯＵＴ 引脚产生一个模拟电压，ＳＴＭ３２ 可以将这

个模拟电压值装换成实际浓度值。
１．２．２　 数据存储模块

数据存储模块主要负责存储用户信息及各个传感

器采集到的数据信息。 系统中采用ＭｙＳｑｌ 关系数据库来

建立。 构建数据库实体－关系图（Ｅｎｔｉｔｙ－Ｒｅｌａｔｉｏｎｓｈｉｐ，Ｅ－
Ｒ），Ｅ－Ｒ图主要反映了数据世界中实体及实体与实体之

间的关系［７］。 具体的 Ｅ－Ｒ如图 ２所示。
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１．２．３　 执行器模块

系统中选用的蜂鸣器为有源蜂鸣器，通风扇是

由双 Ｌ９１１０Ｓ 芯片电机驱动。 有源蜂鸣器控制较为

简单，只需要向蜂鸣器上的 Ｉ ／ Ｏ 口发送高低电平，高
电平时蜂鸣器发出响声，低电平时蜂鸣器停止响动。
通风扇可以通过引脚 ＩＡ 和 ＩＢ 控制其状态，具体组

合方式见表 １。
表 １　 通风扇运转方向组合表

Ｔａｂ． １　 Ｃｏｍｂｉｎａｔｉｏｎ ｔａｂｌｅ ｏｆ ｖｅｎｔｉｌａｔｉｏｎ ｆａｎ ｒｕｎｎｉｎｇ ｄｉｒｅｃｔｉｏｎ

ＩＡ 状态 ＩＢ 状态 通风扇状态

高电平 低电平 正向转动

高电平 高电平 停止

低电平 高电平 反向转动

低电平 低电平 停止

１．２．４　 无线通信模块

无线通信模块采用乐鑫的 ＥＳＰ８２６６－０１ 模块，
如图 ８ 所示。 该模块采用 ３．３ Ｖ 的直流电源，具有

体积小、功耗低、支持透传等特点，且丢包现象比市

场上其它产品较优。 系统中 ＥＳＰ８２６６－０１ 模块与

ＳＴＭ３２ 开发板上的串口 ３ 的引脚连接，ＳＴＭ３２ 通过

串口 ３ 向 ＥＳＰ８２６６－０１ 模块发送 ＡＴ 指令和发送接

收数据。
１．２．５　 前端模块

服务器采用 ＴｏｍＣａｔ 应用服务器开发，页面开发

采用 ＪＳＰ 动态网页技术标准。 当用户进行访问时，
ＪＳＰ 页面会先从服务器获取数据，并将其写入页面

中，然后返回一个静态的 ＨＴＭＬ 页面。 用户可以通

过页面查看实时数据和控制设备状态，实时数据页

面如图 ３ 所示。
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图 ３　 实时数据页面
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２　 系统实现

２．１　 软件系统实现

２．１．１　 系统软件

系统在上电之后首先进行各个部件的初始化，
然后与服务器建立 ＴＣＰ 连接，并且打开透传模式。
之后，系统开始向服务器发送一次心跳，服务器根据

这次心跳修改系统状态，并且返回用户在服务端设

置的设备状态。 系统根据设备状态采集气体浓度，
并且根据设备状态和气体浓度控制执行器，最后将

数据信息发送到服务端，系统工作流程如图 ４ 所示。
系统向服务器发送一次心跳后，获取的状态信

息为 ＪＳＯＮ 类型［８］，ＪＳＯＮ 是一种轻量级的数据交换

格式，易于阅读和编写，也易于机器解析和生成。 其

格式为：
＂ ｛＂ ｉｄ＂ ：＂ １＂ ，＂ ｃｏ＂ ：＂ １＂ ，＂ ｃｈ４＂ ：＂ １＂ ，＂ ｆａｎ＂ ：＂

１＂ ，＂ ｂｕｚｚｅｒ＂ ：＂１＂ ｝＂
其中，每位代表一个设备的一种状态。 分别为

系统是否在线，传感器、执行器是否工作。
由于服务器给出上传数据的 ＡＰＩ 是 ＧＥＴ 请求

方式，上传数据的长度低于 １ ０２４ 个字节，而且并不

是通过浏览器的地址栏访问。 因此，ＧＥＴ 请求方法

只会从服务端请求资源或信息，而不会修改服务器

资源［９］，因此使用 ＧＥＴ 请求即可完成。 如：
“ＧＥＴ ／ ｋｉｔｃｈｅｎ＿ｇａｓ ／ ｄａｔａ＿ａｄｄ． ａｃｔｉｏｎ？ ＜ｕｉｄ ＝ 用

户 ｋｅｙ 值＞＆＜气体 １ 的 ｉｄ＞ ＝ ＜气体 １ 的浓度＞＆＜气
体 ２ 的 ｉｄ＞＝ ＜气体 ２ 的浓度＞”
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图 ４　 系统工作流程
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２．１．２　 服务器数据接收

当服务器接收到请求后，会根据用户传来的 ＩＤ
信息进行判断，若该用户不存在则结束处理，否则根

据上传的气体 ＩＤ 号进行判断，获取时间戳，并保存

在数据库中。 根据数据信息，判断是否开启或者结

束报警定时器。 数据处理流程如图 ５ 所示。
２．１．３　 Ｗｅｂ 端实现

Ｗｅｂ 端包括实时数据、历史数据、个人信息以

及设备情况等主要页面，如图 ６ 所示。
　 　 其中，历史数据页面可以按条数和日期查询数

据；个人信息页面也可以查看和更改个人信息，并设

置紧急联系人；设备情况页面可以查询设备是否在

线及传感器和执行器的状态；个人设置页面实现系

统的退出功能。 实时数据页面可以查看实时数据并

显示报警进度，在此页面上通过 ｊＱｕｅｒｙ 实现 ａｊａｘ 异

步访问服务器获得数据，服务器会根据页面提交的

用户 ＩＤ 和当前时间戳从数据库中取出数据，并转换

成 ｊｓｏｎ 字符串返回给页面，页面再通过解析 ｊｓｏｎ 字

符串显示数据。 一般返回的 ｊｓｏｎ 字符串形式如下：
｛＂ ｉｄ１＂ ：［［ ＂ ２０２０ － ０４ － １６ １６：１６：２６＂ ，＂ １８４．

４４８＂ ］］，＂ ｌａｓｔｔｉｍｅ＂ ：＂１５８８４１１１５９７２１＂ ，
＂ｓｔａｔｅ＂：｛＂ｉｄ１＂：［＂１５８７００５３５９４７＂，＂１５８７０３１８１９０００＂］｝｝

气体信息存入数据库

获取不同气体的浓度

用户是否存在

接收到STM32传来的数据

开始

是否高于阈值

定时器是否存在

关闭定时器

打开定时器

是否高于阈值 结束NN

N

N

Y

Y

Y

Y

图 ５　 服务端处理数据流程图

Ｆｉｇ． ５　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｓｅｒｖｅｒ ｐｒｏｃｅｓｓｉｎｇ ｄａｔａ

　 　 当系统在线后，用户可以设置各个传感器或者

执行器的状态。 暂时只分为可以采集信息或者执行

状态和停止采集信息和停止执行状态。 通过表单提

交方式将页面表单的数据传入服务器中，服务器将

这个数据存入数据库中，等待下一次系统的心跳时，
将数据返回给系统。
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图 ６　 Ｗｅｂ 端功能图

Ｆｉｇ． ６　 Ｆｒｏｎｔ ｅｎｄ ｆｕｎｃｔｉｏｎ ｄｉａｇｒａｍ

２．２　 系统硬件实现

监控系统的监测和控制部分是以 ＳＴＭ３２Ｆ４０７
芯片为核心，该型号以嵌入式核心 Ｃｏｒｔｅｘ－Ｍ４ 架构，
功能较为齐全。 ＳＴＭ３２ 开发板占地较小且功能齐

全，性能较为优越［１０］。 ＳＴＭ３２ 开发板的主要作用是

接收传感器的数据，控制执行器工作，与服务端进行

数据通信。 硬件连线如图 ７ 所示。
２．３　 系统测试

２．３．１　 测试环境与系统参数设置

为保证实验安全，实验在相对密闭的环境下进

行。 将装有 ＣＨ４ 和 ＣＯ 的容器靠近传感器模拟厨房

环境（实际使用时可将传感器布置于靠近气源的位

置）。

ESP8266-01

STM32反面

STM32正面 MQ-4传感器

MQ-7传感器

通风扇

蜂鸣器

AOUT
GND

GND
5V

3.3V(GND)PA4
PA5

VCC
GND

3V3

VCC

AOUT

图 ７　 硬件连接图

Ｆｉｇ． ７　 Ｈａｒｄｗａｒｅ ｃｏｎｎｅｃｔｉｏｎ ｄｉａｇｒａｍ

　 　 由于天然气在空气中的爆炸极限是 ５％ ～１５％，
而一般要求可燃气体报警器报警点设置为被检测可

燃气体爆炸下限的 １％～２５％范围内，也就是允许的

安全浓度在 ０．２５％ ～ １％以下，其体积分数为４００～
１０ ０００ ｐｐｍ，通过各方面考虑，实验中甲烷的浓度阈

值设定为 ２ ０００ ｐｐｍ。
本设计是通过 ＡＤＣ 接口获取模拟电压值，并通

过公式将电压值转换成实际浓度值。 一般规定空气

中混有 ０．００２ ４％ＣＯ 即可引起中毒，０．００２ ４％的浓

度等于 ２４ ｐｐｍ。 因此设计中，设置 ＣＯ 的阈值为

２４ ｐｐｍ。与天然气类似，ＣＯ 的浓度也是通过开发板

上的 ＡＤＣ 接口获取 ＭＱ－７ 传感器的模拟电压值，系

统通过模拟电压值，计算得到实际的浓度值。
２．３．２　 天然气的环境安全测试

实验开始，首先开窗通风，测出当前环境下

ＣＨ４ 气体的浓度稳定在 ４０ ｐｐｍ 左右，如图 ８ 所示。
然后关闭门窗，将释放的 ＣＨ４ 靠近传感器，此时空

气中 ＣＨ４ 气体升高如图 ９ 所示，浓度在 ４ ｍｉｎ 后急

剧上升超出安全阈值，系统将开启蜂鸣器警报和通

风扇工作，服务器端设置的定时器用来判断在

１５ ｍｉｎ内（可根据安全需求自主设定）该气体浓度是

否降下，并将报警进度展示在页面上，如图 １０ 所示。
如果１５ ｍｉｎ仍未降低，系统将通过短信平台的 ＡＰＩ
向用户绑定的紧急联系人发送报警短信。
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图 ８　 有害气体浓度实时数据曲线

Ｆｉｇ． ８　 Ｒｅａｌ ｔｉｍｅ ｄａｔａ ｃｕｒｖｅ ｏｆ ｈａｒｍｆｕｌ ｇａｓ ｃｏｎｃｅｎｔｒａｔｉｏｎ
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图 ９　 ＣＨ４ 气体实时数据变化曲线

Ｆｉｇ． ９　 ＣＨ４ ｃｏｎｃｅｎｔｒａｔｉｏｎ ｄａｔａ ｃｈａｎｇｅ ｃｕｒｖｅ

图 １０　 甲烷报警进度

Ｆｉｇ． １０　 Ｍｅｔｈａｎｅ ａｌａｒｍ ｐｒｏｇｒｅｓｓ

２．３．３　 一氧化碳气体环境安全测试

与测试 ＣＨ４ 类似，在测试之前可以检测在空气

清洁环境下，ＣＯ 在空气中的浓度为 １０ ｐｐｍ 左右，如

图 ８ 所示。 当空气中 ＣＯ 气体浓度升高，如图 １１ 所

示，超出所设定 ２４ ｐｐｍ 阈值时，系统处理过程与

２．３．２相同，其 ＣＯ 气体浓度报警进度如图 １２ 所示。
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图 １１　 ＣＯ 浓度实时数据变化曲线

Ｆｉｇ． １１　 ＣＯ ｃｏｎｃｅｎｔｒａｔｉｏｎ ｄａｔａ ｃｈａｎｇｅ ｃｕｒｖｅ
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图 １２　 ＣＯ 报警进度

Ｆｉｇ． １２　 ＣＯ ａｌａｒｍ ｐｒｏｇｒｅｓｓ

２．３．４　 系统传感设备状态监控与数据监测

系统上电后，登录到 Ｗｅｂ 端系统，可以在实时

数据页面查看传感器采集的实时数据，如图 ８ 所示。

当浓度高于阈值时，Ｗｅｂ 将显示报警进度，如图 １０、
图 １２ 所示。 在历史数据页面可以查询任意日期的

历史数据，其结果如图 １３ 所示。

图 １３　 历史数据

Ｆｉｇ． １３　 Ｈｉｓｔｏｒｉｃａｌ Ｄａｔａ

　 　 当设备连接上服务器时，服务器会显示设备在

线，并且显示传感器和执行器情况，如图 １４ 所示。
当设备未连接到服务器时，服务器会显示用户离线。
　 　 传感器功能的测试，以 ＭＱ－７ ＣＯ 传感器为例。
系统支持在服务器端远程控制终端设备（传感器和

执行器）的开启和关闭。 用户在设备界面关闭 ＣＯ
传感器后，当空气中的 ＣＯ 气体浓度变化时，服务器

端的监测数据在 ６ ｍｉｎ 内 ＣＯ 气体浓度没有再发生

变化。 测试结果如图 １５ 所示。
　 　 执行器的测试，以测试通风扇为例。 将 ＣＯ 气

体浓度升高超出阈值时（如图 １６ 所示），在设备界

面关闭通风扇，ＣＯ 气体浓度处于高位状态，如图 １７
所示。 当在设备界面重新打开通风扇后，系统监测

到 １ ｍｉｎ 后 ＣＯ 气体浓度下降到约 １０ ｐｐｍ（低于系

统阈值）。 测试结果如图 １１ 中所见。

图 １４　 设备在线状态

Ｆｉｇ． １４　 Ｄｅｖｉｃｅ Ｏｎｌｉｎｅ Ｓｔａｔｕｓ
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图 １５　 ＣＯ 传感器关闭后气体浓度实时数据

Ｆｉｇ． １５　 Ｇａｓ ｃｏｎｃｅｎｔｒａｔｉｏｎ ｄａｔａ ａｆｔｅｒ ｔｈｅ ＣＯ ｓｅｎｓｏｒ ｔｕｒｎｅｄ ｏｆｆ
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图 １６　 ＣＯ 气体浓度超出阈值 ２４ ｐｐｍ
Ｆｉｇ． １６　 ＣＯ ｃｏｎｃｅｎｔｒａｔｉｏｎ ｅｘｃｅｅｄｓ ｔｈｅ ｔｈｒｅｓｈｏｌｄ ｂｙ ２４ ｐｐｍ
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图 １７　 关闭通风扇后 ＣＯ 气体浓度实时数据

Ｆｉｇ． １７　 Ｄａｔａ ｏｆ ＣＯ ｇａｓ ｃｏｎｃｅｎｔｒａｔｉｏｎ ａｆｔｅｒ ｔｈｅ ｆａｎ ｔｕｒｎｅｄ ｏｆｆ

３　 结束语

本系统能够通过 ＣＨ４ 和 ＣＯ 浓度传感器实时检

测家庭厨房环境下天气及有害气体浓度的变化情

况，安全管理人员可通过设置报警阈值的方式，实现

厨房有害气体的被动安全预警。 报警后由单片机控

制风扇开启，实现降低有害气体浓度的作用，避免中

毒或爆炸等恶性灾害的发生。 同时，系统提供一个

Ｗｅｂ 端平台，可以实时从云端监测厨房有害气体浓

度水平，并远程控制风扇和蜂鸣器的开启或关闭，使
系统发生异常时可以被实时发现，并及时处理，做到

了两层安全保障。 （下转第 １０４ 页）
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