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摘　 要： 随着泛在电力物联网（ＵＰＩＯＴ）的快速发展，其传感器网络出现的安全问题也广受关注。 本文针对在国家电网、安全

监控等关键领域中密钥管理技术进行了研究。 虽然 ＲＳＡ 和椭圆曲线等公钥加密方案能够提供足够的安全性，但由于计算量

大，与传感器节点的资源约束相冲突，使得它们的使用受到了限制。 对于集群密钥的安全管理方面，本文将双变量多项式的

概念引入密钥管理。 这不仅仅确保了任意两个节点之间的成对密钥，还对生成的双变量多项式进行簇间密钥分配，对生成的

双变量多项式在密钥管理中的各种特性进行测试，并在多项式的不同阶数下进行了仿真实验及结果分析。
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０　 引　 言

泛在电力物联网的发展带动了大规模传感器网

络的发展［１］。 传感器网络由成百上千的微型传感

器节点组成，这些节点没有支持基础设施，并且是自

组织的。 它们可以安装在任何地方，并且将在没有

任何帮助的情况下工作。 但传输数据的真实性、保
密性和完整性需要由有效的机制来保证［２－４］。 除了

一般的无线网络的安全限制，传感器网络容易受到

几种其它类型的攻击。 其中主要是节点捕获攻击，
使安全成为对其最重要的关注［５－６］。 尽管如此，施
加在传感器节点上的计算、能量和内存限制以及它

们所处的攻击环境使它们更容易受到攻击［７］，并禁

止使用更安全的公钥加密技术。 因此，迫切需要安

全协议来保护这些类型的网络免受恶意攻击［８］。
为了实现安全通信，密钥预分发已经成为一种可接

受的技术，允许传感器节点动态地建立对等关

系［９］。
最简单的密钥预分配形式涉及到在整个网络范

围内使用一个密钥，允许任何节点对有效地连接，但
任何节点的折中都可能导致整个系统崩溃［１０］。 本

文提出了一种多项式密钥管理的方案，该方案提供

了足够的安全性，任何单个节点的泄露都不会泄露



其它节点的机密。 然而，随着节点数量的增加，系统

无法扩展，因此需要更多的内存来存储密钥，使其更

好的提供系统的稳定性与安全性。
１　 相关技术

１．１　 泛在电力物联网技术

泛在电力物联网技术未来要呈现的是物理互通

更紧密、数据维度更多元、技术更成熟的智慧电力能

源系统。 泛在电力物联网将内外部元素都整合在一

起，即信息和数据的“普遍存在”。 物联网是泛在电

力物联网的具体体现；“电力网络”是物联网技术的

特定应用对象；“泛在网络”也可以通俗的理解为是

物联网与互联网的结合。 也就是说利用二者的技术

实现在生产、服务场景中信息的传送，不受时间、环
境等因素的干扰，完成信息的无缝连接通信［１１］。
　 　 借助移动互联网、人工智能等现代信息技术以

及先进的通信技术，泛在电力物联网可以实现不同

能源系统的物理互连，信息互连和商业互连。 它具

有整体感知，无处不在的连通性，开放共享和集成创

新的功能［１２］。 国家电网根据泛在电力物联网的要

素及特点提出了其体系结构如图 １ 所示。
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图 １　 泛在电力物联网体系结构

Ｆｉｇ． １　 Ｕｂｉｑｕｉｔｏｕｓ ｐｏｗｅｒ Ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 （１）整体感知：通过使用各种传感技术（例如传

感器和射频识别（ＲＦＩＤ）），动态获取发电厂，配电网

络，负载侧和储能设备的运行状态和环境信息。
（２）无所不在的连通性：利用专有网络或移动

物联网技术，实现电力系统设备和用户相关信息和

数据的全时空连接，即无处不在的信息传输。
（３）集成与创新：海量数据通过通信技术传输

到统一平台进行共享和统一管理，实现数据的实时

交互。 使数据真正有效，并发挥其最大价值。

（４）开放和共享：通过各种创新要素的创造性

整合，可以将不同设备和用户在不同时间和空间的

信息相互联系。 整个业务可以在线实现；电网可以

安全稳定地运行，建立智能化的综合能源服务平台；
可开发电力市场，促进电网改造。
１．２　 多项密钥管理

传统的传感器密钥管理网络被划分为簇，每个

簇包含一个簇头（Ｃｌｕｓｔｅｒ Ｈｅａｄ，之后简称 ＣＨ）和一

般传感器节点。 在放置之前，每个 ＣＨ 节点将一组

密钥存储在内存中，之后每个传感器节点选择 ＣＨ
节点，并从节点中随机选一个密钥，将这个密钥与

ＣＨ 节点的 ＩＤ 信息一起存储在内存当中。 之后，每
个传感器节点与其 ＣＨ 交换密钥信息，如果 ＣＨ 的

内存中有密钥信息，则可以直接建立安全连接。 否

则 ＣＨ 从匹配的 ＣＨ 节点请求所需的密钥。 这确保

了改进的网络性能，因为层次化的网络结构有助于

降低能耗。 而 ＣＨ 节点之间的通信使用了组密钥，
这对于传感器网络来说是非常危险的［１２］。

多项式密钥管理的方案大致分为 ３ 个阶段：第
一阶段是密钥预分配；第二阶段是集群间成对建立；
第三阶段是集群内成对密钥建立。
２　 框架提出

此框架将双变量多项式引入密钥管理，不仅确

保了任意两个节点之间的成对密钥，还将生成的双

变量多项式进行簇间密钥分配，实现了三层的异构

传感器网络。 该网络由具有无限资源的基站组成，
与普通传感器节点相比，簇头具有额外的存储和计

算功能。
多项式中的项式可以视为多元单项式，其程度为

变量的指数之和。 给定一个单项式 Ｐ，如式（１）所示：
Ｐ ＝ ｘｉｙ ｊ ． （１）

　 　 单项式的度数 ｄｅｇ（Ｐ） ＝ ｉ ＋ ｊ 。 由式（２）给出二

元多项式：

ｆ（ｘ，ｙ） ＝ ∑
ｔ

ｉ，ｊ ＝ ０
ａｉｊｘｉｙ ｊ ． （２）

　 　 在这种情况下，多项式的阶数不能超过 ｔ， 并且

多项式的系数是有限群 ＧＦ（ｑ） 的元素，也称为带有

ｑ 元素的伽罗华域。 因此，使用这种多项式的传感

器节点可以与另一个传感器节点建立链接，也就是

说，该组仅限于对应于两个变量的两个成员。 这代

表着在 ｎ 个节点网络中，只要共享同一多项式，就够

建立起 （ｎ － １） 个拥有唯一密钥的链接。 由此可

见，单链接的危害仅限于该特定链接， 如果（ ｔ ＋ １）
个节点遭到破坏，攻击者便能够重构所使用的多项
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式，因此可能会遇到安全性问题。
２．１　 密钥预分配

离线密钥分发中心（ＫＤＣ）为集群间成对阶段

生成对称的双变量多项式 ｆ（ｘ，ｙ）。 网络中的每个

节点都有一个唯一的 ＩＤ。 如 ＣＨ 节点 ｉ 的 ＩＤ 是

ＩＤＣＨｉ。 ＫＤＣ 为 ｆ（ｘ，ｙ） 创建多项式的额度，并评估 ｘ
＝ ＩＤＣＨｉ 在 ｉ 处的每个份额，并得出一个存储在节点 ｉ
中的单变多项式 ｆ（ ＩＤＣＨｉ，ｙ）， 如式（３）所示。

ｆＣＨｉ（ｘ，ｙ） ＝ ｆ（ ＩＤＣＨｉ，ｙ） ． （３）
　 　 同时，生成第二个双变量多项式以用于集群内

阶段。
２．２　 集群间密钥对建立

在此阶段，每个群集头（ＣＨ）与其它群集头建立

一个成对密钥，再将其 ＩＤＣＨｉ 发送出去。 此后，每个

节点可以生成成对密钥，而无需彼此协作。 ＣＨｉ 通过

在 ｙ ＝ ＩＤＣＨｉ 时给出的 ｆ（ ＩＤＣＨｉ，ＩＤＣＨｊ）， 评估其存储的

份额 ｆ（ ＩＤＣＨｉ，ｙ） 与 ＣＨ ｊ 建立成对密钥。 由于本文使

用对称双变量多项式，因此获得的密钥是相同的。
２．３　 集群内密钥对建立

该阶段涉及在传感器节点与其 ＣＨ 之间建立成

对密钥。 最初，ＫＤＣ 将密钥 ＫＮｉ 以及从中生成密钥

ＣＨ 的相应 ＩＤ 一起预加载到每个传感器中。 通过

对几个键执行按位 ＸＯＲ 生成此键，如式（４）所示：
ＫＮｉ ＝ ｋ１ 􀱇 ｋ２ 􀱇 ｋ３ ． （４）

　 　 ｋ１、ｋ２ 和 ｋ３ 将使用与集群间成对密钥相同的概

念从选定数量的多项式份额中生成：
ｋ１ ＝ ｆ２ａ（ ＩＤＣＨａ，Ｎｉ）， （５）
ｋ２ ＝ ｆ２ｂ（ ＩＤＣＨｂ，Ｎｉ）， （６）
ｋ３ ＝ ｆ２ｃ（ ＩＤＣＨｃ，Ｎｉ） ． （７）

　 　 ｆ２ｉ 是第二个二元多项式的多项式份额。 在此

阶段，节点将用于与 ＫＮｉ 关联生成密钥的 ＣＨ 的 ＩＤ
发送到其预期相应的 ＣＨ 节点。 式（５） ～ （７）分别用

于生成密钥 ｋ１，ｋ２ 和 ｋ３。 然后，预期的 ＣＨ 节点使用

公式（４）生成的密钥 ＫＮｉ。
通常，度数为 ｋ 的多项式需要使用 Ｌａｇｒａｎｇｅ 的插

值方法［１３］，来重建 ｋ ＋ １个或更多点，如式（８） 所示。

Ｐ ｊ（ｘｉ） ＝ ｙ ｊ∏
ｋ＋１

ｘｉ － ｘｋ

ｘ ｊ － ｘｋ
ｍｏｄ Ｎ． （８）

　 　 因此，该方案仅在不超过 ｋ 个传感器受损的情

况下才是安全的。 但考虑到如果少于 ｋ 个传感器受

到攻击，它们将不包含足够的信息来揭示其它未受

影响节点的秘密，则它可以抵抗节点捕获攻击。
可以证明，使用该方案存储任何多项式所需的

存储空间 Ｓｐ 为：

Ｓｐ ＝ （ｋ ＋ １）ｍ－１， （９）
其中， ｍ 是需要建立密钥组的大小。 式 （９） 为

ＧＦ（ｑ） 的（ｋ ＋ １） 个系数的存储。 这导致每个连接

所需的存储空间更少 。 因此，如果网络中有 ｎ 个

ＣＨ，则每个 ＣＨ 都可以建立与每个其它 ＣＨ 的（ｎ －
１） 个链接，这需要（ｎ － １）∗（ｋ ＋ １） 个存储空间。
因此，存储空间线性地取决于组大小，在这种情况

下，则取决于网络中 ＣＨ 节点的数量。 但是，对于集

群内密钥对的建立，需要恒定的存储空间，可以随着

网络规模的增加而很好地扩展。
给定一个 ｋ 度的多项式，具有（ｋ ＋ ２） 个实数系数

和一个未知变量，它需要 ｋ次乘法和 ｋ次加法才能对其

求值。 基于此算法寻求提高多项式次数的效率。
３　 验证分析

本文进行了仿真实验，并对实验结果进行了分

析。 模拟参数见表 １。
表 １　 实验环境

Ｔａｂ． １　 Ｌａｂ ｅｎｖｉｒｏｎｍｅｎｔ

参数 值

网络节点数 ２５０、５００、７００、１ ０００

内存 １６ ＧＢ

覆盖区域 １００∗１００

初始簇头能量 １０ Ｊ

　 　 实验中假设使用 ３ 个不同的组成键，并且这些

键均匀分布，以保证每个 ＣＨ 节点均与其它任何 ＣＨ
节点均等地评估其内部簇多项式 ＣＨ 节点。
　 　 由图 ２ 可得，多项式次数的增加伴随着计算量

的增加，同时，网络中节点数量的上升，伴随的是每

一个 ＣＨ 的计算量的上升。 因此， 如果捕获了（ｋ ＋
１） 个 ＣＨ 节点，则安全性将受到损害。
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图 ２　 多项式次数与计算次数对比

Ｆｉｇ． ２ 　 Ｐｏｌｙｎｏｍｉａｌ ｄｅｇｒｅｅ ｖｓｎｕｍｂｅｒ ｏｆ ｃｏｍｐｕｔａｔｉｏｎｓ （ ｕｓｉｎｇ
５ ＣＨｓ）
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　 　 如图 ３ 所示，由于将计算性能分配给了更多 ＣＨ
节点，则 ＣＨ 节点数量的提升可以提高网络的性能。
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图 ３　 计算结果及组网规模计算

Ｆｉｇ． ３　 Ｃａｌｃｕｌａｔｉｏｎ ｒｅｓｕｌｔ ａｎｄ ｃａｌｃｕｌａｔｉｏｎ ｄｉａｇｒａｍ ｏｆ ｎｅｔｗｏｒｋ ｓｃａｌｅ

　 　 图 ４ 在式（９）的基础上进行仿真，对于大于两

个的组，所需的存储空间呈指数增长。 因此，对于成

对密钥建立是可行的。 因为存储线性地依赖于多项

式。 然而，对于普通的传感器节点，该存储仅被限制

为存储两个密钥，一个密钥用于与 ＣＨ 节点的通信，
另一个密钥用于与 ＢＳ 的认证通信。
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图 ４　 计算结果及组网规模计算

Ｆｉｇ． ４　 Ｃａｌｃｕｌａｔｉｏｎ ｒｅｓｕｌｔ ａｎｄ ｃａｌｃｕｌａｔｉｏｎ ｄｉａｇｒａｍ ｏｆ ｎｅｔｗｏｒｋ ｓｃａｌｅ

４　 结束语

随着 ５Ｇ 战略的部署和泛在电力物联网的建

设，对于物联网传感器网络的密钥管理分发提出了

新的要求［１４］ 。本文研究中，在传统的密钥管理网

络中提出了不同的密钥管理属性方案。 对于传感器

网络的规模及计算量进行了仿真模拟，且进行了不

同规模下的数据对比。 证明该协议的实用性和优越

性。
泛在电力物联网依托现在 ＩＣＴ 技术，运用高感

应智能传感、人工智能等实现了电网希望的感知能

力，高效的信息处理，方便灵活的应用程序，和电网

的安全经济运行，可以提高服务质量，促进战略性新

兴产业和生成强大的数据资源［１５］。
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