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基于 ＡＥＳ和混沌加密的红外测温图像混合加密系统的研究与设计
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摘　 要： 在泛在电力物联网的迅速发展的时代，如何让物联网变得更安全可靠成为了当代信息安全领域的研究热门。 本研究

以网络信息安全问题为切入点，利用了 ＡＥＳ（Ａｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ）算法混淆密码的功能，以及混沌加密算法在生成

序列时的伪随机性，提出了一种将 ＡＥＳ 加密与混沌加密混合的新型加密算法。 以电气红外图像为示例，通过 Ｍａｔｌａｂ 完成了

对示例图像的混合加密。 为了验证混合加密算法的安全性，实验以相邻像素相关性和直方图为评估标准，数据表明混合加密

算法比单方面的 ＡＥＳ 加密算法的安全性更高，其应用前景更加广阔。
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０　 引　 言

随着科学技术的不断发展，人们之间的联系越来

越近。 此时，网络的安全保密问题已十分严峻。 多年

来，各个领域都非常重视的安全储存、传输的机密，以
及信息的真实性核查，由此诞生了各种加密算法。

数字图像加密的目的是通过隐藏算法来隐藏目标

的图像信息，从而失去图像的原有面目，通过载体信息也

无法直接分辨加密后的图像隐藏的内容。 本研究采用文

献研究法，对ＡＥＳ（Ａｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ）加密算

法及混沌加密能否混合进行了预测，其成功率超过 ９０％。
以此为基础设计出一种新的混合加密算法。 为验证该混

合算法的有效性，使用 ＭＡＴＬＡＢ 为开发工具，对电气红

外图像进行混合加密及解密，分别从直方图和相邻像

素的相关性方面对混合加密算法进行了安全性分析。
加密算法种类颇多，各有所长。 本研究主要以

ＡＥＳ 加密算法为基础进行探讨，见表 １。
表 １　 不同算法比较表

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

算法 类型 密钥长度 说 明

ＡＥＳ 对称密码 长度可变（１２８ 位、１９２ 或 ２５６ 位） 替代 ＤＥＳ 的新密码算法

ＴｒｉｐｌｅＤＥＳ 对称密码 １６８ 位（１１２ 位有效） 对 ＤＥＳ 作了一些改进，能满足当前的安全需要
Ｂｌｏｗｆｉｓｈ 对称密码 长度可变（可以达到 ４４８ 位） 长的密钥长度提供了很好的安全性
ＲＣ４ 对称密码 长度可变（通常从 ４０ 位到 １２８ 位） 快速的流密码。 主要用在 ＳＳＬ 中
ＤＥＳ 对称密码 ５６ 位 常见的加密方法

１　 ＡＥＳ 加密原理及实验

ＡＥＳ 加密是一种矩阵操作。 该矩阵称为状态

（ｓｔａｔｅ）阵列。 其原始值是明文块［１－３］。 当通过加密可

以增加矩阵行数时，每轮 ＡＥＳ 加密循环包含 ４ 个步骤。
（１）轮密钥加。 矩阵中的每一个字节都与该次

轮秘钥（ ｒｏｕｎｄ ｋｅｙ）做 ＸＯＲ 运算；每个子密钥由密



钥生成方案产生。
（２）字节替换。 通过个非线性的替换函数，用

查找表的方式把每个字节替换成对应的字节。
（３）行移位。 对矩阵中的每个横列进行循环移

位操作。
（４）列混淆。 充分混合矩阵中各个直行的操作。
在最后一个加密循环过程中，轮密钥加取代列

混合步骤。
本研究以电气红外图像为实验样本，对其进行

ＡＥＳ 加密。 在得到加密的乱码图像后，再进行解密，
最后可得到原图像。 加密过程如图 １ 所示。

（ａ） 加密前　 　 　 （ｂ） 加密后　 　 　 （ｃ） 解密后

（ａ） Ｂｅｆｏｒｅ ｅｎｃｒｙｐｔｉｏｎ　 （ｂ） Ａｆｔｅｒ ｅｎｃｒｙｐｔｉｏｎ　 （ｃ） Ａｆｔｅｒ ｄｅｃｒｙｐｔｉｏｎ
图 １　 红外成像仿真图

Ｆｉｇ． １　 Ｉｎｆｒａｒｅｄ ｉｍａｇｉｎｇ ｓｉｍｕｌａｔｉｏｎ

２　 混沌加密原理及仿真实验

混沌理论与相对论、量子力学并列为 ２０ 世纪的三

大发现［４］。 混沌算法将决定论和随机论紧密联系在一

起，改变了人们对随机性和确定性的认识。 科研人员

从中可知，混沌和加密有天然的联系。 Ｓｈａｎｎｏｎ 曾经说

过：一个好的混合变换疆场是由两个简单的、不可交换

的操作得到。 混沌和加密的关系见表 ２。
表 ２　 混沌和加密的对比

Ｔａｂ． ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｈａｏｓ ａｎｄ ｅｎｃｒｙｐｔｉｏｎ

混沌性质 加密的性质 描述

遍历性 混乱性 输出具有类似的分布状态

对参数敏感 对变换具有扩散性 输入引起输出的改变

混合性 具有扩散性 局部变化引起整个空间的变化

动力系统确定性 伪随机流确定性 系统产生伪随机信号

结构复杂 算法（攻击）复杂 过程简单，结果复杂

　 　 本文采用 Ｌｏｇｉｓｔｉｃ 映射作为混沌模型，对图像进

行加密，其数学表达公式为：
Ｘｎ＋１ ＝ Ｘｎ × μ × （１ － Ｘｎ）， （１）

　 　 其中， Ｘｎ 为状态量； μ 为系统控制参数。
研究表明，当 Ｘ ∈ （０，１） 时， Ｌｏｇｉｓｔｉｃ 映射工作

处于混沌状态。 因此， 初始条件 Ｘ０ 在 Ｌｏｇｉｓｔｉｃ 映射

作用下产生的序列是非周期的、不收敛的；而在此范

围之外，生成的序列必将收敛于某一个特定的值。
当 １ ＜ μ≤３时，定常解为０和１ ／ μ，多次迭代后

序列会收敛于这两个值之一。 当３ ＜ μ ＜ ４时，系统

由倍周期通向混沌。 特别是，当 ３．５６９ ９４５ ６… ＜ μ
＜ ４ 时，系统进入混沌状态，迭代生成的值处于一种

伪随机分布的状态，随着 μ 取值越接近 ４，混沌性越

强。 当 μ ＝ ４ 时，Ｌｏｇｉｓｔｉｃ 映射的 Ｌｙａｐｕｎｏｖ 指数为

ｌｎ２ ＝ ０．６９３ １。
混沌的加密、解密过程如下。

２．１　 加密过程

（１）给定两个 Ｌｏｇｉｓｔｉｃ 系统参数 Ｕ１ 和Ｕ２ 及初值

Ｘ１０、Ｘ２０。
（２）用原始图像 Ａ 所有像素值之和对 ２５６ 做取

余运算， 得到整数 ｄ，ｄ ∈ ［０，２５５］，ｄ 除以 ２５６ 的结

果作为辅助密钥 ｋ，ｋ ∈ （０，ｌ）。
（３）通过辅助密钥 ｋ 对混沌系统初始值进行修

改：Ｘ１０ ＝ （Ｘ１０ ＋ ｋ） ／ ２，Ｘ２０ ＝ （Ｘ２０ ＋ ｋ） ／ ２。 修正后的

Ｘ１０、Ｘ２０ 作为 ｌｏｇｉｓｔｉｃ混沌系统的初始值，构造 ２ 个长

度为 Ｍ∗Ｎ 的实数混沌序列。
（４）转换第（３）步２个实数混沌序列，得到２个改进

的混沌序列：｛ｙ１（ｉ）｝，｛ｙ２（ｉ）｝，ｉ ＝ １，２，３，…，Ｍ∗Ｎ。
（５）顺序取图像中的一点 ｎ（ｎ 为该点序号），ｎ

为奇数时，则由实数混沌序列的 ｙ１（ｎ） 构造加密密

钥：ｋ（ｎ） ＝ ｍｏｄ（ ｆｌｏｏｒ（ｙ１（ｎ）∗１０∗１５），２５６）；若 ｎ
为偶数，则由实数混沌序列的 ｙ２（ｎ） 构造加密密钥：
ｋ（ｎ） ＝ ｍｏｄ（ ｆｌｏｏｒ（ｙ２（ｎ）∗１０∗１５），２５６）。

（６）用原始图像 Ａ 中的第 ｎ 个像素点灰度值

Ａ（ｘ，ｙ） 与步骤（５）产生的 ｌｏｇｉｓｔｉｃ 密钥值进行二进

制位异或操作，得到加密后的像素值 Ａ’（ｘ，ｙ）。
（７）反复进行步骤（５）、（６）操作，直到所有的像

素被加密，即可获得加密图像 Ａ”。
２．２　 解密过程

解密处理是上面加密处理的逆过程，经反向操

作获得原始图像。 对于混沌算法的实验仿真同样采

用 ＭＡＴＬＡＢ 进行。 实验结果如图 ２ 所示。

图 ２　 混沌解密仿真过程图

Ｆｉｇ． ２　 Ｃｈａｏｔｉｃ ｄｅｃｒｙｐｔｉｏｎ ｓｉｍｕｌａｔｉｏｎ ｐｒｏｃｅｓｓ ｄｉａｇｒａｍ
　 　 从仿真结果可得，采用混沌算法同样可以达到

加密的目的。 加密后的图像无明显信息，加密算法

是可行的；对加密后的图像解密之后，即得到原图

像，从而验证了算法解密的可靠性。
３　 混合加密

混合加密即为将原始图像首先进行 ＡＥＳ 加密，
然后再进行混沌加密，通过这样级联加密的方式来

使图形的安全性得到进一步加强，让破译者在对图

像的破译变得更加麻烦、更难破译。
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本文以电气工程中常见的红外图像为示例，对混

合算法进行有效性进行探讨。 首先对红外成像仿真

图 １、图 ２ 分别进行一级 ＡＥＳ 加密，加密后图像立即

变得模糊，然后对红外成像仿真进行二级混沌加密，
得到的级联加密图像变得更加模糊，相邻像素间的联

系性变得越来越小。 通过两个加密算法的结合可以看

到，原始图像的加密性能变得越来越好，加密图像的安

全性也因此得到提高，两种级联加密算法的统一性与

完整性也得以验证。 此外，仿真结果显示了该算法对

于不同图形的普遍适应性。 仿真结果见表 ３。
表 ３　 单混加密对比表

Ｔａｂ． ３　 Ｓｉｎｇｌｅ ｍｉｘｅｄ ｅｎｃｒｙｐｔｉｏｎ ｃｏｍｐａｒｉｓｏｎ

红外成像仿真图1 红外成像仿真图2

AES解密后

混沌解密后

混沌加密后

AES加密后

原始图像

４　 安全性分析

安全性分析是评估加密算法优劣的重要指标之

一［８］，安全系数高的加密算法往往能在生活中发挥更

稳定的作用。 本研究主要讨论图片传输过程中的加

密算法。 针对图片的组成特性，将从相邻像素相关性

和直方图两方面来探讨混合加密算法的安全性。
４．１　 相邻像素相关性分析

相邻像素相关性反映图像相邻位置像素值的相

关程度［９］。 好的图像加密算法应能降低相邻像素

的相关性，尽量达到零相关。 通常要对图像的水平、
垂直、对角像素 ３ 个方面进行分析。

研究在 ｍａｔｌａｂ７ 平台上对图片加密前后的相邻

像素相关性进行分析。 分别得到原始图像、ＡＥＳ 加

密后图像以及混合加密后图像的相关性图。
　 　 图像相关性一般可从相关性图和 Ｒ 值两方面衡

量。 图 ３ 为加密前图像的像素相关性，从中可以看出

原始图像的相邻像素相关性比较大，分布不均匀，容
易从相关性上获取图片信息。 由图 ４ 可知，经一级加

密后使图像的相邻像素相关性大大减少，证明 ＡＥＳ 能

很好的防止统计攻击。 而从图 ５ 可得级联加密后，Ｒ值

在 ＡＥＳ 一级加密的基础上，又大大减少，证明级联加密

比一级 ＡＥＳ 加密效果更优。 Ｒ 值可由式（２） 而得。

Ｒ ＝
∑（Ｘ ｉ － 􀭵Ｘ）（Ｙｉ － 􀭵Ｙ）

∑（Ｘ ｉ － 􀭵Ｘ） ２（Ｙｉ － 􀭵Ｙ２
． （２）
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　 　 　 　 图 ３　 原始图像的相邻像素相关性图 　 　 　 图 ４　 ＡＥＳ 加密后相邻像素相关性图　 　 图 ５　 混合加密后图像相邻像素相关性图
（Ｒ＝０．９２７） （Ｒ＝０．０２３） （Ｒ＝０．００２）

　 Ｆｉｇ． ３　 Ａｄｊａｃｅｎｔ ｐｉｘｅｌ ｃｏｒｒｅｌａｔｉｏｎ ｄｉａｇｒａｍ　 Ｆｉｇ． ４　 Ｃｏｒｒｅｌａｔｉｏｎ ｄｉａｇｒａｍ ｏｆ ａｄｊａｃｅｎｔ ｐｉｘｅｌｓ 　 Ｆｉｇ． ５　 Ｃｏｒｒｅｌａｔｉｏｎ ｍａｐ ｏｆ ａｄｊａｃｅｎｔ ｐｉｘｅｌｓ
ｏｆ ｏｒｉｇｉｎａｌ ｉｍａｇｅ ａｆｔｅｒ ＡＥＳ ｅｎｃｒｙｐｔｉｏｎ ａｆｔｅｒ ｃｏｎｃａｔｅｎａｔｅｄ ｅｎｃｒｙｐｔｉｏｎ

　 　 为了更好更直观的体现不同加密方式在相邻像

素不同方向的相关系数，研究列表摆出实验数据。
混合加密算法在各方面均比单一的 ＡＥＳ 加密的相

关系数更低，安全性更高，见表 ４。
表 ４　 各方向相关系数

Ｔａｂ． ４　 Ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔ ｉｎ ａｌｌ ｄｉｒｅｃｔｉｏｎｓ

相关系数 原图 ＡＥＳ 加密图 混沌加密图
对角线方向 ０．９２４ ７ －０．００１ ２ ０．０００ ４
水平方向 ０．９８５ ８ ０．００３ ２ －０．００４ ６
垂直方向 ０．９５６ ６ ０．００５ ６ ０．０００ ５０２

４．２　 直方图分析

直方图（Ｈｉｓｔｏｇｒａｍ） 是一种统计报告图，又称质量

分布图，由一系列高度不等的纵向条纹或线段表示数

据分布的情况。 图像的直方图是图像的重要统计特

征，它表示了数字图像中每一个灰度级与该灰度级出

现的频率间的统计关系［１０］。 对一幅灰度图像从上到

下、从左到右扫描每个像素值，在每个灰度值上计算像

素数目，以这些数据为基础即可完成图像直方图的绘制。
本研究对图像加密前后直方图对比结果如图 ６所示。
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（ａ） 加密前图像　 　 （ｂ） ＡＥＳ 加密后　 （ｃ） 级联加密后

（ａ） Ｂｅｆｏｒｅ ｅｎｃｒｙｐｔｉｏｎ （ｂ） Ａｆｔｅｒ ＡＥＳ ｅｎｃｒｙｐｔｉｏｎ （ｃ） Ａｆｔｅｒ ｊｏｉｎｔ ｅｎｃｒｙｐｔｉｏｎ
图 ６　 加密前后直方图对比

Ｆｉｇ． ６　 Ｈｉｓｔｏｇｒａｍ ｃｏｍｐａｒｉｓｏｎ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｅｎｃｒｙｐｔｉｏｎ
　 　 由图 ５ 可知，原始图像的直方图，波形棱角分

明，包含丰富的图像信息。 而加密后的图像的直方

图，波形趋于平均，很难破解出图像的统计特性。 混

合加密相比单一的 ＡＥＳ 加密的直方图而言，虽用肉

眼看不出图像的细微差别，但通过对多幅图像的测
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试数据中显示，其直方图信息更难被破译，故混合加

密地安全性更好。
５　 结束语

加密算法的研究是一个不断更新换代的过程，
本研究设计的算法尝试性的将两种完全不同的加密

算法级联在一起得到新的混合算法，并通过 ｍａｔｌａｂ
平台对该算法进行了仿真。 仿真结果说明，该混合

算法能很好的完成图像加密，并且解密后图像还原

度很高。 研究证明，混合算法的混合理念是可行的，
今后可更多的沿用混合思想将不同的算法组合在一

起，互相取长补短，从而达到更好的加密效果。
安全性是衡量加密算法的重要指标，本文根据研

究对象的载体是图片这一特性，从图片相邻像素相关

性和直方图两方面比较了有混沌加密加持的 ＡＥＳ 算法

与单一 ＡＥＳ 加密算法的安全性，结果显示混合算法在

两方面都优于单一算法，混合算法拥有更高的安全性。
本次研究虽然得到了一个安全性高的混合加密

算法，但其各项性能有待进一步提高。 后续研究可

从改变混合的双方算法入手，提高算法的可靠性和

实用性。
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归到了指定状态；由三相电流局部放大图知负载于

０．５ ｓ 突变后电流值稳定在 ２２０ Ａ 上下，相比无参数

变化时电流值有明显变小，但波形始终平稳且无较

大纹波。
总体来看，采用曲线拟合 ＭＴＰＡ 控制算法后易

于在数字控制器上实现，且电机控制系统不论在参

数变化前还是参数变化后系统性能基本保持不变，
试验证实了本文所采用的曲线拟合 ＭＴＰＡ 控制算

法的有效性。
４　 结束语

本文针对电动汽车用内置式永磁同步电机在实

际运行工况中会产生参数变化的实际情况，决定采

用曲线拟合 ＭＴＰＡ 控制算法对电机的电磁转矩与

交、直轴电流曲线进行曲线拟合，该算法简单方便易

于实现，同时利于工程实践。
最后仿真验证了该方法可以在参数变化的情况下

仍能以最优的电流进行控制，提高了电机的运行效率，
增强了系统的鲁棒性，在工程上有很大的应用价值。
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