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摘　 要： 针对校园网各应用系统对用户无法统一管理、认证和授权等问题，提出了基于 ＬＤＡＰ 协议的统一身份认证解决方案，
该方案实现了对集成系统用户的统一管理、统一认证和统一授权，具有较高的安全性和可靠性。
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０　 引　 言

账号密码是用户进入应用系统的凭证，身份认

证的过程就是判断用户凭证是否有效的过程，若有

效，即是合法用户，否则为非法用户，一般而言，一套

应用系统对一个用户来说只有一套账号密码。 统一

身份认证，是指一个用户使用一套账号密码，就可访

问所有应用系统，从而实现“用户一次登录，一站式

访问所有授权应用系统”。
随着校园信息化建设的不断深入，基于校园的

应用越来越多，其中有 Ｂ ／ Ｓ 架构，也有 Ｃ ／ Ｓ 架构［１］，
如教务管理系统、学工管理系统、站群管理系统、就
业管理系统、自主学习平台、云办公系统、网络云盘

等。 不管哪一种应用系统，用户要使用都必须进行

身份认证，因此，应用系统越多，用户要记住的账号

密码就越多，对用户来说，这显然是一种负担。 另

外，系统管理人员要维护各个应用系统的用户数据，
保证同一用户群体在各个系统中都有相应的用户数

据，同时针对各个用户在各个系统中分配相应的权

限，这是一件比较复杂、耗时的事情，若还要处理用

户因忘记用户名或密码要求找回或重置的申请，则
更加重了系统管理人员的负担。 所以校园信息化建

设的首要目的就是要搭建统一身份认证平台，实现

对用户身份的统一认证［２］。

用户账户信息的快速检索、统一管理和统一维

护是实现统一身份认证的前提条件。 本文根据作者

学院校园信息化建设经验，提出了一种基于 ＬＤＡＰ
协议的统一身份认证方案，该方案利用 ＬＤＡＰ 协议

对各应用系统用户进行统一身份认证，用户通过认

证即可访问所有授权的应用系统。 基于 ＬＤＡＰ 协议

的统一身份认证系统优化了用户登录体验，方便了

用户统一管理，提高了系统的安全性。

１　 ＬＤＡＰ 目录服务

１．１　 ＬＤＡＰ 协议

轻量目录访问协议 ＬＤＡＰ 由美国密歇根大学开

发［３］，是一种被广泛接受的目录访问方法，是开放

的行业标准。 ＬＤＡＰ 是一种特殊的数据库，其中数

据以目录方式组织，目录由对象构成，对象具有属性

信息，属性在本质上是一种键－值对，是目录中存储

数据的一种方式。 ＬＤＡＰ 对数据的写入较慢，修改

操作只是使用简单的锁定机制实现，不支持复杂的

事务，也没有事务的回滚机制［４］，因此，ＬＤＡＰ 主要

任务不是数据存储和操作，也并不适合存储大量需

要除查询以外操作（如增加、删除、修改等操作）的

数据，但 ＬＤＡＰ 的读取性能比其写入性能要强，比一

般的关系型数据库的查询速度快很多［５］，同时，
ＬＤＡＰ 基于 Ｘ．５００ 标准的安全协议，由简单安全证



明层（ＳＡＳＬ）协议提供访问控制，利用 ＳＳＬ ／ ＴＬＳ 认证

机制来保护数据完整性和隐私［６］。 因此，将 ＬＤＡＰ
用于网络环境下读密集型操作的统一身份认证，是
非常高效安全的。
１．２　 ＬＤＡＰ 目录信息树

目录信息树（Ｄｉｒｅｃｔｏｒｙ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｒｅｅ，ＤＩＴ）以
树型结构存储对象（条目） ［７］，其设计的好坏直接关

系认证系统的整体查询性能，因此，在设计目录信息

树结构时要尽量减少目录信息树的结构层次，因为

层次越少，对象（条目）的标识名就越短，受其它因

素影响越小。 当出现某个部门机构调整时，结构层

次越少，对其它部门或分支的影响就越小。

２　 统一身份认证过程

在多应用系统共存的校园网环境下，采用统一

身份认证方案即可实现“用户一次登录，一站式访

问所有授权应用系统”，其认证过程如图 １ 所示。

应用系统LDAP
统一身份
认证系统用户

1:登录

4:得到令牌

2:验证用户

3：用户合法

5：登录

6:访问令牌

7:登录成功

8：返回结果

图 １　 统一身份认证过程

Ｆｉｇ． １　 Ｕｎｉｆｉｅｄ ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ

　 　 其统一认证过程如下：
（１）用户登录操作，输入账号密码，统一身份认

证模块接受用户登录验证请求。
（２）统一身份认证模块根据用户提交的账户密

码进入 ＬＤＡＰ 数据库检索，验证用户身份的合法性。
（３）用户身份验证合法，将结果返回给统一身

份验证模块。
（４）统一身份验证模块为合法用户发放许可进

入已经集成应用系统的身份令牌。
（５）用户登录应用系统并向应用系统提交获得

的身份令牌。
（６）应用系统发起查验用户身份令牌操作。
（７）统一身份认证模块证实身份令牌的有效

性，则用户登录成功，根据角色授权访问应用系统相

关资源。

（８）用户获得服务。

３　 系统总体结构

如图 ２ 所示，统一身份认证系统总体结构主要

包括目录服务层、目录服务接口层、应用服务层和对

外接口层。 其中，目录服务层操作的对象是目录数

据库，通过 ＡＰＩ 接口与上层通信，目录数据库主要

存储用户信息和集成的应用系统信息；目录服务接

口层为集成的应用系统服务，负责向目录服务器提

交应用系统的操作请求并返回请求结果；应用服务

层是一个中间件，负责对外接口层的请求分析和处

理；对外接口层面向外部用户，负责处理外部的请

求，并将处理结果回送给请求端。
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图 ２　 统一身份认证系统总体结构

Ｆｉｇ． ２　 Ｕｎｉｆｉｅｄ ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｓｙｓｔｅｍ ｏｖｅｒａｌｌ ｓｔｒｕｃｔｕｒｅ

　 　 应用服务层的功能主要包括用户身份认证、用
户集中管理和应用系统注册三个部分。 对此可做阐

释分述如下。
（１）用户身份认证。 用户请求使用网内资源时

必须先进行用户的身份认证，合法用户才能取得统

一身份认证系统发放的身份令牌，当用户进入应用

系统后，应用系统须将用户提供的身份令牌提交给

统一身份认证系统进行认证，若为合法用户则根据

角色授予相应资源访问权限。
（２）用户集中管理。 原有业务系统相互独立，

每套应用系统都有一套用户管理系统，如人事管理

系统有全校教工的人事基本信息，教务管理系统有

全校学生的学生基本信息，用户集中统一管理的目

的在于整合上述的教师、学生基本信息，因此，其设

计的核心在于实现 ＬＤＡＰ 目录数据库存储的用户信

息与应用系统用户管理的信息交互和数据同步。
（３）应用系统注册。 应用系统要实现系统集

成，就必须在统一身份认证系统中注册，并提交相关

注册信息，如应用系统描述、相关用户组及用户条
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件、管理员信息、访问 ＵＲＬ 等，统一身份认证系统接

收注册信息后需在 ＤＩＴ 中增加注册系统的节点，并
设定相关访问控制信息、系统标识 ＩＤ，签发相关数

字证书。

４　 系统实现

４．１　 目录信息树设计

以福建林业职业技术学院统一身份认证系统目

录信息树设计为例，目录信息树中主要存储的是用

户账户信息和集成的应用系统信息，如图 ３ 所示，本
院的域名为 ｆｊｌｚｙ． ｃｏｍ，因此，目录树基准标识名

（Ｄｉｓｔｉｎｇｕｉｓｈｅｄ Ｎａｍｅ，ＤＮ）为 ｄｃ ＝ ｆｊｌｚｙ，ｄｃ ＝ ｃｏｍ。 目

录树根下主要有 ２ 类信息，包括：Ｐｅｏｐｌｅ 用户信息和

Ａｐｐｌｉｃａｔｉｏｎ 集成应用系统信息。 为此将给出设计解

析描述如下。

cn=EducationalSys

cn=FinancialSys

cn=LibrarySys

cn=WebSiteSys

cn=huajianxiang

ou=Admin

ou=DeptMan

ou=SuperMan

ou=People

dc=fjlzy,dc=com

ou=Application

ou=Groups

ou=Teachers

ou=Students

ou=Others

图 ３　 目录信息树

Ｆｉｇ． ３　 Ｄｉｒｅｃｔｏｒｙ ｉｎｆｏｒｍａｔｉｏｎ ｔｒｅｅ

　 　 （１）Ｐｅｏｐｌｅ：主要用于存放用户信息，可细分为

Ｇｒｏｕｐｓ、Ｔｅａｃｈｅｒｓ、Ｓｔｕｄｅｎｔｓ、Ｏｔｈｅｒｓ 等 ４ 类组织角色。
其中，Ｇｒｏｕｐｓ 用户组可进一步细分为超级管理员角

色、职能部门管理员角色和系部管理员角色，院系内

部还可继续予以细分；Ｔｅａｃｈｅｒｓ 指的是教师角色，可
进一步细分为院领导、行政上班、行政兼课、专任教

师和其它人员五类，根据需要可对细分的角色进行

相应的权限控制；Ｓｔｕｄｅｎｔｓ 指的是学生角色，可根据

学制细分为二年制学生、三年制学生、五年制学生、
二元制学生和现代学徒制学生等；Ｏｔｈｅｒｓ 为临时用

户角色。
（２）Ａｐｐｌｉｃａｔｉｏｎ：主要用于存放集成的应用系统

的相关信息，如教科研系统、校情展示系统、网站群

管理系统、ＶＰＮ、数字云盘、校友管理系统、招生管理

系统、网上办事大厅、移动校园等，包括访问控制信

息、系统标识 ＩＤ、系统描述、访问 ＵＲＬ 等相关信息。
条目（Ｅｎｔｒｙ）是目录管理对象，这是 ＬＤＡＰ 中最

基本的颗粒，就像字典中的词条，或者数据库中的记

录，每个条目都有一个唯一的标识名 ＤＮ，比如 ｃｎ ＝

ｈｕａｊｉａｎｘｉａｎｇ，ｏｕ ＝ Ａｄｍｉｎ，ｏｕ ＝ Ｇｒｏｕｐｓ，ｏｕ ＝ Ｐｅｏｐｌｅ，ｄｃ
＝ ｆｊｌｚｙ， ｄｃ ＝ ｃｏｍ。 每个条目都可以有很多属性

（Ａｔｔｒｉｂｕｔｅ），比如管理人员条目中有姓名、电话、职
务、用户 ＩＤ、密码、性别、用户状态等属性，每个属性

都有名称及对应的值，属性值可以是单个，也可以是

多个，比如教师用户或学生用户可以有多个电话，这
样电话属性就可以对应多个值。
　 　 ＬＤＡＰ 为人员组织机构中常见的对象都设计了

属性，详情见表 １，后续可根据实际情况参考表 １ 进

行设计。
表 １　 常见属性

Ｔａｂ． １　 Ｃｏｍｍｏｎ ａｔｔｒｉｂｕｔｅｓ

属性 别名 描述 多值 值（举例）

ｃｏｍｍｏｎＮａｍｅ Ｃｎ 姓名 否 Ｈｕａｊｉａｎｘｉａｎｇ

Ｓｕｒｎａｍｅ Ｓｎ 姓 否 Ｈｕａ

Ｏｒｇａｎｉｚａｔｉｏｎ Ｏ 组织（公司）名称 否 Ｆｊｌｚｙ

ｔｅｌｅｐｈｏｎｅＮｕｍｂｅｒ 电话号码 是

Ｅｍａｉｌ 电子邮件 是 ７１０９７９＠ ｑｑ．ｃｏｍ

ｃａｒｄＩＤ 证件号 否 ０５０１０５

ＵｓｅｒＰａｓｓｗｏｒｄ 密码 否 １２３４５６

Ｏｗｎｅｒ 条目的拥有者 否

ＵｓｅｒＭａｊｏｒ 用户所在专业 否 计算机应用技术

ＵｓｅｒＳｔａｔｕｓ 用户状态 否 正常 ／ 失效

４．２　 角色定义

角色（Ｒｏｌｅ）实际上是一组操作集合，不同的角

色被赋予不同的操作集合，每种角色都有某些特定

的权限或功能，一般根据用户工作岗位或工作职责

分配不同的角色，一旦用户被赋予某种角色，则具有

这种角色被赋予的操作权限。 在 ＬＤＡＰ 中还可通过

设置访问控制表（ＡＣＬ）来控制角色成员对指定条目

的访问权限，比如控制某类用户访问某种资源或资

源的某种属性。
校园信息化系统拥有众多的用户，如果对每个

用户都进行权限配置，工作量非常大，而且对于用户

状态的改变，如学生毕业、教师调岗等都需要对用户

权限进行重新分配。 一般而言对于拥有众多用户的

校园信息化系统不会直接将权限分配给用户，而是

通过角色来授予用户权限，角色的引入有 ３ 个显著

优势，具体内容如下。
（１）减少权限分配和调整的工作量，学生毕业

或教师调岗只须简单变换角色，即可完成权限的分

配和调整。
（２）灵活支持安全策略，过滤某一种角色的权

限，即可控制该角色下所有成员的访问权限。
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（３）用户管理高效。 因此，在本院的信息化系

统中，所有用户均归属相应角色，如教师角色细分为

院领导、行政上班、行政兼课、专任教师和其它人员

五种角色。 以共享数据中心应用为例，院领导角色

可以查阅、统计分析所有数据，并得到所有数据报

表；行政上班角色可以查阅自己所属部门或院系的

相关数据及报表；专任教师角色可以查阅本人所在

教研室的所有数据及报表；其它人员则只查阅本人

相关数据。
４．３　 安全模型设计

分析可知，校园信息化系统中的用户本身就是

ＬＤＡＰ 的访问用户，所以 ＬＤＡＰ 可以针对这些用户

提供集中式的身份认证（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）和授权管理

（Ａｕｔｈｏｒｉｚａｔｉｏｎ）功能。 根据 ＬＤＡＰ ｖ３ 的规范，身份

验证的方式有 ４ 种，分别是：匿名验证、基础验证、
ＳＡＳＬ 验证和 Ｋｅｒｂｅｒｏｓ 验证。 对此拟展开研究论述

如下。
（１）匿名验证：用户登录时不提供账户密码，由

系统赋予缺省的身份与访问权限，一旦设置了匿名

验证功能，用户不经验证即可访问目录树中的条目，
当然因为权限问题会屏蔽掉很多信息，只能看到一

些完全公开的信息。
（２）基础验证：最常见的用户密码验证方式，在

基础验证中，用户名就是 ＬＤＡＰ 条目的 ＤＮ，密码可

以用各种算法加密存储。 基础验证由于设计简单且

与 ＬＤＡＰ 结合紧密，是最常用的一种验证方式，但在

使用上也有明显的缺点。 首先，验证方需要提供条

目的 ＤＮ 和口令，ＤＮ 其实反映了 ＬＤＡＰ 目录的内部

组织结构，用户并不需要了解，要用户记住诸如 ｃｎ＝
ｈｕａｊｉａｎｘｉａｎｇ，ｏｕ ＝ Ａｄｍｉｎ，ｏｕ ＝ Ｇｒｏｕｐｓ，ｏｕ ＝ Ｐｅｏｐｌｅ，ｄｃ
＝ ｆｊｌｚｙ，ｄｃ ＝ｃｏｍ 这样的条目 ＤＮ 不太现实。 其次，基
础验证中 ＤＮ 和口令在网络中以明码方式传送，这
使得远程验证过程容易被监听和盗用。 所以，这种

方式多用于内网验证，或者通信链路本身已经有加

密机制保护。
（３） ＳＡＳＬ 验证：ＬＤＡＰ ｖ３ 标准引入了 Ｓｉｍｐｌｅ

Ａｕｔｈｅｎｔｉｃａｔｉｏｎ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｌａｙｅｒ（ＳＡＳＬ）基于连接协

议的一种框架，ＳＡＳＬ 解决了基础验证存在的问题，
用户身份可以是 ＤＮ 或者用户名，认证凭据可以是

密码或数字证书，ＳＡＳＬ 为验证过程设计了不同的安

全机制，常用的有 Ｄｉｇｅｓｔ －ＭＤ５、Ｋｅｒｂｅｒｏｓ、ＴＬＳ ／ ＳＳＬ
验证，如此即使得用户名和密码在网络上以密文方

式传输，防止监听和篡改，大大提高了安全性。

　 　 （４）Ｋｅｒｂｅｒｏｓ 验证：Ｋｅｒｂｅｒｏｓ 验证多用于网络认

证服务 （ Ｎｅｔｗｏｒｋ Ａｕｔｈｅｎｔｉｃａｔｉｏｎ Ｓｅｒｖｉｃｅ， ＮＡＳ）。 在

ＮＡＳ 环境中，客户端的密钥由密钥发布中心（Ｋｅｙ
Ｄｉｓｔｒｉｂｕｔｉｏｎ Ｃｅｎｔｅｒ，ＫＤＣ）签发，客户端保存私钥部

分，ＫＤＣ 保存公钥部分。 在使用时，客户端发送一

个凭证请求到 ＫＤＣ，ＫＤＣ 创建一个授权凭证（Ｔｉｃｋｅｔ
－Ｇｒａｎｔｉｎｇ Ｔｉｃｋｅｔ，ＴＧＴ），以客户端的公钥加密并返

回给客户端。 客户端收到 ＴＧＴ 后用自己的私钥解

密，如果成功就将该 ＴＧＴ 当作客户端通信凭证。 每

隔一段时间 ＴＧＴ 会超时，这时客户端会发起申请要

求派发下一凭证以保持通信连续，这一过程是自动

的，无需用户参与。
本院的统一身份认证系统采用了 ＳＡＳＬ 身份认

证机制，其应用如图 ４ 所示，ＬＤＡＰ 客户端请求调用

服务端的 ＳＡＳＬ 协议驱动，再由服务端的 ＳＡＳＬ 协议

驱动连接认证系统，从而实现对客户端用户的身份

验证，由于用户信息均以密文传输，安全性非常高。

LDAP
客户端

LDAP服务器中的
SASL驱动器

认证
系统

图 ４　 ＳＡＳＬ 认证机制

Ｆｉｇ． ４　 ＳＡＳＬ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｍｅｃｈａｎｉｓｍ

５　 结束语

本文重点探讨了基于 ＬＤＡＰ 统一身份认证系统

中目录信息树的设计、角色定义和安全模型设计，详
细分析了统一身份验证过程。 实践证明，基于

ＬＤＡＰ 的统一身份认证系统成功实现了用户的统一

管理、认证和授权，系统具有较高的安全性和可靠

性。
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