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一种具有身份验证能力的防欺骗视觉密码方案

李长悦， 王洪君

（吉林师范大学 数学学院， 吉林 四平 １３６０００）

摘　 要： 本文给出了一种分享为有意义图像的视觉密码方案，利用参与者和其他参与者的分享图像叠加能否恢复出验证图像

来实现参与者真实性检验，分享图像不易引起攻击者的怀疑，并且还检验了其他参与者的真实性。 该方案中分享图像都有意

义且任意 ２ 个分享图像的叠加结果为验证图像，用来验证参与者身份真实性，不能泄露秘密图像的任何信息。 实验证实了所

给方案的有效性。
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０　 引　 言

视觉密码 （Ｖｉｓｕａｌ Ｃｒｙｐｔｏｇｒａｐｈｙ， ＶＣ）是 Ｎａｏｒ 和
Ｓｈａｍｉｒ［１］在 １９９４ 年的欧洲密码学年会上提出一种

只需要人类视觉系统就可以恢复秘密的新的密码方

案，基于方案的便捷性和保密性被广泛应用。 在对

信息进行加密过程中，主要是对秘密图像 （ ｓｅｃｒｅｔ
ｉｍａｇｅ）用 Ｍａｔｌａｂ 进行处理，得到秘密图像的若干分

享份（ｓｈａｒｅ），而这些子分享份一般不具有明显的特

征，攻击者无法直接识别出秘密信息。 在恢复秘密过

程中，通过将分享图像进行叠加，利用人的视觉系统

就可以直接读出其中包含的秘密信息。 视觉密码受

到多方关注，目前在数学、密码学、计算机等相关领域

均有涉及，其解密过程安全、简单、便捷并且可信度

高，研究价值较大，因而有着广阔的研究和发展前景。
ＶＣＳ（Ｖｉｓｕａｌ Ｃｒｙｐｔｏｇｒａｐｈｙ Ｓｃｈｅｍｅ）方案假设参

与者是诚实可信的，但是事实上秘密信息在传递过

程中容易受到恶意攻击者通过篡改、隐瞒等欺骗手

段破坏秘密信息的传递，如一些不诚实参与者会出

示经过处理后的假的分享份来欺骗其他参与者，或

者非法参与者冒充合法参与者进行信息干扰，并且

大多欺骗都是发生在分享无意义的情况下。 为了解

决这类影响秘密信息传输的因素，学者们开始对防

欺骗视觉密码［２］进行实验研究。 文献［３］针对像素

扩展问题，提出一种目标优化模型，并利用该模型构

造了一种像素不扩展的防欺骗视觉密码方案。 文献

［４］利用概率法构造了一种防欺骗视觉密码方案，
在不需要其他额外信息的前提下，可发现欺骗者的

存在。 文献［５］针对视觉密码存在的欺骗问题，提
出了一种可防欺骗视觉密码方案，利用排列组合的

方法构造分享验证图像的基础矩阵，使得参与者将

自己的验证分享份和其他参与者的秘密分享份进行

叠加，从而恢复出该参与者私有的验证图像。 一般

地，欺骗行为大致分为内部欺骗和外部欺骗，内部欺

骗主要是由参与者以自己的分享份为依据，伪造出

和真实分享份类似的分享份，从而达到欺骗目的。
从参与者中欺骗者的数量来看，欺骗分为单独欺骗

和共谋欺骗两种。 其中，单独欺骗是指在恢复秘密

过程中，某一个参与者出示了经过伪造的共享份；共
谋欺骗是指部分参与者联合起来欺骗诚实参与者，



做法是根据推测出的基矩阵来伪造共享份［６］。 本

文构造出一种具有身份验证能力的基于随机矩阵的

视觉密码方案。
本文在文献［１］的视觉密码扩展方案的基础上，

给出了一种分享图像为有意义图像的视觉密码方案，
将分享图像各分享份隐藏在有意义的图像中，并采用

或运算，利用各个参与者分享图像互相叠加能否恢复

出验证图像来检验参与者的真实性，由于分享图像就

是一幅有意义的图像，不易引起攻击者的怀疑并且还

检验了其他参与者的真实性。 该方案中任意 ２ 个分

享图像的叠加结果为验证图像，用来验证参与者身份

真实性，并且不会泄露秘密图像的任何信息，而 ３ 个

分享图像的叠加可以恢复出秘密图像。

１　 方案构建方法

通过对文献［１］视觉密码扩展方案的运算结果

进行研究可以发现，如果分享图像像素点为白色，其
对应的 ４ 个子像素中有 ２ 个“０”，如果分享图像像

素点为黑色，其对应的 ４ 个子像素中只有一个“０”。
如果秘密图像为白色像素，基本矩阵 ２ 行叠加的结

果是 ４ 个子像素中只有一个“０”；如果秘密图像为

黑色像素，基本矩阵 ２ 行叠加的结果是 ４ 个子像素

中全是“１”。 基于这样的思想，对于本文的视觉密

码方案，考虑如果分享图像两两叠加像素点为白色，
对应的基本矩阵的相应行至少有 ２ 个“０”；如果分

享图像两两叠加像素点为黑色，对应的基本矩阵的

相应行至少有一个“０”。 基本矩阵的任意 ２ 行叠加

有相同个数的“０”，这样就保证了任意 ２ 个分享图

像叠加的结果是不可区分的。 如果恢复出的秘密图

像像素为白色，则基本矩阵的 ３ 行叠加的结果含有

一个“０”；如果恢复出的秘密图像像素为黑色，基本

矩阵 ３ 行叠加的结果就全是“１” ［７］。 基于此，可以

构建的矩阵具体如下：

ｗ００ ＝
１ １ １ １ １ １ １ ０ ０ ０ １ １ １ １ ０ ０
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　 　 其中， 矩阵名称中的第一个字符“ｗ” 或“ｂ” 表

示掩盖图像颜色，第二个字符“０” 或“１” 表示分享

图像两两叠加的颜色，最后一个字符“０” 或“１” 表

示秘密图像的颜色。

２　 算法实现

算法输入　 一幅掩盖图像，一幅验证图像，一幅

秘密图像

算法输出　 ３ 幅分享图像

算法步骤：
（１）产生一个关于向量 （１，２，３，４，５，６，７，８，…，

１６） 的随机置换 ｒ。
（２）如果秘密图像像素 ｆ 是一个白色像素，那么

对矩阵 ｗ００，ｗ１０，ｂ００，ｂ１０ 之一做列置换 ｒ，得到矩阵

Ａ１、Ａ２、Ａ３；如果秘密图像像素 ｆ 是一个黑色像素，那
么对 ｗ０１、ｗ１１、ｂ０１、ｂ１１ 之一做列置换 ｒ，得到矩阵 Ａ１、
Ａ２、Ａ３。

（３）对于 Ａｉ（１ ≤ ｉ ≤ ３）， 把矩阵 Ａｉ 分配给第 ｉ
个参与者。

（４）第 ｉ（１ ≤ ｉ ≤ ３） 个参与者得到分享份 Ｂｉ。
（５）参与者的分享份两两进行叠加得到验证图像。
（６）全部参与者的分享份叠加产生秘密图像。

３　 实验结果对比及分析

实验中选用图像如图 １ 所示，实验结果如图 ２、
图 ３ 所示。

（ａ） 掩盖图像　 　 　 （ｂ） 验证图像　 　 （ｃ） 秘密图像

图 １　 实验图像

Ｆｉｇ． １　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｉｍａｇｅｓ
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（ａ） 分享图像 １　 　 　 （ｂ） 分享图像 ２　 　 　 （ｃ） 分享图像 ３
图 ２　 分享图像

Ｆｉｇ． ２　 Ｓｈａｒｅｄ ｉｍａｇｅｓ

（a）恢复的验证图像1 （b）恢复的验证图像2

（c）恢复的验证图像3 （d）恢复的秘密图像
图 ３　 实验结果

Ｆｉｇ． ３　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ

　 　 从实验结果可以看出，３ 个通过掩盖图像产生

的分享图像是有意义的二值图像，其中任意 ２ 个分

享图像叠加产生验证图像而不能产生秘密图像，使
得秘密图像的安全性、隐蔽性大大提升，并且只有 ３
个分享图像叠加在一起的情况下才可以恢复出秘密

图像。 因此，参与者可以通过验证来判断其他参与

者是否诚实。 Ｓｈｙｕ［８］ 所给方案分别为 （２，２） 方案

和 （ｋ，ｎ） 方案，恢复图像的对比度为
１
２
， 但所生成

的分享图像无意义。 颜浩等人［９］ 提出了一种可以

检测出一个欺骗者的 （ｋ，ｎ） 门限的可视密码方案，
但生成的分享图像无意义。 Ｃｈｅｎ 等人［１０］ 给出了基

于网格的 （２，２） 分享方案，掩盖图像颜色互补。
Ｇｕｏ 等人［１１］提出的 （ｎ，ｎ） 门限方案，分享图像有意

义，任意图像均可为掩盖图像，不受影响。 Ｍｏｎｏｔｈ
等人［１２］给出用户友好的（２，２）多秘密分享方案，实
现 ３ 个不同秘密图像的分享。 每个分享图像都呈现

掩盖图像的内容，可以把秘密图像分辨出来。 Ｃｈｉｕａ
等人［１３］给出的 （ｋ，ｎ） 门限视觉密码方案，可以对分

享图像和恢复图像的对比度进行调节，掩盖图像颜

色互补。 张舒等人［１４］ 提出一种改进的防欺骗视觉

密码方案，能同时发现分发者和参与者的欺骗行为。
Ｙａｎｇ 等人［１５］提出了一种需要特定的参与者和其它

参与者来恢复秘密图像的视觉密码方案。 方案比较

结果见表 １。
表 １　 方案比较

Ｔａｂ． １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｓｃｈｅｍｅｓ

方案 秘密数 分享数
分享图像

是否有意义

是否具有

验证功能

文献［８］ １ ２ 否 否

文献［９］ １ ３ 否 是

文献［１４］ １ ３ 否 是

文献［１５］ １ ４ 否 是

本文研究 １ ３ 是 是

４　 结束语

本文构造了一个基于随机数的防欺骗视觉密

码，利用或运算来实现真实性检验，由于大多欺骗都

是发生在分享无意义的情况下，本方案在保证分享

图像有意义的同时验证了参与者的真实性，并使恢

复的秘密图像更加清晰。
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