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基于生物特征的身份认证和密钥协商协议
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摘　 要： 生物特征是相互独立且与人体直接相关的重要因素，因此具有不可抵赖的天然特性和便利性。 随着网络的高速发

展，身份安全认证的需求也在不断增加。 为实现人员身份认证的真实性和可靠性提供更好的安全策略，将生物特征信息、抗
碰撞哈希函数和智能卡等技术相结合，提出了一种基于生物特征的身份认证和密钥协商协议。 采取用户模拟攻击、特权内部

攻击和服务器欺骗攻击等方式，对该协议的正确性和安全方面进行剖析。 通过分析验证，该协议具备高效的安全性与保密

性。
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０　 引　 言

互联网的高速发展加快了信息时代的前进步

伐，手机、电脑的普及方便了人们对信息的获取，人
们对信息的时效性比以往也有着更高的要求［１］。
现在越来越多的人都会随时随地通过手机等移动设

备访问不同类型的应用程序服务器。 如：在线购物、
电子商务、政务网站等领域，这些服务器的使用频率

就会相对较高。 然而，在为用户提供这些在线服务

的同时，如何保护这些敏感数据是一个较为重要的

问题。 作为一种防范措施，认证密钥协议被普遍应

用于保护信息和抵御威胁上，帮助网络用户在确保

个人信息安全的同时享用各种在线服务。 密钥协商

是在用户及服务商之间建立一个共同的会话密钥，
用来确保其在开放网络中的通信安全。

早在 １９８１ 年，文献［２］中就首次提出了基于口

令的认证方案，但该方案无法提供密钥协议、且需要

维护用户验证列表，这反而为黑客远程入侵造成了

可乘之机。 文献［３－５］中提出了改进的基于口令和

密钥认证方案，但这些只采用口令的密钥交换协议

普遍存在一些共同缺点。 如：弱口令、容易受到窃取

验证表攻击等等。 文献［６－８］提出的基于口令和智

能卡的身份认证方案，也存在口令被暴力破解、或者

木马窃取以及智能卡丢失的风险。 文献［９－１０］中
提出的基于混沌映射的认证密钥协商协议，虽能在

一定程度上提高密钥的保密性，但却缺乏实用性。
为进一步提升远程身份认证协议的安全性能，

本文提出了一种基于生物特征的身份认证和密钥协

商协议，通过在多服务器体系结构下执行，在保证用

户享受网络服务的同时，能确保敏感数据的安全性。

１　 认证方案设计

本文提出方案由服务器注册、用户注册、登录、
认证、密码更改和用户撤销 ／重新注册等 ６ 个阶段组

成。



１．１　 前期准备

抗碰撞哈希函数根据任意长度的二进制字符串输

出固定长度的二进制字符串，即 ｈ ＝ ｈ（ｘ）：０，１∗ →０，
１ｎ。 对于给定的输入 ｘ，求任意输入 ｙ ≠ ｘ 使 ｈ（ｘ） ＝
ｈ（ｙ） 在计算上是不可行的。 基于生物特征信息 ＢＩＯ
通过 Ｇｅｎ 过程，输出一个不可预测的二进制字符串

Ｒ ∈｛０，１ ｝ ｌ 和一个辅助二进制字符串 Ｐ ∈ ｛０，１ ｝∗。
借助这个辅助二进制字符串 Ｐ 和另一个生物特征

信息 ＢＩＯ∗， 通过 Ｒｅｐ 过程进行再生验算。 当

Ｇｅｎ（ＢＩＯ）→〈Ｒ，Ｐ〉 和 ｄｉｓ ＢＩＯ，ＢＩＯ∗( ) ≤ ｔ保持时，
恢复 一 个 对 应 的 不 可 预 测 二 进 制 串 Ｒ ， 用

Ｒｅｐ ＢＩＯ∗，Ｐ( ) → Ｒ 表示。 方案中应用的符号及说

明，见表 １。
表 １　 符号说明

Ｔａｂ． １　 Ｓｙｍｂｏｌｓ ｄｅｓｃｒｉｐｔｉｏｎ

符号 说明

ＲＣ 注册中心

Ｓ ｊ 服务器 ｊ

Ｕｉ 用户 ｉ

ＳＣｉ 用户 ｉ 的智能卡

ＩＤｉ 用户 ｉ 标识

ＰＷｉ 用户 ｉ 的密码

ＢＩＯｉ 用户 ｉ 的生物特征信息

Ｇｅｎ，Ｒｅｐ 模糊提取器函数

Ｒｉ 用户 ｉ 的不可预测二进制字符串

Ｐｉ 用户 ｉ 的辅助二进制字符串

ＳＩＤ ｊ 服务器 ｊ 的标识

ＰＳＫ，ｓ 预共享密钥，主密钥

ｈ（∙） 抗碰撞哈希函数

‖， 􀱇 连接操作，异或操作

１．２　 方案实现

１．２．１　 服务器注册

服务器 Ｓ ｊ 通过安全通道向注册中心 ＲＣ 申请进

行服务器注册。 当收到加入请求消息时，注册中心

ＲＣ 授权服务器 Ｓ ｊ， 并根据安全信道，应用密钥交换

协议（ＩＫＥｖ２）向服务器 Ｓ ｊ 发送预共享密钥 ＰＳＫ和主

密钥 ｓ。 授权服务器 Ｓ ｊ 接收到预共享密钥 ＰＳＫ和主

密钥 ｓ后，在认证阶段采用这些共享数据（如 ＰＳＫ和

ｈ（ＰＳＫ））， 来验证用户 Ｕｉ 的合法性。
１．２．２　 用户注册

用户 Ｕｉ 通过安全通道向注册中心 ＲＣ 提交用户

注册信息。 具体实现步骤如下：
Ｓｔｅｐ １　 用户 Ｕｉ 通过传感器输入个人生物特征

信息 ＢＩＯｉ ，并利用传感器内置设备绘制用户 Ｕｉ 的

生物特征 ＢＩＯｉ。 从 Ｇｅｎ ＢＩＯｉ( ) → Ｒ ｉ，Ｐ ｉ( ) 中提取

Ｒ ｉ，Ｐ ｉ( ) ，并将用户 Ｕｉ 的辅助二进制字符串 Ｐ ｉ 存储

在存储器中；接下来，用户 Ｕｉ 选择其身份 ＩＤｉ 和密码

ＰＷｉ ，并计算 ＲＰＷｉ ＝ ｈ Ｒ ｉ‖ＰＷｉ( ) ； 最后用户 Ｕｉ 通

过安全通道，向注册中心 ＲＣ 提交其注册请求消息

ＩＤｉ，ＲＰＷｉ{ } 。
Ｓｔｅｐ ２　 获得注册请求消息后， ＲＣ 向其内部数

据库中添加一个新的条目 〈 ＩＤｉ，Ｎｉ ＝ １〉。 其中， Ｎｉ

表示用户 Ｕｉ 的注册次数。 然后， ＲＣ 选择随机数 ｕｉ，
并计算 Ａｉ ＝ ｈ ＩＤｉ‖ｓ( ) 、 Ｂ ｉ ＝ ｈ（ＰＳＫ） 􀱇 ｕｉ、 Ｃ ｉ ＝
ｈ ＰＳＫ‖ ｕｉ( ) 􀱇 ＩＤｉ 以及 Ｖｉ ＝ ｈ ＩＤｉ‖ＲＰＷｉ( ) 。 最

后， ＲＣ 通过安全通道发送用户 Ｕｉ 的智能卡 ＳＣ ｉ， 该

ＳＣ ｉ 包括 Ａｉ，Ｂ ｉ，Ｃ ｉ，Ｖｉ，ｈ（·）{ } 。
Ｓｔｅｐ ３　 收到 ＳＣ ｉ 后， Ｕｉ 计算 Ｅ ｉ ＝ Ｂ ｉ 􀱇 ｈ Ｒ ｉ( ) ，

并用 Ｅ ｉ 代替 Ｂ ｉ。 此后， Ｕｉ 将其辅助二进制字符串

Ｐ ｉ 存储到 ＳＣ ｉ 中，并初始化登录和身份验证环境。
１．２．３　 登录

在登录阶段，智能卡 ＳＣ ｉ 能够通过应用用户 Ｕｉ

的身份、密码和生物特征信息立即发现错误。 具体

实现步骤如下：
Ｓｔｅｐ １　 Ｕｉ 将其 ＳＣ ｉ 插入智能卡阅读器，输入

身份 ＩＤｉ 和密码 ＰＷｉ ，并在传感器上印下生物特征

ＢＩＯ∗
ｉ ；传感器绘制用户 Ｕｉ 的个人生物特征信息

ＢＩＯ∗
ｉ ，并在辅助二进制字符串 Ｐ ｉ 的帮助下，从

Ｒｅｐ ＢＩＯ∗
ｉ ，Ｐ ｉ( ) → Ｒ ｉ 中恢复 Ｒ ｉ。

Ｓｔｅｐ ２　 ＳＣ ｉ 计算 ＲＰＷｉ ＝ ｈ Ｒ ｉ‖ＰＷｉ( ) ，并验证

ｈ ＩＤｉ‖ＲＰＷｉ( ) ＝ Ｖｉ 是否有效。 如果有效，则 ＳＣ ｉ 进

一步计算 Ｋ ｉ ＝ ｈ ＳＩＤ ｊ‖ ＩＤｉ 􀱇 Ｃ ｉ( )( ) 。
Ｓｔｅｐ ３　 ＳＣ ｉ 产生随机数Ｎ１，并计算Ｍ１ ＝ Ｎ１ 􀱇

Ｋ ｉ、Ｍ２ ＝ ＩＤｉ 􀱇Ｋ ｉ、Ｍ３ ＝ ＲＰＷｉ 􀱇Ｋ ｉ、Ｂ ｉ ＝ Ｅ ｉ 􀱇 ｈ（Ｒ ｉ）、
Ｄｉ ＝ ｈ Ｎ１‖ＲＰＷｉ‖ Ａｉ‖ Ｔｉ( ) 。 其中，Ｔｉ 是附加的时

间戳。
Ｓｔｅｐ ４　 ＳＣ ｉ 通过开放通道，向 Ｓ ｊ 提交其登录请

求消息 ｛Ｍ１，Ｍ２，Ｍ３，Ｂ ｉ，Ｄｉ，Ｔｉ｝。
１．２．４　 认证

在认证阶段，服务器 Ｓ ｊ 确认登录请求消息的来

源并进行认证。 具体实现步骤如下：
Ｓｔｅｐ １　 Ｓ ｊ 收到用户 Ｕｉ 的登录请求消息后，检

查 Ｔｉ － Ｔ ｊ ≤ ΔＴ。 其中， ΔＴ 表示时间间隔，是 Ｓ ｊ 收

到用户 Ｕｉ 登录请求消息的时间。 若条件成立， Ｓ ｊ 继

续执行以下步骤；否则，登录请求将被拒绝。
Ｓｔｅｐ ２ 　 Ｓ ｊ 检索 ｕｉ ＝ Ｂ ｉ 􀱇 ｈ（ＰＳＫ）、 Ｋ ｉ ＝

ｈ ＳＩＤ ｊ‖ｈ ＰＳＫ‖ ｕｉ( )( ) 、Ｎ１ ＝ Ｋ ｉ 􀱇 Ｍ１、ＩＤｉ ＝ Ｋ ｉ 􀱇
Ｍ２、ＲＰＷｉ ＝ Ｋ ｉ 􀱇 Ｍ３、 Ａｉ ＝ ｈ ＩＤｉ‖ｓ( ) ， 以 验 证
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ｈ Ｎ１‖ＲＰＷｉ‖ Ａｉ‖ Ｔｉ( ) ＝ Ｄｉ 是否有效。
Ｓｔｅｐ ３　 如果此验证有效， Ｓ ｊ 将生成另一个随

机数 Ｎ２， 并计算 Ｕｉ 和 Ｓ ｊ 之间的会话密钥 ＳＫ ｉｊ ＝
ｈ ＩＤｉ‖ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２( ) 。

Ｓｔｅｐ ４　 Ｓ ｊ 计算 Ｍ４ ＝ Ｎ２ 􀱇 ｈ Ａｉ‖ＲＰＷｉ‖ Ｎ１( )

和 Ｍ５ ＝ ｈ ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２‖ＩＤｉ( ) ， 并通过一个开放

通道将其身份验证请求消息 ｛Ｍ４，Ｍ５｝ 发送到用户

Ｕｉ。
Ｓｔｅｐ ５　 当获得 Ｓ ｊ 的认证请求消息时， ＳＣ ｉ 检索

Ｎ２ ＝ ｈ Ａｉ‖ＲＰＷｉ‖ Ｎ１( ) 􀱇 Ｍ４， 并 检 查

ｈ ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２‖ＩＤｉ( ) 是否与 Ｍ５ 一致。 若一致，
ＳＣ ｉ 将 计 算 ＳＫ ｉｊ ＝ ｈ（ ＩＤｉ‖ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２） 和

Ｍ６ ＝ｈ（ＳＫ ｉｊ‖ Ｎ１‖ Ｎ２）。 然后 ＳＣ ｉ 通过公共信道向

Ｓ ｊ 发送用户的身份验证答复 ｛Ｍ６｝。
Ｓｔｅｐ ６　 Ｓ ｊ 进一步验证 ｈ ＳＫ ｉｊ‖ Ｎ１‖ Ｎ２( ) ＝ Ｍ６

是否有效。 如果有效， Ｓ ｊ 在之后的通信中将采用此

会话密钥 ＳＫ ｉｊ 与用户 Ｕｉ 通信；否则，认证将被中止。
方案中用户注册、登录、认证各阶段具体实现过

程如图 １ 所示。

用户注册阶段

{IDi,RPWi}

{智能卡SCi}

Ui

输入BIOi

Gen（BIOi）→（Ri,Pi）
选取IDi，PWi

计算:RPWi=h（Ri‖PWi）
估算:Ei=Bi蜜h（Ri）
用Ei代替Bi

存储Pi

RC
添加一个新条目〈IDi，Ni=1〉；选择随机数ui

计算：Ai=h（IDi‖s）
Bi=h(PSK)蜜ui

Ci=h(PSK‖ui)蜜IDi

Vi=h(IDi‖RPWi)
将{Ai，Bi,Ci,Vi,h(?)}存储到智能卡SCi中

Ui

插入智能卡SCi

输入IDi，PWi

印入生物特征信息BIOi

Rep（BIO*
i,Pi)→Ri

计算：RPWi=h(Ri‖PWi)
验证：h(IDi‖RPWi)=Vi

计算：Ki=h（SIDi‖（IDi蜜Ci））
生成随机数N1

估算：M1=N1蜜Ki

M2=IDi蜜Ki

M3=RPWi蜜Ki

Bi=Ei蜜h（Ri）
Di=h（N1‖RPWi‖Ai‖Ti）
检查：Ti-Tj≤ΔT
检索：N2=h（Ai‖RPWi‖N1）蜜M4

检查：h（SIDj‖N1‖N2‖IDi）=M5

估算：SKij=h（IDi‖SIDj‖N1‖N2）
M6=h（SKij‖N1‖N2）

用户登录、认证阶段

{M1,M2,M3,Bi,Di,Ti}

{M4,M5}

{M6}

Sj

检索：ui=Bi蜜h（PSK）
Ki=h（SIDj‖h（PSK‖ui））
N1=Ki蜜M1

IDi=Ki蜜M2

RPWi=Ki蜜M3

Ai=h（IDi‖s）
检验：h（N1‖RPWi‖Ai‖Ti）=Di

生成随机数N2

估算：SKij=h（IDi‖SIDj‖N1‖N2）
计算：M4=N2蜜h（Ai‖RPWi‖N1）

M5=h（SIDj‖N1‖N2‖IDi）

检验：h（SKij‖N1‖N2）=M6

图 １　 用户注册、登录、认证实现过程

Ｆｉｇ． １　 Ｕｓｅｒ ｒｅｇｉｓｔｒａｔｉｏｎ ｐｈａｓｅ， ｌｏｇｉｎ ｐｈａｓｅ ａｎｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｈａｓｅ

１．２．５　 密码更改

在密码更改阶段，用户 Ｕｉ 可随意更新个人密

码，而不需要服务器或注册中心的任何帮助。 具体

实现步骤如下：
Ｓｔｅｐ １　 Ｕｉ 输入其身份 ＩＤｉ 和密码 ＰＷｉ ，并在

传感器上印下生物特征 ＢＩＯ∗
ｉ ； 传感器绘制 Ｕｉ 的个

人生物特征信息 ＢＩＯ∗
ｉ ， 并在辅助二进制字符串 Ｐ ｉ

的帮助下，从 Ｒｅｐ ＢＩＯ∗
ｉ ，Ｐ ｉ( ) → Ｒ ｉ 中恢复 Ｒ ｉ。

Ｓｔｅｐ ２　 ＳＣ ｉ 计算 ＲＰＷｉ ＝ ｈ Ｒ ｉ‖ＰＷｉ( ) ，并验证

ｈ ＩＤｉ‖ＲＰＷｉ( ) ＝ Ｖｉ 是否有效。 如果此验证成立，
ＳＣ ｉ 将向用户询问新密码；否则， ＳＣ ｉ 将立即终止密

码更改。
Ｓｔｅｐ ３　 Ｕｉ 输入新密码 ＰＷＩｎｅｗｉ ，ＳＣｉ 进一步计算

ＲＰＷｎｅｗ
ｉ ＝ ｈ Ｒｉ‖ＰＷｎｅｗ

ｉ( ) 和 Ｖｎｅｗ
ｉ ＝ ｈ ＩＤｉ‖ＲＰＷｎｅｗ

ｉ( ) 。
Ｓｔｅｐ ４　 ＳＣ ｉ 在没有服务器或注册中心任何帮

助的情况下，用 Ｖｎｅｗ
ｉ 代替 Ｖｉ。

１．２．６　 用户撤销 ／重新注册

当用户的智能卡被盗或丢失时，用户撤销 ／重新

注册模块将帮助用户撤销其权限或重新注册，使该

方案在功能上更加健壮。
当用户需要撤销其特权时，可通过安全通道向

注册中心发送撤销请求消息、智能卡和验证消息

ＲＰＷｉ{ } 。 若注册中心检查用户有效，则 ＲＣ 进一步

设置 〈 ＩＤｉ，Ｎｉ ＝ ０〉 来修改相应条目。 与用户注册功

能类似，在通过安全信道获得重新注册请求消息后，
注册中心 ＲＣ 执行 １． ２． ２ 节中提到的步骤，并将
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〈 ＩＤｉ，Ｎｉ ＝ Ｎｉ ＋ １〉 替换为 〈 ＩＤｉ，Ｎｉ〉，帮助用户Ｕｉ 重

新注册。

２　 方案分析

方案中的认证和密钥协商协议必须满足安全性、
功能性和高效率的要求。 以下针对本文方案设计，分
别从安全性、功能性和效率进行全面分析说明。
２．１　 安全性分析

（１）抵抗重放攻击。 该方案利用时间戳和随机

数来抵抗重放攻击。 虽然攻击者通过窃听，得到用

户 Ｕｉ 先前的登录请求消息 ｛Ｍ１，Ｍ２，Ｍ３，Ｂ ｉ，Ｄｉ，Ｔｉ｝，
并将其发送给服务器 Ｓ ｊ， 但服务器 Ｓ ｊ 可以通过式

（１）验证时间戳 Ｔｉ 的及时性和随机数 Ｎ１ 的正确性，
来检查该消息的合法性。 公式（１）的数学表达见如

下：
Ｄｉ ＝ ｈ Ｎ１‖ＲＰＷｉ‖ Ａｉ‖ Ｔｉ( ) （１）

　 　 其中，时间戳 Ｔｉ 和随机数 Ｎ１ 对于每个会话都

是不同的，因此攻击者会被服务器 Ｓ ｊ 拒绝。
（２）抵抗拒绝服务攻击。 当攻击者试图通过窃

听和重复发送用户以前的登录请求消息，来削弱或

消除服务器的能力时，服务器会验证时间戳 Ｔｉ 的新

鲜性，同时检查 Ｄｉ ＝ ｈ Ｎ１‖ＲＰＷｉ‖ Ａｉ‖ Ｔｉ( ) 是否

成立。 此时，服务器会将攻击者视为恶意黑客并终

止此会话，以此抵抗拒绝成立服务攻击。
（３）抵抗密码猜测攻击。 攻击者利用 ＳＰＡ 或

ＤＰＡ 等侧通道攻击，从用户的智能卡中提取敏感数

据 Ａｉ、Ｃ ｉ、Ｅ ｉ、Ｖｉ 和 Ｐ ｉ。 但是，在没有生物特征信息

ＢＩＯｉ、 预共享密钥 ＰＳＫ、 主密钥 ｓ 和随机数 Ｎ１ 的情

况下，无法验证用户的密码 ＰＷｉ 是否正确。 在该方

案中，是由具有较高熵的不可预测的二进制字符串

Ｒ ｉ 保护用户 Ｕｉ 的密码 ＰＷｉ。 因此，本文协议对密码

猜测攻击是安全的。
（４）抵抗智能卡攻击。 在没有密码 ＰＷｉ 或生物

特征信息 ＢＩＯｉ 的情况下，攻击者发起智能卡攻击，
以收集存储在智能卡 ＳＣ ｉ 中的一些敏感数据，并实

现服务器 Ｓ ｊ 的身份验证。 在该方案中，攻击者能够

通过 ＳＰＡ 或 ＤＰＡ 获取用户 Ｕｉ 中保存在智能卡 ＳＣ ｉ

中的敏感数据 Ａｉ、Ｃ ｉ、Ｅ ｉ、Ｖｉ 和 Ｐ ｉ。 用户 Ｕｉ 和服务器

Ｓ ｊ 之间的会话密钥 ＳＫ ｉｊ 计算如下：
Ｋ ｉ ＝ ＳＩＤ ｊ‖ ＩＤｉ 􀱇 Ｃ ｉ( )( ) （２）

Ｎ１ ＝ Ｋ ｉ 􀱇 Ｍ１ （３）
Ｎ２ ＝ ｈ Ａｉ‖ＲＰＷｉ‖ Ｎ１( ) 􀱇 Ｍ４ （４）
ＳＫ ｉｊ ＝ ｈ ＩＤｉ‖ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２( ) （５）

　 　 攻击者通过一个公共信道获取Ｍ１ 和Ｍ４ 是可行

的。 但是，检索随机数 Ｎ１ 或 Ｎ２ 是相当困难的。 因

此，本文协议能够抵御智能卡攻击。
（５）抵抗用户模拟攻击。 在用户模拟攻击中，

攻击者试图在没有密码 ＰＷｉ 或生物特征信息 ＢＩＯｉ

的情况下模拟用户 Ｕｉ。 在该方案中，攻击者即使窃

听用户 Ｕｉ 先前的登录请求消息 ｛Ｍ１，Ｍ２，Ｍ３，Ｂ ｉ，Ｄｉ，
Ｔｉ｝ 也无法获取 ｈ（ＰＳＫ）。 虽能通过 ＳＰＡ 或 ＤＰＡ
从智能卡 ＳＣ ｉ 中提取用户 Ｕｉ 的敏感数据，但不能检

索随机数 Ｎ１、Ｎ２ 或会话密钥 ＳＫ ｉｊ。 因此，本文协议

对用户模拟攻击是安全的。
（６）抵抗特权内部攻击。 假设攻击者是恶意内

部人员，具有访问授权系统的特权，试图模拟用户

Ｕｉ。 为了达到这一目的，攻击者收集用户 Ｕｉ 的注册

请求消息 ＩＤｉ，ＲＰＷｉ{ } 并窃取其智能卡 ＳＣ ｉ， 但是却

无法获得 ｈ ＰＳＫ( ) 和 Ｂ ｉ。 即使从用户 Ｕｉ 的智能卡

ＳＣ ｉ 中提取敏感数据，攻击者也无法传递正确的登

录请求消息 ｛Ｍ１，Ｍ２，Ｍ３，Ｂ ｉ，Ｄｉ，Ｔｉ｝， 并无法检索密

码 ＰＷｉ 或生物特征信息 ＢＩＯｉ。 因此，本文协议能够

抵抗特权内部攻击。
（７）抵抗服务器欺骗攻击。 假设攻击者是恶意

的内部人员，并试图伪装成服务器 Ｓ ｊ， 通过收集敏

感数据来欺骗用户 Ｕｉ。 但是由于 ｈ ＰＳＫ( ) 难以检

索，使得攻击者无法被用户 Ｕｉ 成功认证，并无法获

得 随 机 数 Ｎ１ 和 有 效 的 身 份 验 证 请 求 消 息

Ｍ４，Ｍ５{ } 。 因此，本文协议能够抵抗服务器欺骗攻

击。
（８）提供匿名性保护。 在该方案登录阶段，用

户 Ｕｉ 生成其动态身份Ｍ２ ＝ ＩＤｉ 􀱇Ｋ ｉ。 其中 ，Ｋ ｉ 无法

被攻击者从任何请求或回复消息中检索到。 因此，
攻击者没有能力获取用户 Ｕｉ 的身份 ＩＤｉ。 然而，当
接收到用户 Ｕｉ 的登录请求消息时，授权服务器 Ｓ ｊ 计

算 ｕｉ ＝ Ｂ ｉ 􀱇 ｈ（ＰＳＫ）， 并 进 一 步 计 算 Ｋ ｉ ＝
ｈ ＳＩＤ ｊ‖ｈ ＰＳＫ‖ ｕｉ( )( ) ， 以便用户 Ｕｉ 匿名地实现

服务器 Ｓ ｊ 的认证。 这表明，用户 Ｕｉ 的真实身份 ＩＤｉ

不会被任何未经授权的参与者泄露。 因此，本文协

议能够提供有效匿名性。
（９）具备前向保密性。 在该方案中即使长期密

钥被检索，仍具有前向保密性保护会话密钥。 生成

会话密钥 ＳＫ ｉｊ 的计算如下：
Ｋ ｉ ＝ ｈ ＳＩＤ ｊ‖ｈ ＰＳＫ‖ ｕｉ( )( ) （６）
Ｎ１ ＝ Ｋ ｉ 􀱇 Ｍ１ （７）
ＩＤｉ ＝ Ｋ ｉ 􀱇 Ｍ２ （８）
Ｎ２ ＝ ｈ Ａｉ‖ＲＰＷｉ‖ Ｎ１( ) 􀱇 Ｍ４ （９）
ＳＫ ｉｊ ＝ ｈ ＩＤｉ‖ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２( ) （１０）
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虽然攻击者能够计算出长期密钥 ｈ（ＰＳＫ）， 但

却无法计算一些敏感数据 （如 ：ＲＰＷｉ、 Ｋ ｉ 和 ＰＳＫ
等），且无法获得随机数 Ｎ１ 或 Ｎ２。 另外，攻击者也

很难检索用户 Ｕｉ 和服务器 Ｓ ｊ 之间的会话密钥 ＳＫ ｉｊ 。
因此，本文协议能提供前向保密性。
２．２　 功能性分析

（１）相互认证功能。 方案中，用户 Ｕｉ 和服务器

Ｓ ｊ 利用一些敏感数据（如 Ｎ１，Ｎ２，Ｋ ｉ，Ｔｉ 和 ＳＫ ｉｊ ）进行

认 证。 特 别 是， 服 务 器 Ｓ ｊ 检 查

ｈ Ｎ１‖ＲＰＷｉ‖ Ａｉ‖ Ｔｉ( ) ＝ Ｄｉ 和 ｈ ＳＫ ｉｊ‖ Ｎ１‖ Ｎ２( ) ＝
Ｍ６ 是 否 有 效。 类 似 地， 用 户 Ｕｉ 验 证

ｈ ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２‖ＩＤｉ( ) 是否与 Ｍ５ 一致，实现了相

互认证功能。
（２）会话密钥协商功能。 在身份验证阶段，建

立了服务器 Ｓ ｊ 和用户 Ｕｉ 之间的会话密钥 ＳＫ ｉｊ ＝
ｈ ＩＤｉ‖ＳＩＤ ｊ‖ Ｎ１‖ Ｎ２( ) ， 以保护后续通信。 由于

Ｎ１、Ｎ２ 在每个认证阶段都会发生变化，因此会话密

钥 ＳＫ ｉｊ 在每个会话期间都是不同的。 对于攻击者来

说，这将很难检索到会话密钥 ＳＫ ｉｊ。 因此，本文协议

具有会话密钥一致性。
（３）用户撤销 ／重新注册功能。 方案中，注册中

心通过安全通道获取到用户的撤销 ／重新注册请求

消息时，通过修改 〈 ＩＤｉ，Ｎｉ〉 帮助用户实现用户撤

销 ／重新注册功能。
（４）生物特征信息保护功能。 在传统方案中，

用户 Ｕｉ 将生物特征信息 ＢＩＯｉ 直接存储在其智能卡

ＳＣ ｉ 中，而没有适当的保护。 因此，攻击者能够通过

侧通道进行攻击，从丢失或被盗的智能卡 ＳＣ ｉ 中提

取用户 Ｕｉ 的生物特征 ＢＩＯｉ。 由于不可预测的二进

制字符串 Ｒ ｉ 可由抗碰撞哈希函数进行保护，文中利

用抗碰撞哈希函数可保护不可预测的二进制字符串

Ｒ ｉ 这个特性机制，来保存用户 Ｕｉ 的生物特征信息

ＢＩＯｉ。 因此，攻击者将无法提取用户 Ｕｉ 的生物特征

信息，使协议达到生物特征信息的保护功能。
２．３　 效率分析

本文方案在存储需求、通信开销和计算开销方

面的效率分析如下：
（１）存储要求。 对于存储需求，可将这些存储

在用户 Ｕｉ 的智能卡 ＳＣ ｉ 中的消息作为存储开销。
如果采用 ＳＨＡ－１ 算法，则 Ｎ１ 和 Ｎ２ 的字节长度都为

２０，用户 Ｕｉ 的标识 ＩＤｉ 的字节长度为 ２０，时间戳 Ｔｉ

的字节长度为 ２，抗碰撞哈希函数输出的字节长度

为 ２０。 因此就可以计算所提的方案中存储数据的

字节长度，所有保存的消息 ｛Ａｉ，Ｃ ｉ，Ｅ ｉ，Ｖｉ，Ｐ ｉ｝ 共需

要 ２０＋２０＋２０＋２０＋２０＝ １００（ｂｙｔｅｓ）。
（２）通信开销。 为估计通信开销，需要在登录

阶段将用户 Ｕｉ 的登录请求消息 ｛Ｍ１，Ｍ２，Ｍ３，Ｂ ｉ，Ｄｉ，
Ｔｉ｝ 提交给服务器 Ｓ ｊ 。 根据上述假设，该消息的长

度为 ２０＋２０＋２０＋２０＋２０＋２ ＝ １０２（ｂｙｔｅｓ）。 服务器 Ｓ ｊ

的认证请求消息 ｛Ｍ４，Ｍ５｝ 和用户 Ｕｉ 的认证应答

｛Ｍ６｝ 的通信开销为 ２０＋２０＋２０ ＝ ６０（ｂｙｔｅｓ）。 因此，
本文协议的总通信开销为 １０２＋６０＝ １６２（ｂｙｔｅｓ）。

（３）成本计算。 考虑到计算复杂度，文中将抗

碰撞哈希函数的频率作为计算代价。 在 ＣＰＵ 为 ３．７
ＧＨｚ、ＲＡＭ 为 ４ ＧＢ 的环境中，执行抗碰撞哈希函数

平均需要０．００２ １ ｍｓ。在该方案中，分别在登录和认

证阶段执行了 ３ 次和 １０ 次抗碰撞哈希函数。 最终

本文协议共需要０．０１０ ９＋０．０２６ ８ ＝ ０．０３７ ７ ｍｓ的计

算开销。

３　 安全与性能验证

为了证明本文协议在相关方面均有良好的表

现，特将本文方案与文献［１１－１４］中各方案在安全

性、功能性和效率等方面做了相关比较。 比较结果

见表 ２～表 ５。

表 ２　 本协议与其他协议的安全性比较

Ｔａｂ． ２　 Ｓｅｃｕｒｉｔｙ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｉｓ ａｇｒｅｅｍｅｎｔ ａｎｄ ｏｔｈｅｒ ａｇｒｅｅｍｅｎｔｓ

安全性 文献［１１］ 文献［１２］ 文献［１３］ 文献［１４］ 本文协议

匿名性保护 × × √ √ √
抗重放攻击 √ √ √ √ √

抗拒绝服务攻击 × √ √ × √
抗用户模拟攻击 × × × √ √
抗特权内部攻击 × √ × √ √
抗密码猜测攻击 √ √ √ √ √
抗智能卡攻击 × √ √ √ √

抗服务器欺骗攻击 × × × √ √
前向保密性 × √ × × √
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表 ３　 本协议与其他协议的功能性比较

Ｔａｂ． ３　 Ｆｕｎｃｔｉｏｎａｌ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｉｓ ａｇｒｅｅｍｅｎｔ ａｎｄ ｏｔｈｅｒ ａｇｒｅｅｍｅｎｔｓ

功能性 文献［１１］ 文献［１２］ 文献［１３］ 文献［１４］ 本文协议

相互认证 √ √ √ √ √

会话密钥协商 √ √ √ √ √

用户撤销 ／ 重新注册 × × √ √ √

生物特征信息保护 √ √ √ √ √

表 ４　 本协议与其他协议的通信开销与存储需求比较

Ｔａｂ． ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ａｎｄ ｓｔｏｒａｇｅ ｒｅｑｕｉｒｅｍｅｎｔｓ ｂｅｔｗｅｅｎ ｔｈｉｓ ｐｒｏｔｏｃｏｌ ａｎｄ ｏｔｈｅｒ ｐｒｏｔｏｃｏｌｓ　 ｂｙｔｅｓ

通信开销存储需求 文献［１１］ 文献［１２］ 文献［１３］ 文献［１４］ 本文协议

登录阶段通信开销 ８０ ８０ １０２ ６２ １０２

身份验证阶段通信开销 ８０ ８０ ８０ ６２ ６０

总通信开销 １６０ １６０ １８２ １２４ １６２

存储需求 １００ ８０ １００ １００ １００

表 ５　 本协议与其他协议的计算成本比较

Ｔａｂ． ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃａｌｃｕｌａｔｅｄ ｃｏｓｔｓ ｂｅｔｗｅｅｎ ｔｈｉｓ ａｇｒｅｅｍｅｎｔ ａｎｄ ｏｔｈｅｒ ａｇｒｅｅｍｅｎｔｓ

计算成本 文献［１１］ 文献［１２］ 文献［１３］ 文献［１４］ 本文协议

登录阶段计算成本 ７ Ｔｈ ３ Ｔｈ ＋ １ Ｔｐ ＋ ２ Ｔｓ ４ Ｔｈ ５ Ｔｈ ５ Ｔｈ

登录阶段执行成本 ０．０１６ １ ｍｓ ２．２４２ １ ｍｓ ０．０１５ ２ ｍｓ ０．０１２ ８ ｍｓ ０．０１０ ９ ｍｓ

身份验证阶段计算成本 １１ Ｔｈ ５ Ｔｈ ＋ ３ Ｔｐ ＋ ３ Ｔｓ １１ Ｔｈ ７ Ｔｈ ＋ ２ Ｔｓ １３ Ｔｈ

身份验证阶段执行成本 ０．０２５ ３ ｍｓ ６．７０３ ３ ｍｓ ０．０２５ ７ ｍｓ ０．０２７ ５ ｍｓ ０．０２６ ８ ｍｓ

总执行成本 ０．０４１ ４ ｍｓ ８．９５ ４ ｍｓ ０．０４０ ９ ｍｓ ０．０４０ ３ ｍｓ ０．０３７ ７ ｍｓ

　 　 从表 ２ 中可以看出，文献［１１］的方案无法抵抗

拒绝服务攻击、用户模拟攻击、特权内部攻击、智能

卡攻击和服务器欺骗攻击，其方案无法提供匿名性

保护和前向保密性。 文献［１２］的方案无法抵抗用

户模拟攻击和服务器欺骗攻击，方案不具有匿名性

保护。 文献［１３］的方案不能防止用户模拟攻击、特
权内部攻击和服务器欺骗攻击，其方案也无法实现

前向保密性。 文献［１４］中提出的方案对拒绝服务

攻击是不安全的，并且不能提供前向保密性。 结果

表明，本文协议具有更高的安全性能。
　 　 从表 ３ 中可见，文献［１１］、文献［１２］中提出的

方案均不能提供用户撤销 ／重新注册。 结果表明，本
文协议提供了更多的功能属性。
　 　 由表 ４ 可见，在相同的存储需求下，本文协议在

通信开销上表现出了令人满意的性能。
　 　 表 ５ 中， Ｔｈ 表示抗碰撞哈希函数的计算时间； Ｔｐ

表示基于椭圆曲线的点乘计算时间； Ｔｓ 表示对称加 ／
解密计算时间； Ｔｃ 表示 Ｃｈｅｂｙｓｈｅｖ 混沌映射计算时

间。 总体可见，本文协议所需的计算成本相对较低。
综上所述，本文协议能抵抗多种常见网络攻击，

同时能提供用户匿名性与前向保密性。 与其它方案

相比，本文提出的方案能进一步降低计算复杂度，并

以独特的方式提供更多的功能。 在通信开销和存储

需求相同的情况下，本方案在计算复杂度方面具有

明显的优势。

４　 结束语

本文在现有的基于口令及智能卡身份认证协议

基础上，通过应用抗碰撞哈希函数、二进制异或运算

和级联操作保障协议的安全性能，提出了一种基于

生物特征的身份认证和密钥协商协议，协议适用于

多服务器体系结构及分布式网络。 经过与其它方案

的安全与效率对比分析，证明本文方案能抵抗各种

攻击并且提供匿名性，更具有安全性和实用性。
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